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0 Einfuahrung

0.1 Zweck dieses Syllabus

Dieser Lehrplan bildet die Grundlage fiir den ISTQB® Certified Tester Al Testing. Das ISTQB® stellt
diesen Lehrplan wie folgt zur Verfigung:

1. Nationalen Mitglieds-Boards, die den Lehrplan in ihre nationale(n) Sprache(n) Ubersetzen und
Seminaranbieter akkreditieren durfen. Nationale Mitglieds-Boards durfen den Lehrplan an die
Anforderungen ihrer nationale(n) Sprache(n) anpassen und Referenzen auf Ilokale
Veroffentlichungen hinzufligen.

2. Zertifizierungsstellen zur Ableitung von Priifungsfragen in ihre nationale(n) Sprache(n), die an
die Lernziele dieses Lehrplans angepasst sind.

3. Seminaranbietern zur Erstellung von Kursmaterialien und zur Bestimmung angemessener
Lehrmethoden.

4. Zertifizierungskandidaten zur Vorbereitung auf die Zertifizierungsprifung (entweder als Teil
eines Seminars oder unabhangig davon).

5. Der internationalen Software- und Systementwicklungs-Community zur Foérderung der
Weiterbildung und des Berufsbildes des Software- und Systemtesters und als Grundlage fur
Buicher und Fachartikel.

0.2 Der Certified Tester Al Testing

Der Certified Tester Al Testing richtet sich an alle in das Thema Softwaretesten involvierten Personen,
die ihr Wissen Uber das Testen Kl-basierter Systeme und/oder die Nutzung von Kl zum Testen vertiefen
wollen, bzw. an Personen, die sich in ihrer beruflichen Laufbahn auf diese Themen spezialisieren
wollen. Dazu gehéren Personen in Funktionen wie Tester, Testanalysten, Datenanalysten,
Testingenieure, Testberater, Testmanager, Usability-Tester und Softwareentwickler. Diese
Zertifizierung eignet sich auch fir alle, die ein grundlegendes Verstandnis fir das Testen Kl-basierter
Systeme und/oder KI fiir das Testen erlangen méchten, wie z. B. Projektmanager, Qualitatsmanager,
Softwareentwicklungsmanager, Business-Analysten, Mitglieder von Operations-Teams, IT-Direktoren
und Unternehmensberater.

Das Dokument Certified Tester Al Testing (CT-KI) Uberblick iiber den Lehrplan [103] ist ein separates
Dokument, das die folgenden Informationen enthalt:

e Geschaftlicher Nutzen des Lehrplans.

o Verfolgbarkeitsmatrix zwischen geschaftlichem Nutzen und Lernzielen.

e Zusammenfassung dieses Lehrplans.

e Beziehungen zwischen den Lehrplanen.

0.3 Prufbare Lernziele und kognitive Stufen des Wissens

Die Lernziele unterstiitzen den geschaftlichen Nutzen und werden bei der Erstellung der Certified
Tester Al Testing-Prufungen verwendet.

Die Kandidaten kdnnen aufgefordert werden, ein Schliisselwort oder ein Konzept, das in einem der elf
Kapitel erwahnt wird, zu erkennen, sich daran zu erinnern oder abzurufen. Die spezifischen Lernziele
sind zu Beginn jedes Kapitels aufgefuhrt und wie folgt klassifiziert:
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e K1: Erinnern

e K2: Verstehen
e K3: Anwenden
e K4: Analysieren

Alle Begriffe, die als Schlisselwdrter direkt unter den KapitelUberschriften aufgefihrt sind, missen
auswendig gelernt werden (K1), auch wenn sie nicht ausdrucklich in den Lernzielen erwahnt werden.

0.4 Praktische Kompetenzebenen

Der Certified Tester Al Testing umfasst praxisnahe Lernziele, die sich auf praxisnahe Fahigkeiten und
Kompetenzen konzentrieren.

Die folgenden Stufen gelten fiir praxisnahe Ziele (wie in der Liste unten gezeigt):

e HO: Live-Demo einer Ubung oder aufgezeichnetes Video.

e H1: Angeleitete Ubung, die Lernenden folgen einer Abfolge von Schritten, die der Trainer
vorgibt.

e H2: Ubung mit Hinweisen, die Lernenden erhalten eine Aufgabe mit entsprechenden
Hinweisen, so dass die Aufgabe innerhalb des vorgegebenen Zeitrahmens geldst werden kann,
oder sie nehmen an einer Diskussion teil.

Die Kompetenzen werden durch praktische Ubungen erworben, wie sie in der folgenden Liste
aufgeflhrt sind:
e (HO-3.5.1 HO) Demonstrieren von Uberanpassung und Unteranpassung.

e (HO-4.1.1 H2) Durchfiihren der Datenvorbereitung zur Unterstiitzung der Erstellung eines ML-
Modells.

e (HO-4.2.1 H2) Identifizieren von Trainings- und Testdatensatzen und Erstellen eines ML-
Modells.

e (HO-5.4.1 H2) Evaluieren des erstellten ML-Modells anhand ausgewahlter funktionaler
Leistungsmetriken von ML.

e (HO-6.1.1 H1) Beobachten der Implementierung eines Perzeptrons.

e (HO-8.6.1 H2) Verwenden eines Werkzeugs um zu zeigen, wie Erklarbarkeit von Testern
genutzt werden kann.

e (HO-9.2.1 H2) Anwenden von paarweisem Testen flr Entwurf und Ausfihrung von Testfallen
fur ein Kl-basiertes System.

e (HO-9.5.1 H2) Anwenden von metamorphem Testen, um Testfélle fiir ein bestimmtes Szenario
zu entwerfen und auszufiihren.

e (HO-9.6.1 H2) Anwenden von explorativem Testen auf ein Kl-basiertes System.

e (HO-11.1.1 H2) Erlautern von Tatigkeiten im Testbereich, bei denen der Einsatz von Kl weniger
wahrscheinlich ist, an Hand von Beispielen.

e (HO-11.5.1 H2) Implementieren eines einfachen Kl-basierten Fehlerprognosesystems.

0.5 Die Prufung zum Certified Tester Al Testing

Die Prifung zum Certified Tester Al Testing stitzt sich auf diesen Lehrplan. Fir die Beantwortung der
Prufungsfragen kann es erforderlich sein, Material zu verwenden, das auf mehr als einem Abschnitt
dieses Lehrplans basiert. Alle Abschnitte des Lehrplans sind priifungsrelevant, mit Ausnahme dieser
Einfihrung und der Anhange. Normen und Bicher sind als Referenz aufgefuhrt, aber ihr Inhalt ist nicht
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prufungsrelevant, abgesehen von dem, was im Lehrplan selbst aus diesen Normen und Blichern
zusammengefasst ist.

Hinweis zur Zulassungsvoraussetzung: Das ISTQB® Certified Tester Foundation Level Zertifikat muss
vor der Priifung zum Certified Tester Al Testing erworben werden.

0.6 Akkreditierung

Ein nationales ISTQB-Mitglieds-Board kann Seminaranbieter akkreditieren, deren Kursmaterial diesem
Lehrplan entspricht. Seminaranbieter sollten die Akkreditierungsrichtlinien von dem Mitglieds-Board (in
Deutschland: German Testing Board e.V.; in der Schweiz: Swiss Testing Board; in Osterreich: Austrian
Testing Board) oder bei der Organisation beziehen, welche die Akkreditierung durchfihrt. Ein
akkreditierter Kurs wird als konform zu diesem Lehrplan anerkannt und darf eine ISTQB®-Priifung als
Teil des Kurses haben.

Die Akkreditierungsrichtlinien fur diesen Lehrplan folgen den allgemeinen Akkreditierungsrichtlinien, die
von der Arbeitsgruppe Prozessmanagement und Compliance verdffentlicht wurden.

0.7 Detaillierungsgrad

Der Detaillierungsgrad dieses Lehrplans ermdéglicht international einheitliche Kurse und Prifungen. Um
dieses Ziel zu erreichen, umfasst der Lehrplan:

¢ Allgemeine Lehrziele, welche die Intention des Certified Tester Al Testing beschreiben.
o Eine Liste von Begriffen, die sich die Lernenden merken kdnnen missen.

e Lern- und Praxisziele fur jeden Wissensbereich, welche die zu erreichenden Lernergebnisse
beschreiben.

e Eine Beschreibung der Schlisselkonzepte, einschlieRlich Verweisen auf Quellen wie
anerkannte Literatur oder Normen.

Der Inhalt des Lehrplans ist keine Beschreibung des gesamten Wissensbereichs fiir das Testen Kl-
basierter Systeme; er spiegelt den Detaillierungsgrad wider, der in den Schulungen zum Certified Tester
Specialist Al Testing behandelt wird. Er konzentriert sich auf die Einfiihrung in die grundlegenden
Konzepte der kiinstlichen Intelligenz (KI) und des maschinellen Lernens im Besonderen und darauf,
wie Systeme, die auf diesen Techniken basieren, getestet werden kénnen.
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0.8 Aufbau des Lehrplans

Es gibt elf Kapitel mit prifbarem Inhalt. Die oberste Uberschrift jedes Kapitels gibt die Zeit fiir das
jeweilige Kapitel an; unterhalb der Kapitelebene wird keine Zeitangabe gemacht. Fur akkreditierte
Ausbildungskurse erfordert der Lehrplan mindestens 25,1 Unterrichtsstunden, die sich wie folgt auf die
elf Kapitel verteilen:

Kapitel 1 Einfihrung in Kl
Kapitel 2 Qualitatsmerkmale fir Kl-basierte Systeme
Kapitel 3 Maschinelles Lernen (ML) - Uberblick
Kapitel 4 ML - Daten
Kapitel 5 Funktionale Leistungsmetriken von ML
Kapitel 6 ML - Neuronale Netzwerke und Tests
Kapitel 7 Testen Kl-basierter Systeme im Uberblick
Kapitel 8 Testen Kl-spezifischer Qualitadtsmerkmale
Kapitel 9 Methoden und Verfahren fiir das Testen Kl-basierter Systeme
Kapitel 10 Testumgebungen fir Kl-basierte Systeme
Kapitel 11 Einsatz von KiI fiir Tests
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1 Einfuhrung in Kl - 105 Minuten

Schliisselbegriffe
Keine

Kl-spezifische Schliisselworter

Kl-als-Dienst (Al as a Service, AlaaS), Kl-Entwicklungs-Framework, Kl-Effekt, Kl-basiertes System,
kiinstliche Intelligenz (KI), neuronales Netzwerk, Deep Learning (DL), tiefes neuronales Netzwerk,
allgemeine KIl, Datenschutz-Grundverordnung (DSGVO), maschinelles Lernen (ML), schwache KiI,
vortrainiertes Modell, Super-Kl, technologische Singularitat, Transferlernen

Lernziele fiir Kapitel 1:

1.1 Definition von Kl und KI-Effekt

Al'-1.1.1 K2 Beschreiben des KI-Effekts und wie er die Definition von Kl beeinflusst

1.2 Schwache, Aligemeine und Super-KI

Al-1.2.1 K2 Unterscheiden zwischen schwacher Kl, allgemeiner Kl und Super-KI

1.3 Kl-basierte und konventionelle Systeme

Al-1.3.1 K2 Unterscheiden zwischen Kl-basierten Systemen und herkémmlichen Systemen

1.4 Kl-Techniken

Al-1.4.1 K1 Erkennen verschiedener Techniken zur Implementierung von Ki

1.5 KI-Entwicklungs-Frameworks

Al-1.5.1 K1 lIdentifizieren gangiger KI-Entwicklungs-Frameworks

1.6 Hardware fiir Kl-basierte Systeme

Al-1.6.1 K2 Vergleichen der verfiigbaren Hardwareoptionen fiir die Implementierung Kl-basierter
Systeme

1.7 Kl-als-Dienst (AlaaS)

Al-1.7.1 K2 Erklaren des Konzepts von Kl-als-Dienst (AlaaS)

1.8 Vortrainierte Modelle

Al-1.8.1 K2 Erlautern der Verwendung vortrainierter KI-Modelle und damit verbundener Risiken

1.9 Normen, Vorschriften und Al

Al-1.9.1 K2 Beschreiben, inwiefern Normen fiir Kl-basierte Systeme gelten

1 Zur besseren Referenzierbarkeit des englischsprachigen Lehrplans werden die Lernziele auch im deutschsprachigen Lehrplan
mit Al-x.y.z nummeriert.
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1.1 Definition von Kl und KI-Effekt

Der Begriff kiinstliche Intelligenz (KI) geht auf die 1950er Jahre zuriick und bezieht sich auf das Ziel,
"intelligente” Maschinen zu bauen und zu programmieren, die in der Lage sind, den Menschen zu
imitieren. Die heutige Definition hat sich erheblich weiterentwickelt, und die folgende Definition fasst
das Konzept zusammen [S01]:

Die Fahigkeit eines technischen Systems, Wissen und Fertigkeiten zu erwerben, zu verarbeiten
und anzuwenden.

Die Art und Weise, wie die Menschen die Bedeutung von Kl verstehen, hangt von ihrer aktuellen
Wahrnehmung ab. In den 1970er Jahren lag die Vorstellung eines Computersystems, das einen
Menschen im Schach schlagen konnte, noch in der Zukunft, und die meisten hielten dies fur Kl. Heute,
mehr als zwanzig Jahre nachdem das computergestiitzte System Deep Blue den Schachweltmeister
Garri Kasparow besiegt hat, wird der in diesem System implementierte "Brute-Force"-Ansatz von vielen
nicht als echte kinstliche Intelligenz angesehen (d. h. das System lernte nicht aus Daten und war nicht
in der Lage, selbst zu lernen). Ahnlich verhielt es sich mit den Expertensystemen der 1970er und 1980er
Jahre, die menschliches Fachwissen in Form von Regeln enthielten, die wiederholt ausgefiihrt werden
konnten, ohne dass der Experte anwesend war. Diese wurden damals als Kl betrachtet, gelten aber
heute nicht mehr als solche.

Die sich andernde Wahrnehmung dessen, was Kl ausmacht, ist als "KI-Effekt" bekannt [R01]. In dem
Male, wie sich die Wahrnehmung von Kl in der Gesellschaft andert, andert sich auch ihre Definition.
Infolgedessen wird sich jede Definition von heute in der Zukunft wahrscheinlich &ndern und nicht mehr
mit der aus der Vergangenheit Ubereinstimmen.

1.2 Schwache Ki, Allgemeine Kl und Super-KI

Auf einer abstrakten Ebene kann man Kl in drei Kategorien unterteilen:

e Systeme der schwachen KI koénnen eine bestimmte Aufgabe mit begrenztem Kontext
ausfiihren. Diese Form der Kl ist derzeit weit verbreitet. Zum Beispiel Systeme, die Spiele
spielen, Spam-Filter, Testfallgeneratoren und Sprachassistenten.

o Systeme der allgemeinen Kl (auch bekannt als starke Kl) haben allgemeine (weitreichende)
kognitive Fahigkeiten, die denen des Menschen ahneln. Diese Kl-basierten Systeme kdnnen
wie Menschen denken und ihre Umwelt verstehen sowie entsprechend handeln. Bis zum Jahr
2021 gibt es noch keine allgemeinen Kl-Systeme.

e Systeme der Super-Kl sind in der Lage, die menschliche Wahrnehmung nachzubilden
(allgemeine KI) und verfigen Uber eine enorme Verarbeitungsleistung, einen praktisch
unbegrenzten Speicher und Zugang zu allem menschlichen Wissen (z. B. durch Zugang zum
Internet). Man geht davon aus, dass Super-KI-Systeme nach kurzer Zeit kliiger sein werden
als Menschen. Der Punkt, an dem Kl-basierte Systeme von allgemeiner Kl zu Super-KI
Ubergehen, wird haufig als technologische Singularitat bezeichnet [BO1].

1.3 Kl-basierte und konventionelle Systeme

In einem typischen konventionellen Computersystem wird die Funktion der Software von Menschen in
z. B. einer imperativen Programmiersprache programmiert, die Konstrukte wie if-then-else und
Schleifen enthalt. Fir Menschen ist es so relativ einfach nachzuvollziehen, wie das System Eingaben
in Ausgaben umwandelt. In einem Kl-basierten System, das maschinelles Lernen (ML) einsetzt,
verwendet das System Muster in Daten, um zu bestimmen, wie es in Zukunft auf neue Daten reagieren
soll (siehe Kapitel 3 fir eine ausfiihrliche Erlauterung von ML). So wird beispielsweise ein Kl-basierter
Bildprozessor, der Bilder von Katzen erkennen soll, mit einer Reihe von Bildern trainiert, von denen
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bekannt ist, dass sie Katzen enthalten. Die Kl bestimmt selbstandig, welche Muster oder Merkmale in
den Daten zur Identifizierung von Katzen verwendet werden kénnen. Diese Muster und Regeln werden
dann auf neue Bilder angewandt, um festzustellen, ob sie Katzen enthalten. Bei vielen Kl-basierten
Systemen fiihrt dies dazu, dass das Vorhersage-Verfahren fir den Menschen weniger leicht
nachvollziehbar ist (siehe Abschnitt 2.8).

In der Praxis kdnnen Kl-basierte Systeme durch eine Vielzahl von Techniken implementiert werden
(siehe Abschnitt 1.4), und der "KI-Effekt" (siehe Abschnitt 1.1) kann beeinflussen, was aktuell als KlI-
basiertes System und was als konventionelles System gilt.

1.4 KIl-Techniken

Kl kann mit einer breiten Palette von Techniken implementiert werden (siehe [B02] flr weitere
Einzelheiten), wie z. B.:
o Fuzzy-Logik
e Suchalgorithmen
e Argumentationsverfahren
o Regelmaschinen
o Deduktive Klassifikatoren
o Fallbezogene Argumentation (auch fallbasiertes SchlieRen, case-based reasoning)
o Prozedurale Argumentation
e Verfahren des maschinellen Lernens
o Neuronale Netze
Bayessche Modelle
Entscheidungsbdume
Random Forest
Lineare Regression
Logistische Regression
Clusterbildungsalgorithmen
Genetische Algorithmen
o Stltzvektormaschinen (support vector machine, SVM)
Kl-basierte Systeme setzen in der Regel eines oder mehrere dieser Verfahren ein.

o 0O O O O O O

1.5 KI-Entwicklungs-Frameworks

Es gibt viele KlI-Entwicklungs-Frameworks, von denen einige auf bestimmte Bereiche spezialisiert sind.
Diese Frameworks unterstltzen eine Reihe von Aktivitdten wie die Datenvorbereitung, die Auswahl von
Algorithmen und die Kompilierung von Modellen fir die Ausfihrung auf verschiedenen Prozessoren
wie zentrale Recheneinheiten (CPUs), Grafikprozessoren (graphic processing unit, GPUs) oder
Tensorprozessoren (tensor processing unit, TPUs). Die Auswahl eines bestimmten Frameworks kann
auch von bestimmten Aspekten wie der flr die Implementierung verwendeten Programmiersprache und
ihrer Benutzerfreundlichkeit abhangen. Die folgenden Frameworks gehdren zu den beliebtesten (Stand:
2021):

o Apache MxNet: Ein Open-Source-Framework fur Deep Learning, das von Amazon fir Amazon
Web Services (AWS) verwendet wird [R0O2].
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e CNTK: Das Microsoft Cognitive Toolkit (CNTK) ist ein Open-Source-Toolkit fiir Deep Learning
[RO3].

e |IBM Watson Studio: Eine Tool-Suite, welche die Entwicklung von KI-Lésungen unterstitzt
[RO4].

o Keras: Eine Open-Source-API auf hoher (Abstraktions-)Ebene, die in Python geschrieben ist
und auf TensorFlow und CNTK aufsetzen kann [R06].

e PyTorch: Eine Open-Source-ML-Bibliothek, die von Facebook betrieben wird und flr
Anwendungen zur Bildverarbeitung und Verarbeitung natlrlicher Sprache (NLP) verwendet
wird. Es werden sowohl Python- als auch C++-Schnittstellen unterstitzt [RO7].

¢ Scikit-learn: Eine Open-Source-Bibliothek fiir maschinelles Lernen fur die Programmiersprache
Python [RO8].

e TensorFlow: Ein Open-Source-ML-Framework auf der Grundlage von Datenflussgraphen fir
skalierbares maschinelles Lernen, bereitgestellt von Google [RO5].

Zu beachten ist, dass diese KI-Entwicklungs-Frameworks standig weiterentwickelt, miteinander
kombiniert und durch neue Frameworks ersetzt werden.

1.6 Hardware fur Kl-basierte Systeme

Fur das Training von ML-Modellen (siehe Kapitel 3) und die Modellimplementierung wird eine Vielzahl
von Hardware verwendet. Ein Modell zur Spracherkennung kann beispielsweise auf einem einfachen
Smartphone ausgefiihrt werden, obwohl zum Trainieren des Modells der Zugriff auf die Leistung von
Cloud-Computing erforderlich ist. Ein gangiger Ansatz fiir den Fall, dass das Zielsystem nicht mit dem
Internet verbunden ist, besteht darin, das Modell in der Cloud zu trainieren und es dann auf dem
Zielsystem auszufiihren.

ML profitiert in der Regel von Hardware, welche die folgenden Eigenschaften unterstiitzt:

o Arithmetik mit geringer Genauigkeit: Hier werden weniger Bits fur die Berechnung verwendet
(z. B. 8 statt 32 Bits, was in der Regel fiir ML ausreicht).

e Die Fahigkeit, mit groflen Datenstrukturen zu arbeiten (z.B. zur Unterstitzung von
Matrixmultiplikationen).

e Massiv parallele (nebenlaufige) Verarbeitung.

Universelle CPUs bieten Unterstitzung fir komplexe Operationen, die fir ML-Anwendungen in der
Regel nicht erforderlich sind, und verfigen nur Uber einige wenige Kerne. Daher ist ihre Architektur fur
das Training und die Ausfiihrung von ML-Modellen weniger effizient als die von GPUs, die Tausende
von Kernen haben und fur die massiv parallele, aber relativ einfache Verarbeitung von Bildern ausgelegt
sind. Infolgedessen sind GPUs bei ML-Anwendungen in der Regel leistungsfahiger als CPUs, obwohl
CPUs in der Regel héher getaktet sind. Fur ML in kleinem Malstab sind GPUs im Allgemeinen die
beste Option.

Es gibt Hardware, die speziell fir Kl entwickelt wurde, z. B. anwendungsspezifische integrierte
Schaltungen (ASICs) und System on a Chip (SoC). Diese Kl-spezifischen Lésungen verfligen Uber
Merkmale wie mehrere Kerne, eine spezielle Datenverwaltung und die Fahigkeit zur speicherinternen
Verarbeitung. Sie eignen sich am besten fir Edge Computing zur prozessnahen Datenerfassung und
-verarbeitung [R11], wahrend das Training des ML-Modells in der Cloud erfolgt.

Hardware mit speziellen Kl-Architekturen befindet sich derzeit (Stand 2021) in der Entwicklung. Dazu
gehdren neuromorphe Prozessoren [B03], die nicht die traditionelle von-Neumann-Architektur
verwenden, sondern eine Architektur, welche die Neuronen des Gehirns naherungsweise imitiert.

Beispiele fur Anbieter von Kl-Hardware und deren Prozessoren sind (Stand: 2021):
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¢ NVIDIA: Das Unternehmen bietet eine Reihe von Grafikprozessoren und Kl-spezifischen
Prozessoren an, wie z. B. Volta [R09].

e Google: Das Unternehmen hat anwendungsspezifische integrierte Schaltkreise sowohl fir das
Training als auch fir das logische Schlussfolgern (Inferenz) entwickelt. Google TPUs [R10]
kdnnen von Nutzern in der Google Cloud genutzt werden, wahrend die Edge TPU [R11] ein
speziell entwickelter ASIC ist, der fir die Ausfihrung von Kl auf einzelnen Geraten entwickelt
wurde.

e Intel: Das Unternehmen bietet Nervana-Prozessoren fiir neuronale Netze [R12] fiir Deep
Learning (sowohl Training als auch Inferenz) und Movidius Myriad-Bildverarbeitungseinheiten
fur Inferenzen in Anwendungen flir Computer Vision und neuronale Netze.

e Mobileye: Das Unternehmen stellt die EyeQ-Familie als SoC [R13] her, die komplexe und
rechenintensive Bildverarbeitung unterstiitzen. Diese haben einen niedrigen Stromverbrauch
und sind fir den Einsatz in Fahrzeugen gedacht.

e Apple: Das Unternehmen stellt den Bionic-Chip fur die lokale Kl in iPhones her [B04].

e Huawei: Ihr Kirin 970-Chip fir Smartphones verfligt Uber die integrierte Verarbeitung
neuronaler Netze fir KI-Anwendungen [BO5].

1.7 Kl-als-Dienst (AlaaS)

KIl-Komponenten, zB. ML-Modelle, kénnen innerhalb einer Organisation erstellt, von einem
Drittanbieter heruntergeladen oder als Dienst im Internet (Al-as-a-Service, AlaaS) genutzt werden.
Auch ein hybrider Ansatz ist moglich, bei dem ein Teil der KI-Funktionalitat innerhalb des Systems und
ein Teil als Dienst bereitgestellt wird.

Bei der Nutzung von ML als Dienst wird der Zugang zu einem ML-Modell (ber das Internet
bereitgestellt. AulRerdem kann auch Unterstitzung bei der Datenvorbereitung und -speicherung, dem
Modelltraining, der Evaluierung, dem Tuning, dem Testen und der Bereitstellung geleistet werden.

Drittanbieter (z. B. AWS, Microsoft) bieten spezielle Kl-Dienste wie Gesichts- und Spracherkennung
an. Dadurch kénnen Einzelpersonen und Unternehmen Kl mithilfe von Cloud-basierten Diensten
implementieren, selbst wenn sie nicht Uber ausreichende Ressourcen und Fachkenntnisse verflgen,
um eigene Kl-Dienste zu entwickeln. Dartber hinaus wurden ML-Modelle, die als Teil eines
Drittanbieter-Dienste bereitgestellt werden, wahrscheinlich auf einem gréReren und vielfaltigeren
Trainingsdatensatz trainiert, als er vielen Akteuren zur Verfligung steht, z. B. solchen, die erst seit
kurzem auf dem KI-Markt tatig sind.

1.7.1 Vertrage fur Kl-als-Dienst

KlI-Dienste werden in der Regel mit ahnlichen Vertragen wie fir nicht Kl-basierte Software als Dienst
(Software-as-a-Service, SaaS) bereitgestellt. Ein Vertrag fir AlaaS umfasst in der Regel eine
Dienstleistungs-Gute-Vereinbarung (Service Level Agreement, SLA), in der Verfligbarkeits- und IT-
Sicherheitsverpflichtungen festgelegt sind. Solche SLAs umfassen in der Regel eine Verfligbarkeit fur
den Dienst (z.B. 99,99 % Verfligbarkeit) und eine Reaktionszeit fir die Behebung von
Fehlerzustéanden, definieren aber selten in dhnlicher Weise funktionale Leistungsmetriken von ML (wie
z. B. Genauigkeit) (siehe Kapitel 5). AlaaS wird haufig auf Basis eines Abonnements bezahlt, und wenn
die vertraglich vereinbarte Verfligbarkeit und/oder Reaktionszeit nicht eingehalten wird, bietet der
Dienst-Anbieter in der Regel Gutschriften fir kiinftige Dienst-Nutzungen an. Abgesehen von diesen
Gutschriften sehen die meisten AlaaS-Vertrdge eine begrenzte Haftung vor (abgesehen von den
gezahlten Gebihren), was bedeutet, dass Kl-basierte Systeme, die von AlaaS abhangen, in der Regel
auf Anwendungen mit relativ geringem Risiko beschrankt sind, bei denen ein Dienst-Ausfall keinen allzu
grollen Schaden anrichten wiirde.
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Die Dienste werden haufig mit einer anfanglichen kostenlosen Testphase anstelle einer Abnahmefrist
angeboten. Wahrend dieses Zeitraums soll der Nutzer des AlaaS testen, ob der angebotene Dienst
seinen Anforderungen in Bezug auf die erforderliche Funktionalitat und Leistung (z. B. Genauigkeit)
entspricht. Dies ist in der Regel erforderlich, um die fehlende Transparenz des angebotenen
Dienstes auszugleichen (siehe Abschnitte 2.7 und 7.5).

1.7.2 Beispiele fiir Kl-als-Dienst
Im Folgenden sind Beispiele fur AlaaS aufgefuhrt (Stand: 2021):

e |BM Watson Assistant: Dies ist ein KI-Chatbot, dessen Preis sich nach der Anzahl der monatlich
aktiven Nutzer richtet [R28].

e Google Cloud Kl und ML Produkte: Diese bieten dokumentenbasierte Kl, die einen
Formularparser und Dokumenten-OCR umfasst. Die Preise richten sich nach der Anzahl der
zu verarbeitenden Seiten [R29].

e Amazon CodeGuru: Dies bietet eine statische Analyse von ML-Java-Code, die Entwicklern
Empfehlungen zur Verbesserung der Codequalitat liefert. Die Preise richten sich nach der
Anzahl der analysierten Quellcodezeilen [R30].

e Microsoft Azure Cognitive Search: Bietet KI-Suche in der Cloud. Die Preise basieren auf
Sucheinheiten (definiert durch den verwendeten Speicher und Durchsatz) [R31].

1.8 Vortrainierte Modelle

1.8.1 Einfiihrung in vortrainierte Modelle

Das Trainieren von ML-Modellen kann teuer sein (siehe Kapitel 3). Zunachst missen die Daten
vorbereitet werden, und dann muss das Modell trainiert werden. Die erste Aktivitat kann grol3e Mengen
an menschlichen Ressourcen bendtigen, wahrend die zweite Aktivitdt eine Menge an
Computerressourcen bendtigen kann. Viele Organisationen haben keinen Zugang zu diesen
Ressourcen.

Eine kostengunstigere und oft auch effektivere Alternative ist die Verwendung eines vortrainierten
Modells. Dieses bietet eine ahnliche Funktionalitat wie das bendtigte Modell und wird als Grundlage fiir
die Erstellung eines neuen Modells verwendet, das die Funktionalitdt des vortrainierten Modells
erweitert und/oder fokussiert. Solche Modelle sind nur fir eine begrenzte Anzahl von Techniken
verflgbar, z. B. fir neuronale Netze und Random Forests.

Wenn ein Bildklassifikator benétigt wird, kdnnte dieser anhand des 6ffentlich zuganglichen ImageNet-
Datensatzes trainiert werden, der Uber 14 Millionen Bilder enthalt, die in Uber 1000 Kategorien
klassifiziert sind [R14]. Dies verringert das Risiko, erhebliche Ressourcen zu verbrauchen, ohne dass
eine Erfolgsgarantie besteht. Alternativ kdnnte ein bestehendes Modell wiederverwendet werden, das
bereits auf diesem Datensatz trainiert wurde. Durch die Verwendung eines solchen vortrainierten
Modells werden Trainingskosten gespart und das Risiko, dass es nicht funktioniert, weitgehend
eliminiert.

Wird ein vortrainiertes Modell ohne Anderungen verwendet, kann es einfach in das Kl-basierte System
eingebettet oder als Dienst genutzt werden (siehe Abschnitt 1.7).

1.8.2 Transferlernen

Es ist auch mdglich, ein bereits trainiertes Modell so zu veréndern, dass es eine weitere Aufgabe erfullt.
Dies ist als Transferlernen bekannt und wird bei tiefen neuronalen Netzen verwendet, bei denen die

Version 2021 1.0D Seite 18 von 104 2022/08/12

© International Software Testing Qualifications Board



Certified Tester ol
Al Testing (CT-Al) ISTQB®

Lehrplan Gorto e

oberen Schichten (siehe Kapitel 6) des neuronalen Netzes in der Regel recht einfache Aufgaben
erfullen (z. B. die Unterscheidung zwischen geraden und gekrimmten Linien in einem Bildklassifikator),
wahrend die tieferen Schichten speziellere Aufgaben erfiillen (z. B. die Unterscheidung zwischen Typen
von Gebaudearchitekturen). In diesem Beispiel konnen alle Schichten eines Bildklassifizierers bis auf
die spateren Schichten wiederverwendet werden, so dass die friihen Schichten nicht trainiert werden
mussen. Die spateren Schichten werden dann neu trainiert, um die speziellen Anforderungen fur einen
neuen Klassifikator zu erfiillen. In der Praxis kann das vortrainierte Modell durch zusatzliches Training
mit neuen problemspezifischen Daten feinabgestimmt werden.

Die Effektiviat dieses Ansatzes hangt weitgehend ab von der Ahnlichkeit zwischen der Funktion, die
das urspriingliche Modell erfillt, und der Funktion, die das neue Modell benétigt. Ein Bildklassifikator
fir Katzenarten ware beispielsweise weitaus leichter als Bildklassifikator flir Hunderassen anzupassen
wie als Klassifikator fir sprachliche Akzente von Menschen.

Es sind viele vortrainierte Modelle verfiigbar, insbesondere von Wissenschaftlern. Einige Beispiele sind
ImageNet-Modelle [R14] wie Inception, VGG, AlexNet und MobileNet fir die Klassifikation von Bildern
und vortrainierte NLP-Modelle wie BERT von Google [R15].

1.8.3 Risiken bei der Verwendung von vortrainierten Modellen und
Transferlernen

Die Verwendung von vortrainierten Modellen und das Transferlernen sind gangige Ansatze fir den
Aufbau Kl-basierter Systeme, die jedoch mit einigen Risiken verbunden sind. Dazu gehéren:

e Einem vorab trainierten Modell kann es im Vergleich zu einem selbsterstellten Modell an
Transparenz fehlen.

e Die Ahnlichkeit zwischen der Funktion, die das vortrainierte Modell ausfiihrt, und der
erforderlichen Funktionalitat ist moglicherweise nicht ausreichend. Aulerdem werden die
Unterschiede von Datenwissenschaftlern mdglicherweise nicht verstanden.

o Unterschiede in den Datenvorbereitungsschritten (siehe Abschnitt 4.1), die bei der
urspringlichen Entwicklung des vortrainierten Modells verwendet wurden, und den
Datenvorbereitungsschritten bei der Verwendung dieses Modells in einem neuen System
koénnen sich auf die resultierende funktionale Leistung auswirken.

e Die Unzulanglichkeiten eines vortrainierten Modells werden wahrscheinlich von den Modellen
Ubernommen, die darauf basieren, und sind mdglicherweise nicht dokumentiert. So kdnnen
beispielsweise Ubernommene Verzerrungen (siehe Abschnitt 2.4) nicht offensichtlich sein,
wenn die Dokumentation Uber die zum Trainieren des Modells verwendeten Daten
unzureichend ist. Wenn das trainierte Modell nicht weit verbreitet ist, gibt es wahrscheinlich
mehr unbekannte (oder nicht dokumentierte) Fehler, und es kénnen grindlichere Tests
erforderlich sein, um dieses Risiko zu mindern.

e Modelle, die durch Transferlernen erstellt werden, sind héchstwahrscheinlich anfallig fur
dieselben Schwachstellen wie das zuvor ftrainierte Modell, auf dem sie basieren (z.B.
gegnerische Angriffe, wie in Abschnitt 9.1.1 erlautert). Wenn dartber hinaus bekannt ist, dass
ein Kl-gestitztes System ein bestimmtes vortrainiertes Modell enthalt (oder auf einem
bestimmten vortrainierten Modell basiert), dann kénnen die damit verbundenen Schwachstellen
potenziellen Angreifern bereits bekannt sein.

Zu beachten ist, dass mehrere der oben genannten Risiken durch eine grindliche Dokumentation des
vortrainierten Modells (siehe Abschnitt 7.5) abgemildert werden kénnen.
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1.9 Normen, Vorschriften und Ki

Das Joint Technical Committee of IEC and ISO on information technology (ISO/IEC JTC1) erarbeitet
internationale Normen mit Bezug zur Kl. So wurde zum Beispiel 2017 ein Unterausschuss flr Kl
(ISO/IEC JTC 1/SC42) eingerichtet. Darliber hinaus hat ISO/IEC JTC1/SC7, das sich mit Software- und
Systemtechnik befasst, einen technischen Bericht Uber das Testen Kl-basierter Systeme [S01]
verdffentlicht.

Normen zur kinstlichen Intelligenz werden auch auf regionaler Ebene (z. B. europaische Normen) und
auf nationaler Ebene verdffentlicht.

Die EU-weite Datenschutz-Grundverordnung (DSGVOQ) trat im Mai 2018 in Kraft und legt
Verpflichtungen fiir die Verantwortlichen fir die Datenverarbeitung in Bezug auf personenbezogene
Daten und automatisierte Entscheidungsfindung fest [B06]. Die DSGVO enthalt Anforderungen zur
Bewertung und Verbesserung der funktionalen Leistung von KI-Systemen, einschlielllich der
Minderung potenzieller Diskriminierung, und zur Gewahrleistung der Rechte von Einzelpersonen,
keiner automatisierten Entscheidungsfindung unterworfen zu werden. Der wichtigste Aspekt der
DSGVO aus der Testperspektive ist, dass personenbezogene Daten (einschliel3lich Vorhersagen)
genau sein sollten. Das bedeutet nicht, dass jede einzelne Vorhersage des Systems richtig sein muss,
sondern dass das System fiir die Zwecke, fiir die es verwendet wird, genau genug sein sollte.?

Das Deutsche Institut fir Normung (DIN) hat auch das Kl-Qualitats-Metamodell entwickelt ([S02],
[S03]).

Normen flr Kl werden auch von Branchenverbanden veroéffentlicht. So arbeitet beispielsweise das
Institute of Electrical and Electronics Engineers (IEEE) an einer Reihe von Normen zu Ethik und KI (The
IEEE Global Initiative for Ethical Considerations in Artificial Intelligence and Autonomous Systems).
Viele dieser Normen befinden sich zum Zeitpunkt der Erstellung dieses Lehrplans noch in der
Entwicklung.

Wenn Kl in sicherheitsrelevanten Systemen eingesetzt wird, gelten die entsprechenden Normen, z. B.
ISO 26262 [S04] und ISO/PAS 21448 (SOTIF) [S05] fur Automobilsysteme. Solche Normen werden in
der Regel von staatlichen Stellen vorgeschrieben, und in einigen Landern wére es illegal, ein Auto zu
verkaufen, wenn die enthaltene Software nicht der ISO 26262 entsprache. Normen an sich sind freiwillig
zu befolgende Dokumente, und ihre Anwendung wird normalerweise nur durch Gesetze oder Vertrage
vorgeschrieben. Viele Anwender von Normen tun dies dennoch, um vom Fachwissen der Autoren zu
profitieren und Produkte von héherer Qualitat zu schaffen.

2 Die EU Kommission hat 2021 einen Vorschlag fiir eine Verordnung des Européischen Parlaments
und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Uber
Kinstliche Intelligenz, Al Act) vorgelegt [R32]. Diese soll 2023 Inkrafttreten. Der EU Al Act basiert auf
einem risikobasierten Ansatz und stellt je nach Risikostufe der Kl verschiedene Qualitats- und
Testanforderungen.
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2 Qualitatsmerkmale fiir Kl-basierte Systeme - 105 Minuten

Schliisselworter

Keine

Kl-spezifische Schliisselworter

Anpassbarkeit, algorithmische Verzerrung, Autonomie, Verzerrung (bias), Evolution, Erklarbarkeit,
erklarbare Kl (eXplainable Al, XAl), Flexibilitat, (unangemessene) Verzerrung (bias), Interpretierbarkeit,
ML-System, maschinelles Lernen, Belohnungs-Hacking (reward hacking), Robustheit,
Stichprobenverzerrung, selbstlernendes System, Nebenwirkungen, Transparenz

Lernziele fiir Kapitel 2:

2.1 Flexibilitat und Anpassbarkeit

Al-21.1 K2 Erlautern der Wichtigkeit von Flexibilitdt und Anpassbarkeit als Merkmale Kl-basierter
Systeme

2.2 Autonomie

Al-2.21 K2 Erldutern der Beziehung zwischen Autonomie und Kli-basierten Systemen

2.3 Evolution

Al-2.3.1 K2 Erlautern der Wichtigkeit des Managements der Evolution Kl-basierter Systeme

24 \Verzerrung

Al-241 K2 Beschreiben der verschiedenen Ursachen und Arten von Verzerrungen, die in Kl-
basierten Systemen auftreten

2.5 Ethik

Al-2.5.1 K2 Diskutieren der ethischen Grundsatze, die bei der Entwicklung, dem Einsatz und der
Nutzung Kl-basierter Systeme beachtet werden sollten

2.6 Nebenwirkungen und Belohnungs-Hacking

Al-2.6.1 K2 Erlautern von Nebenwirkungen und Belohnungs-Hacking, die in Ki-basierten
Systemen auftreten

2.7 Transparenz, Interpretierbarkeit und Erklarbarkeit

Al-2.7.1 K2 Erklaren, wie Transparenz, Interpretierbarkeit und Erklarbarkeit auf Kl-basierte
Systeme anwendbar sind

2.8 Funktionale Sicherheit und Ki

Al-2.8.1 K1 Erinnern der Eigenschaften, die den Einsatz Kl-basierter Systeme in
sicherheitsrelevanten Anwendungen erschweren
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2.1 Flexibilitat und Anpassbarkeit

Flexibilitdt und Anpassbarkeit sind eng miteinander verbundene Qualitatsmerkmale. In diesem Lehrplan
wird Flexibilitat als die Fahigkeit des Systems betrachtet, in Situationen eingesetzt zu werden, die nicht
Teil der urspriinglichen Systemanforderungen waren, wahrend Anpassbarkeit als die Leichtigkeit
betrachtet wird, mit der das System an neue Situationen, wie z. B. unterschiedliche Hardware und sich
andernde Einsatzumgebungen, angepasst werden kann.

Sowohl Flexibilitat als auch Anpassbarkeit sind niitzlich, wenn:

¢ die Einsatzumgebung zum Zeitpunkt der Einfihrung des Systems nicht vollstdndig bekannt ist;
e das System mit neuen Einsatzumgebungen zurechtkommen soll;
e das System sich an neue Situationen anpassen soll;
e das System bestimmen muss, wann es sein Verhalten andern soll.
Von selbstlernenden Kl-basierten Systemen wird erwartet, dass sie alle oben genannten Eigenschaften
aufweisen. Folglich miissen sie anpassbar sein und das Potenzial haben, flexibel zu sein.

Die Anforderungen an die Flexibilitit und Anpassbarkeit eines Kl-basierten Systems sollten
Einzelheiten zu allen Anderungen der Einsatzumgebung enthalten, an die sich das System anpassen
soll. Diese Anforderungen sollten auch Beschrankungen fiir die Zeit und die Ressourcen enthalten, die
das System verwenden kann, um sich anzupassen (z. B. wie viel Zeit es bendétigen darf, um sich an die
Erkennung eines neuen Objekttyps anzupassen).

2.2 Autonomie

Bei der Definition von Autonomie ist es zunachst wichtig zu erkennen, dass ein vollstandig autonomes
System vollig unabhangig von menschlicher Aufsicht und Kontrolle ware. In der Praxis wird eine
vollstandige Autonomie oft nicht angestrebt. So werden z. B. vollstandig selbstfahrende Autos, die im
Volksmund als "autonom" bezeichnet werden, offiziell als "voll automatisiertes Fahren" eingestuft [BO7].

Viele betrachten autonome Systeme als "smart" oder "intelligent", was darauf hindeutet, dass sie KiI-
basierte Komponenten enthalten, um bestimmte Funktionen auszufiihren. So verwenden autonome
Fahrzeuge, die sich der Situation bewusst sein mussen, in der Regel mehrere Sensoren und
Bildverarbeitung, um Informationen Uber die unmittelbare Umgebung des Fahrzeugs zu sammeln.
Maschinelles Lernen, und insbesondere Deep Learning (siehe Abschnitt 6.1), hat sich als der effektivste
Ansatz zur Erflillung dieser Funktion erwiesen. Autonome Systeme kénnen auch Entscheidungs- und
Kontrollfunktionen beinhalten. Beide kdnnen mit Kl-basierten Komponenten effektiv durchgefihrt
werden.

Auch wenn einige Kl-basierte Systeme als autonom gelten, trifft dies nicht auf alle KI-basierten Systeme
zu. In diesem Lehrplan wird Autonomie als die Fahigkeit des Systems betrachtet, Uber langere
Zeitrdume unabhangig von menschlicher Aufsicht und Kontrolle zu arbeiten. Dies kann dabei helfen,
die Merkmale eines autonomen Systems zu ermitteln, die spezifiziert und getestet werden missen. So
muss beispielsweise bekannt sein, wie lange ein autonomes System ohne menschliches Eingreifen
zufriedenstellend funktionieren soll. Darliber hinaus ist es wichtig, die Ereignisse zu ermitteln, bei denen
das autonome System die Kontrolle an seine menschlichen Kontrolleure zuriickgeben muss.

2.3 Evolution

In diesem Lehrplan wird Evolution als die Fahigkeit des Systems betrachtet, sich selbst als Reaktion
auf veranderte aullere Beschrankungen zu verbessern. Einige KI-Systeme kdnnen als selbstlernend
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bezeichnet werden, und erfolgreiche selbstlernende Kl-basierte Systeme mussen diese Form der
Evolution einbeziehen.

Kl-basierte Systeme arbeiten oft in einer sich verandernden Umgebung. Wie andere Formen von IT-
Systemen muss auch ein Kl-basiertes System flexibel und anpassbar genug sein, um mit
Veranderungen in seiner Einsatzumgebung fertig zu werden.

Selbstlernende Kl-basierte Systeme missen in der Regel zwei Arten von Veranderungen bewaltigen:

o Eine Art der Veranderung besteht darin, dass das System aus seinen eigenen Entscheidungen
und seinen Interaktionen mit der Umgebung lernt.

e Die andere Art der Veranderung besteht darin, dass das System aus Anderungen in der
Einsatzumgebung des Systems lernt.

In beiden Fallen wird sich das System im Idealfall weiterentwickeln, um seine Effektivitat und Effizienz
zu verbessern. Diese Evolution muss jedoch eingeschrankt werden, um zu verhindern, dass das
System unerwiinschte Eigenschaften entwickelt. Jede Evolution muss weiterhin den urspriinglichen
Systemanforderungen und -beschrankungen entsprechen. Wo diese fehlen, muss das System so
verwaltet werden, dass jede Evolution innerhalb der Grenzen bleibt und stets mit den
menschlichen Werten in Einklang gebracht wird. Abschnitt 2.6 enthalt Beispiele fur die
Auswirkungen von Nebenwirkungen und Belohnungs-Hacking auf selbstlernende Kl-basierte
Systeme.

2.4 Verzerrung

Im Zusammenhang mit Kl-basierten Systemen ist Verzerrung ein statistisches Mal} fur den Abstand
zwischen den vom System gelieferten Ergebnissen und dem, was als "faire Ergebnisse" angesehen
wird, die keine Bevorzugung einer bestimmten Gruppe aufweisen. Unangemessene Verzerrungen
kénnen mit Attributen wie Geschlecht, Rasse, ethnische Zugehodrigkeit, sexuelle Orientierung,
Einkommensniveau und Alter verbunden sein. Falle von unangemessener Verzerrung in Kl-basierten
Systemen wurden beispielsweise flir Systeme berichtet, die Empfehlungen fiir die Kreditvergabe von
Banken aussprechen, sowie fir Einstellungssysteme und Justiziiberwachungssysteme.

Verzerrung kann in viele Arten Kl-basierter Systeme eingebracht werden. So ist es beispielsweise
schwierig zu verhindern, dass die Verzerrung von Experten in die von einem Expertensystem
angewandten Regeln einfliet. Die weite Verbreitung von ML-Systemen fiihrt jedoch dazu, dass ein
Grofteil der Diskussion Uber Verzerrung im Zusammenhang mit diesen Systemen gefuhrt wird.

ML-Systeme werden eingesetzt, um Entscheidungen und Vorhersagen zu treffen, wobei Algorithmen
verwendet werden, die auf gesammelte Daten zurtickgreifen, und diese beiden Komponenten kénnen
zu Verzerrungen der Ergebnisse fiihren:

e Algorithmische Verzerrungen kénnen auftreten, wenn der Lernalgorithmus falsch konfiguriert
ist, z. B. wenn er einige Daten im Vergleich zu anderen Uberbewertet. Diese Quelle der
Verzerrung kann durch Tuning der Hyperparameter der ML-Algorithmen verursacht und
gesteuert werden (siehe Abschnitt 3.2).

e Stichprobenverzerrungen kénnen auftreten, wenn die Trainingsdaten nicht vollstandig
reprasentativ fur den Datenraum sind, auf den ML angewendet wird.

Eine unangemessene Verzerrung wird haufig durch Stichprobenverzerrungen verursacht, kann aber
gelegentlich auch durch algorithmische Verzerrungen verursacht werden.
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2.5 Ethik

Ethik wird im Cambridge-Lexikon definiert als:

Ein System von akzeptierten Uberzeugungen, die das Verhalten kontrollieren, insbesondere
solch ein System, das auf Moral beruht.

Kl-basierte Systeme mit verbesserten Fahigkeiten haben vielfaltige Auswirkungen auf das Leben der
Menschen. Mit der zunehmenden Verbreitung dieser Systeme wurden Bedenken gedullert, ob ihr
Einsatz ethisch vertretbar ist.

Was als ethisch angesehen wird, kann sich im Laufe der Zeit andern und auch von Ort zu Ort und von
Kultur zu Kultur unterschiedlich sein. Es muss darauf geachtet werden, dass bei der Einfihrung eines
Kl-basierten Systems an einem anderen Standort die unterschiedlichen Werte der Beteiligten
berlicksichtigt werden.

Nationale und internationale Strategien zur Ethik der Kl gibt es in vielen Landern und Regionen. Die
Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) veréffentlichte 2019 ihre
Grundsatze fir Kl, die ersten internationalen Standards, auf die sich die Regierungen fiir eine
verantwortungsvolle Entwicklung von Kl geeinigt haben [B08]. Diese Grundsatze wurden bei ihrer
Veroéffentlichung von zweiundvierzig Landern angenommen und werden auch von der Europaischen
Kommission unterstiitzt. Sie enthalten praktische politische Empfehlungen sowie wertebasierte
Grundsatze fur den "verantwortungsvollen Umgang mit vertrauenswirdiger KI". Diese sind wie folgt
zusammengefasst:

o KI-Systeme sollten den Menschen und dem Planeten zugutekommen, indem sie integratives
Wachstum, nachhaltige Entwicklung und Wohistand férdern.

o KI-Systeme sollten die Rechtsstaatlichkeit, die Menschenrechte, die demokratischen Werte
und die Diversitat respektieren und geeignete SchutzmafRnahmen zur Gewahrleistung einer
fairen Gesellschaft vorsehen.

o KI-Systeme sollten transparent sein, damit die Menschen die Ergebnisse verstehen und sie in
Frage stellen kénnen.

e KI-Systeme missen wahrend ihres gesamten Lebenszyklus robust, sicher und zuverlassig
funktionieren, und die Risiken sollten kontinuierlich bewertet werden.

e Organisationen und Personen, die KlI-Systeme entwickeln, einsetzen oder betreiben, sollten
rechenschaftspflichtig sein.

2.6 Nebenwirkungen und Belohnungs-Hacking

Nebenwirkungen und Belohnungs-Hacking konnen dazu fihren, dass Kl-basierte Systeme unerwartete
und sogar schadliche Ergebnisse erzeugen, wenn das System versucht, seine Zielvorgaben zu
erreichen [B09].

Negative Nebenwirkungen kénnen entstehen, wenn der Designer eines Kl-basierten Systems ein Ziel
vorgibt, das "sich auf die Erledigung einiger spezifischer Aufgaben in der Umgebung konzentriert, aber
andere Aspekte der (potenziell sehr groRen) Umgebung ignoriert und damit implizit Gleichgultigkeit
gegenlber Umgebungsvariablen zum Ausdruck bringt, deren Veranderung eigentlich schadlich sein
konnte" [BO9]. Ein selbstfahrendes Auto mit dem Ziel, "so kraftstoffsparend und sicher wie méglich" an
sein Ziel zu gelangen, kann dieses Ziel zwar erreichen, allerdings mit der Nebenwirkung, dass sich die
Fahrgaste Uber die ibermaRig lange Fahrzeit extrem argern.

Belohnungs-Hacking kann dazu fihren, dass ein Kl-basiertes System ein bestimmtes Ziel durch eine
"clevere" oder "einfache" Losung erreicht, die "den Geist der Absicht des Designers pervertiert". Das
Ziel kann sozusagen "abgezockt" werden. Ein weit verbreitetes Beispiel flir Belohnungs-Hacking ist der
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Fall, dass ein Kl-basiertes System sich selbst beibringt, ein Arcade-Computerspiel zu spielen. Es wird
mit dem Ziel konfrontiert, die "hdchste Punktzahl" zu erreichen, und um dies zu erreichen, hackt es
einfach den Datensatz, in dem die hdchste Punktzahl gespeichert ist, anstatt das Spiel zu spielen, um
sie zu erreichen.

2.7 Transparenz, Interpretierbarkeit und Erklarbarkeit

Kl-basierte Systeme werden in der Regel in Bereichen eingesetzt, in denen die Nutzer diesen Systemen
vertrauen mussen. Dies kann aus Sicherheitsgriinden der Fall sein, aber auch dort, wo der Schutz der
Privatsphare erforderlich ist und wo sie potenziell lebensverandernde Vorhersagen und
Entscheidungen treffen kénnen.

Den meisten Nutzern werden Kl-basierte Systeme als "Black Boxes" prasentiert, und die Nutzer wissen
kaum, wie diese Systeme zu ihren Ergebnissen kommen. In einigen Fallen gilt diese Unwissenheit
sogar fiir die Datenwissenschaftler, welche die Systeme entwickelt haben. Gelegentlich sind sich die
Nutzer nicht einmal bewusst, dass sie mit einem Kl-basierten System interagieren.

Die inharente Komplexitat Ki-basierter Systeme hat zum Bereich der "erklarbaren KI" (XAl) geflhrt. Ziel
von XAl ist es, dass die Nutzer nachvollziehen kénnen, wie Kl-basierte Systeme zu ihren Ergebnissen
kommen, um so das Vertrauen der Nutzer in sie zu erhéhen.

Laut The Royal Society [B10] gibt es mehrere Griinde fiir den Wunsch nach XAl, darunter:

e Vertrauen der Nutzer in das System schaffen

e  Schutz vor Verzerrung

e Erflllung von regulativen Normen und Standards oder politischen Anforderungen
e Verbesserung des Systemdesigns

¢ Bewertung von Risiko, Robustheit und Schwachstellen

o Verstehen und Verifizierung der Ergebnisse eines Systems

¢ Autonomie, Handlungsfahigkeit (dem Nutzer das Geflihl geben, selbstbestimmt zu handeln)
und Erfullung sozialer Werte

Daraus ergeben sich die folgenden drei grundlegenden wiinschenswerten XAl-Merkmale fir K-
basierte Systeme aus der Sicht eines Stakeholders (siehe Abschnitt 8.6):
e Transparenz: Darunter versteht man die Leichtigkeit, mit der der Algorithmus und die
Trainingsdaten, die zur Erstellung des Modells verwendet werden, ermittelt werden kénnen.

e Interpretierbarkeit: Darunter versteht man die Verstandlichkeit der Kl-Technologie fiir die
verschiedenen Beteiligten, einschliel3lich der Nutzer.

e Erklarbarkeit: Darunter versteht man die Leichtigkeit, mit der die Benutzer feststellen kdnnen,
wie das Kl-basierte System zu einem bestimmten Ergebnis kommt.

2.8 Funktionale Sicherheit und Ki

In diesem Lehrplan wird funktionale Sicherheit als die Erwartung betrachtet, dass ein Kl-basiertes
System keine Schaden fuir Menschen, Eigentum oder die Umwelt verursacht. Kl-basierte Systeme
kénnen verwendet werden, um Entscheidungen zu treffen, welche die Sicherheit beeinflussen. Ki-
basierte Systeme, die in den Bereichen Medizin, Fertigung, Verteidigung, IT-Sicherheit und Verkehr
eingesetzt werden, kénnen beispielsweise die Sicherheit beeinflussen.

Zu den Merkmalen Kl-basierter Systeme, die es erschweren, ihre Sicherheit zu gewahrleisten (z. B.
Menschen nicht zu schaden), gehdéren:
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o Komplexitat
e Nicht-Determiniertheit
e probabilistischer Charakter
e selbstlernend
e mangelnde Transparenz, Interpretierbarkeit und Erklarbarkeit
¢ mangelnde Robustheit
Die Herausforderungen bei dem Test mehrerer dieser Merkmale werden in Kapitel 8 behandelt.
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3 Maschinelles Lernen (ML) - Uberblick - 145 Minuten

Schliisselworter

Keine

Kl-spezifische Schliisselworter

Assoziation, Klassifikation, Clusterbildung, Datenvorbereitung, ML-Algorithmus, ML-Framework,
Funktionale Leistungskriterien von ML, ML-Modell, ML-Trainingsdaten, ML-Workflow, ML-
Modellevaluierung, ML-Modell-Tuning, AusreiBer, Uberanpassung, Regression, bestarkendes Lernen,
Uberwachtes Lernen, Unteranpassung, uniberwachtes Lernen

Lernziele fiir Kapitel 3:

3.1 Artenvon ML
Al-3.1.1 K2 Beschreiben von Klassifikation und Regression als Teil des Uberwachten Lernens
Al-3.1.2 K2 Beschreiben von Clusterbildung und Assoziation als Teil des uniiberwachten Lernens

Al-3.1.3 K2 Beschreiben von bestarkendem Lernen

3.2 ML-Workflow

Al-3.2.1 K2 Zusammenfassen des Workflows bei der Erstellung eines ML-Systems

3.3 Auswahl einer Art von ML

Al-3.3.1 K3 Identifizieren eines geeigneten ML-Ansatzes (Klassifikation, Regression,
Clusterbildung, Assoziation oder bestarkendes Lernen) anhand eines Projektszenarios

3.4 Faktoren bei der Auswahl eines ML-Algorithmus

Al-3.4.1 K2 Erklaren der Faktoren, die bei der Auswahl von ML-Algorithmen eine Rolle spielen

3.5 Uberanpassung und Unteranpassung
Al-3.5.1 K2 Zusammenfassen der Konzepte von Uberanpassung und Unteranpassung

HO-3.5.1 HO Demonstrieren von Uberanpassung und Unteranpassung
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3.1 Arten von ML

ML-Algorithmen kénnen in folgende Kategorien eingeteilt werden:

e Uberwachtes Lernen
e unuberwachtes Lernen
e bestarkendes Lernen

3.1.1 Uberwachtes Lernen

Bei dieser Art des Lernens erstellt der Algorithmus in der Trainingsphase das ML-Modell aus
gekennzeichneten Daten (labelled data). Die gekennzeichneten Daten, die in der Regel Paare von
Eingaben umfassen (z. B. ein Bild eines Hundes und die Kennzeichnung "Hund"), werden vom
Algorithmus verwendet, um die Beziehung zwischen den Eingabedaten (z. B. Bilder von Hunden) und
den Ausgabebezeichnungen (z. B. "Hund" und "Katze") wahrend des Trainings abzuleiten. In der
Testphase des ML-Modells wird ein neuer Satz bislang unbekannter Daten auf das trainierte Modell
angewendet, um die Ausgabe vorherzusagen. Das Modell wird eingesetzt, sobald die Genauigkeit der
Ausgabe zufriedenstellend ist.

Probleme, die durch Gberwachtes Lernen gel6dst werden, werden in zwei Kategorien unterteilt:

o Kilassifikation: Dies ist der Fall, wenn das Problem erfordert, dass eine Eingabe in eine von
wenigen vordefinierten Klassen eingeordnet wird. Gesichtserkennung oder Objekterkennung
in einem Bild sind Beispiele fur Probleme, bei denen Klassifikation verwendet wird.

o Regression: Dies ist der Fall, wenn das ML-Modell eine numerische Ausgabe mithilfe von
Regression vorhersagen soll. Die Vorhersage des Alters einer Person auf der Grundlage von
Eingabedaten uber ihre Gewohnheiten oder die Vorhersage kunftiger Aktienkurse sind
Beispiele flr Probleme, bei denen Regression eingesetzt wird.

Zu beachten ist, dass sich der Begriff Regression, wie er im Zusammenhang mit einem ML-Problem
verwendet wird, von seiner Verwendung in anderen ISTQB®-Lehrpléanen unterscheidet, wie z.B. [101],
wo der Begriff Regression verwendet wird, wenn Modifikationen einer Software anderungsbezogene
Fehlerzustédnde verursachen.

3.1.2 Uniiberwachtes Lernen

Bei dieser Art des Lernens erstellt der Algorithmus in der Trainingsphase das ML-Modell aus nicht
gekennzeichneten Daten. Die nicht gekennzeichneten Daten werden vom Algorithmus verwendet, um
wahrend der Trainingsphase Muster in den Eingabedaten abzuleiten und die Eingaben auf der
Grundlage ihrer Gemeinsamkeiten verschiedenen Klassen zuzuordnen. In der Testphase wird das
trainierte Modell auf einen neuen Satz bislang unbekannter Daten angewendet, um vorherzusagen,
welchen Klassen die Eingabedaten zugeordnet werden sollten. Das Modell wird eingesetzt, sobald die
Genauigkeit der Ausgabe als zufriedenstellend angesehen wird.

Probleme, die durch uniberwachtes Lernen gel6st werden, lassen sich in zwei Kategorien einteilen:

e Clusterbildung: Dies ist der Fall, wenn das Problem die Identifizierung von Ahnlichkeiten in den
Eingabedatenpunkten erfordert, so dass sie auf der Grundlage gemeinsamer Merkmale oder
Eigenschaften gruppiert werden kénnen. Clusterbildung wird zum Beispiel verwendet, um
verschiedene Arten von Kunden fiir Marketingzwecke zu kategorisieren.

e Assoziation: Dies ist der Fall, wenn fir das Problem interessante Beziehungen oder
Abhangigkeiten zwischen Datenattributen ermittelt werden missen. Zum Beispiel kann ein
Produktempfehlungssystem Assoziationen auf der Grundlage des Einkaufsverhaltens der
Kunden erkennen.
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3.1.3 Bestarkendes Lernen

Bestarkendes Lernen ist ein Ansatz, bei dem das System (ein "intelligenter Agent") lernt, indem es
iterativ mit der Umgebung interagiert und dabei aus der Erfahrung lernt. Beim bestarkenden Lernen
werden keine Trainingsdaten verwendet. Der Agent wird belohnt, wenn er eine richtige Entscheidung
trifft, und bestraft, wenn er eine falsche Entscheidung trifft.

Die zentralen Herausforderungen bei der Implementierung von bestarkendem Lernen sind die
Einrichtung der Umgebung, die Wahl der richtigen Strategie fur den Agenten, um das gewinschte Ziel
zu erreichen, und der Entwurf einer Belohnungsfunktion. Robotik, autonome Fahrzeuge und Chatbots
sind Beispiele fur Anwendungen, die bestarkendes Lernen nutzen.

3.2 ML-Workflow

Die Aktivitaten im Workflow des maschinellen Lernens sind:
Verstehen der Ziele

Der Zweck des einzusetzenden ML-Modells muss verstanden und mit den Stakeholdern
vereinbart werden, um dessen Ubereinstimmung mit den geschéaftlichen Prioritaten
sicherzustellen. Fur das entwickelte Modell sollten Akzeptanzkriterien (einschlieRlich funktionaler
Leistungsmetriken von ML - siehe Kapitel 5) festgelegt werden.

Auswahl eines Kl-Entwicklungs-Frameworks

Ein geeignetes KI-Entwicklungs-Framework sollte auf der Grundlage der Ziele, der
Akzeptanzkriterien und der geschéaftlichen Prioritadten ausgewahlt werden (siehe Abschnitt 1.5).

Auswahl und Umsetzung des Algorithmus

Ein ML-Algorithmus wird auf der Grundlage verschiedener Faktoren ausgewabhlt, darunter die
Ziele, Akzeptanzkriterien und die verfligbaren Daten (siehe Abschnitt 3.4). Der Algorithmus kann
manuell kodiert werden, haufig wird er jedoch aus einer Bibliothek mit bereits geschriebenem
Code abgerufen. Der kodierte Algorithmus wird dann kompiliert, um das Training des Modells
vorzubereiten, falls letzteres erforderlich ist.

Vorbereitung und Test der Daten

Die Datenvorbereitung (siehe Abschnitt 4.1) umfasst die Datenbeschaffung, die
Datenvorverarbeitung und die Merkmalsermittlung. Parallel zu diesen Aktivititen kann eine
explorative Datenanalyse (EDA) durchgeflhrt werden.

Die vom Algorithmus und Modell verwendeten Daten richten sich nach den Zielen und werden
von allen Aktivitaten der in Abbildung 1 dargestellten Aktivitdt "Modellgenerierung & Test"
genutzt. Handelt es sich bei dem System beispielsweise um ein Echtzeit-Handelssystem, werden
die Daten vom Handelsmarkt stammen.

Die Daten, die zum Trainieren, Tuning und Testen des Modells verwendet werden, miissen
reprasentativ flr die operativen Daten sein, die das Modell verwenden wird. In einigen Fallen ist
es moglich, vorab gesammelte Datensatze flr das anfangliche Training des Modells zu
verwenden (siehe z. B. Kaggle-Datensatze [R16]). Andernfalls missen die Rohdaten in der
Regel vorverarbeitet und Merkmale ermittelt werden.

Die Daten und alle automatisierten Datenvorbereitungsschritte miissen getestet werden. Siehe
Abschnitt 7.2.1 fir weitere Einzelheiten zum Test der Eingabedaten.

Training des Modells

Der ausgewahlte ML-Algorithmus verwendet Trainingsdaten, um das Modell zu trainieren.

Einige Algorithmen, wie z.B. diejenigen, die ein neuronales Netz erzeugen, lesen den
Trainingsdatensatz mehrmals. Jede Iteration des Trainings mit dem Trainingsdatensatz wird als
Epoche bezeichnet.
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Die Parameter zur Definition der Modellstruktur werden an den Algorithmus tbergeben (z. B. die
Anzahl der Schichten eines neuronalen Netzes oder die Tiefe eines Entscheidungsbaums).
Diese Parameter werden als Hyperparameter des Modells bezeichnet.

Parameter, die das Training steuern (z. B. wie viele Epochen beim Training eines neuronalen
Netzes verwendet werden sollen), werden ebenfalls an den Algorithmus Ubergeben. Diese
Parameter werden als Hyperparameter des Algorithmus bezeichnet.

entwicklung i Verstehen der
........................... -

Auswahl eines
Frameworks
Vorbereitung und
Test der Daten
Auswahl / Umsetzung

des Algorithmus
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Modells

Tuning des Evaluierung des
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Test des |
1
1
1
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Modells

Uberwachung und
Tuning des Modells

Abbildung 1: ML-Workflow

Evaluierung des Modells

Das Modell wird anhand der vereinbarten funktionalen Leistungsmetriken von ML unter
Verwendung des Validierungsdatensatzes (siehe Abschnitt 4.2) evaluiert, und die Ergebnisse
werden dann zum Tuning des Modells verwendet. Die Modellevaluierung und -optimierung sollte
einem wissenschaftlichen Experiment ahneln, das sorgfaltig unter kontrollierten Bedingungen
durchgefiihrt und klar dokumentiert werden muss. In der Praxis werden in der Regel mehrere
Modelle mit verschiedenen Algorithmen erstellt und trainiert (z. B. Random Forests, SVM und
neuronale Netze), und das beste Modell wird auf der Grundlage der Ergebnisse der Evaluierung
und Tuning ausgewahlt.
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Tuning des Modells

Die Ergebnisse der Evaluierung des Modells anhand der vereinbarten funktionalen
Leistungsmetriken von ML werden verwendet, um die Modelleinstellungen an die Daten
anzupassen und so die Leistung zu verbessern. Das Modell kann durch Hyperparameter-Tuning
abgestimmt werden, wobei die Trainingsaktivitat gedndert wird (z. B. durch Anderung der Anzahl
der Trainingsschritte oder durch Anderung der fiir das Training verwendeten Datenmenge), oder
Attribute des Modells werden aktualisiert (z. B. die Anzahl der Neuronen in einem neuronalen
Netz oder die Tiefe eines Entscheidungsbaums).

Die drei Aktivitdten Training, Evaluierung und Tuning kénnen als Modellgenerierung betrachtet
werden, wie in Abbildung 1 dargestellt.

Test des Modells

Sobald ein Modell erstellt wurde (d. h. es wurde trainiert, evaluiert und getunt), sollte es anhand
eines unabhangigen Testdatensatzes getestet werden, um sicherzustellen, dass die
vereinbarten funktionalen Leistungskriterien von ML erfullt werden (siehe Abschnitt 7.2.2). Die
funktionalen Leistungsmetriken von ML aus dem Test werden auch mit denen aus der
Evaluierung verglichen, und wenn die Leistung des Modells mit unabhangigen Daten deutlich
geringer ist als wahrend der Evaluierung, kann es notwendig sein, ein anderes Modell
auszuwahlen.

Zusatzlich zu den funktionalen Leistungstests missen auch nicht-funktionale Tests durchgefihrt
werden, z. B. fir die Zeit zum Trainieren des Modells und die Zeit und den Ressourcenverbrauch
fur die Erstellung einer Vorhersage. In der Regel werden diese Tests vom
Dateningenieur/Wissenschaftler durchgefuhrt, aber auch Tester mit ausreichenden Kenntnissen
des Fachgebiets und Zugang zu den entsprechenden Ressourcen kénnen diese Tests
durchfihren.

Bereitstellung des Modells

Nach Abschluss der Modellentwicklung, wie in Abbildung 1 dargestellt, muss das getunte Modell
in der Regel fir die Bereitstellung zusammen mit den zugehdrigen Ressourcen, einschliellich
der entsprechenden Datenpipeline (siehe Abschnitt 4.1), neu entwickelt bzw. angepasst werden.
Dies wird normalerweise durch das Kl-Entwicklungs-Framework erreicht. Zu den Zielen kénnen
eingebettete Systeme und die Cloud gehéren, wo auf das Modell Gber eine Web-API zugegriffen
werden kann.

Einsatz des Modells

Nach der Bereitstellung ist das Modell in der Regel Teil eines groReren Kl-basierten Systems
und kann operativ eingesetzt werden. Modelle kdnnen geplante Batch-Vorhersagen in
bestimmten Zeitabsténden durchfiihren oder auf Anfrage in Echtzeit laufen.

Uberwachung und Tuning des Modells

Wahrend des Einsatzes des Modells kann sich die Situation verandern und das Modell kann von
seiner beabsichtigten Leistung abweichen (siehe Abschnitte 2.3 und 7.6). Um sicherzustellen,
dass jede Abweichung erkannt und behandelt wird, sollte das im Betrieb eingesetzte Modell
regelmaflig anhand seiner Akzeptanzkriterien evaluiert werden.

Es kann als notwendig erachtet werden, die Modelleinstellungen zu aktualisieren, um das
Problem der Abweichungen zu I6sen, oder es kann entschieden werden, dass ein erneutes
Training mit neuen Daten erforderlich ist, um ein genaueres oder robusteres Modell zu erstellen.
In diesem Fall kann ein neues Modell mit aktualisierten Trainingsdaten erstellt und trainiert
werden. Das neue Modell kann dann mit dem bestehenden Modell mit einer Art von A/B-Testen
verglichen werden (siehe Abschnitt 9.4).

Der in Abbildung 1 dargestellte ML-Workflow ist eine logische Abfolge. In der Praxis wird der
Arbeitsablauf so angewandt, dass die Schritte iterativ wiederholt werden (z. B. ist es bei der Auswertung
des Modells oft notwendig, zum Trainingsschritt und manchmal zur Datenvorbereitung
zurlckzukehren).
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Die in Abbildung 1 dargestellten Schritte beinhalten nicht die Integration des ML-Modells mit den Nicht-
ML-Teilen des Gesamtsystems. ML-Modelle kénnen in der Regel nicht isoliert bereitgestellt werden und
muissen mit den Nicht-ML-Teilen integriert werden. In Bildverarbeitungsanwendungen gibt es
beispielsweise eine Datenpipeline, die Daten bereinigt und verandert, bevor sie an das ML-Modell
weitergeleitet werden. Wenn das Modell Teil eines grofieren Kl-basierten Systems ist, muss es vor der
Bereitstellung in dieses System integriert werden. In diesem Fall kdnnen Integrations-, System- und
Akzeptanztests durchgefiihrt werden, wie in Abschnitt 7.2 beschrieben.

3.3 Auswahl einer Art von ML

Fir die Auswahl eines geeigneten ML-Ansatzes gelten die folgenden Leitlinien:

o Es sollten ausreichend Trainings- und Testdaten fiir den gewahlten ML-Ansatz zur Verfiigung
stehen.

e Fir das Uberwachte Lernen ist es erforderlich, dass die Daten korrekt gekennzeichnet sind.

o Wenn es eine Kennzeichen-Ausgabe gibt, kann es sich um Uberwachtes Lernen handeln.

¢ Wenn die Ausgabe diskret und kategorisch ist, kann es sich um eine Klassifikation handeln.

¢ Wenn die Ausgabe numerisch und kontinuierlich ist, kann es sich um eine Regression handein.

e Istin dem gegebenen Datensatz keine Ausgabe vorgesehen, kann es sich um uniiberwachtes
Lernen handeln.

¢ Wenn das Problem die Gruppierung ahnlicher Daten beinhaltet, kann es sich um Clusterbildung
handeln.

¢ Wenn das Problem beinhaltet, gemeinsam auftretende Daten zu finden, kann es sich um eine
Assoziation handeln.

e Das bestarkende Lernen eignet sich besser fir Kontexte, in denen eine Interaktion mit der
Umwelt stattfindet.

e Wenn das Problem die Vorstellung von mehreren Zustédnden beinhaltet und in jedem Zustand
Entscheidungen getroffen werden miissen, kann das bestarkende Lernen anwendbar sein.

3.4 Faktoren, die bei der Auswahl von ML-Algorithmen eine Rolle spielen

Fir die Auswahl des optimalen ML-Algorithmus, der ML-Modelleinstellungen und der ML-Modell-
Hyperparameter gibt es keinen eindeutigen Ansatz. In der Praxis werden diese auf der Grundlage einer
Mischung aus den folgenden Faktoren ausgewahlt:
o Die erforderliche Funktionalitat (z. B. Klassifikation oder Vorhersage eines diskreten Wertes)
¢ Die geforderten Qualitatsmerkmale, wie
o Genauigkeit (z. B. kénnen einige Modelle genauer, aber auch langsamer sein)
o Beschrankungen des verfiigbaren Speichers (z. B. bei einem eingebetteten System)
o die Geschwindigkeit des Trainings (und des erneuten Trainings) des Modells
o die Geschwindigkeit der Vorhersage (z. B. fiir Echtzeitsysteme)
o Anforderungen an Transparenz, Interpretierbarkeit und Erklarbarkeit

e die Art der Daten, die fur das Training des Modells zur Verfiigung stehen (z. B. kdnnen einige
Modelle nur mit Bilddaten arbeiten)

o die Menge der Daten, die fur das Trainieren und Testen des Modells zur Verfigung stehen
(einige Modelle kénnten zum Beispiel dazu neigen, bei einer begrenzten Datenmenge in
héherem Malie als andere Modelle (iberangepasst zu sein)
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o Die Anzahl der Merkmale in den Eingabedaten, die voraussichtlich vom Modell verwendet
werden (z. B. werden andere Faktoren, wie Geschwindigkeit und Genauigkeit, wahrscheinlich
direkt von der Anzahl der Merkmale beeinflusst)

o die erwartete Anzahl von Klassen fir die Clusterbildung (z. B. kdnnen einige Modelle fur
Probleme mit mehr als einer Klasse ungeeignet sein)

e Frihere Erfahrungen
e Versuch und Irrtum

3.5 Uberanpassung und Unteranpassung

3.5.1 Uberanpassung

Eine Uberanpassung liegt vor, wenn das Modell zu eng an eine Reihe von Datenpunkten angepasst ist
und nicht richtig verallgemeinern kann. Ein solches Modell funktioniert sehr gut mit den Daten, mit
denen es trainiert wurde, aber es kann Schwierigkeiten haben, genaue Vorhersagen fur neue Daten zu
machen. Eine Uberanpassung kann auftreten, wenn das Modell versucht, sich an jeden Datenpunkt
anzupassen, auch an solche Datenpunkte, die als Rauschen oder Ausreiler bezeichnet werden
kdénnen. Dies kann auch vorkommen, wenn der Trainingsdatensatz nicht gentigend Daten enthalt.

3.5.2 Unteranpassung

Unteranpassung liegt vor, wenn das Modell nicht ausgereift genug ist, um die Muster in den
Trainingsdaten genau zu erfassen. Unterangepasste Modelle sind in der Regel zu simpel und kénnen
sowohl flr neue Daten als auch fir Daten, die den Trainingsdaten sehr ahnlich sind, keine genauen
Vorhersagen liefern. Eine Ursache fir Unteranpassung kann ein Trainingsdatensatz sein, der keine
Merkmale enthalt, die wichtige Beziehungen zwischen Eingaben und Ausgaben widerspiegeln. Sie
kann auch auftreten, wenn der Algorithmus nicht zu den Daten passt (z. B. Erstellung eines linearen
Modells fur nicht-lineare Daten).

3.5.3 Praktische Ubung: Demonstration von Uberanpassung und
Unteranpassung
Demonstration der Konzepte der Uberanpassung und Unteranpassung eines Modells. Dies kdnnte

anhand eines Datensatzes mit sehr wenigen Daten (Uberanpassung) sowie eines Datensatzes mit
schlechten Merkmalskorrelationen (Unteranpassung) demonstriert werden.
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4 ML - Daten - 230 Minuten

Schliisselworter

Keine

Kl-spezifische Schliisselworter
Annotation, Anreicherung, Klassifikationsmodell, Datenkennzeichnung, Datenvorbereitung, ML-
Trainingsdaten, Gberwachtes Lernen, Testdatensatz, Validierungsdatensatz

Lernziele fiir Kapitel 4:

4.1 Datenvorbereitung als Teil des ML-Workflows

Al-4.1.1 K2 Beschreiben von Aktivitaten und Herausforderungen im Zusammenhang mit der
Datenvorbereitung

HO-4.1.1 H2 Durchfuhren der Datenvorbereitung zur Unterstitzung der Erstellung eines ML-Modells

4.2 Trainings-, Validierungs- und Testdatensatze im ML-Workflow

Al-4.2.1 K2 Vergleichen der Verwendung von Trainings-, Validierungs- und Testdatensatzen bei
der Entwicklung eines ML-Modells

HO-4.2.1 H2 Identifizieren von Trainings- und Testdatensatzen und Erstellen eines ML-Modells

4.3 Probleme mit der Datenqualitat

Al-4.3.1 K2 Beschreiben von typischen Qualitatsproblemen bei Datensatzen

4.4 Datenqualitidt und ihre Auswirkungen auf das ML-Modell

Al-4.41 K2 Erkennen, wie schlechte Datenqualitdt zu Problemen mit dem resultierenden ML-
Modell fihren kann

4.5 Datenkennzeichnung fiir iberwachtes Lernen

Al-4.5.1 K1 Erinnern der verschiedenen Ansatze zur Kennzeichnung von Daten in Datensatzen fir
Uberwachtes Lernen

Al-4.5.2 K1 Erinnern der Griinde flr eine falsche Kennzeichnung der Daten in Datensatzen
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4.1 Datenvorbereitung als Teil des ML-Workflows

Auf die Datenvorbereitung entfallen durchschnittlich 43 % des Aufwands im ML-Workflow, und sie ist
wahrscheinlich die ressourcenintensivste Aktivitat im ML-Workflow. Im Vergleich dazu entfallen auf die
Modellauswahl und -erstellung nur 17 % [R17]. Die Datenvorbereitung ist Teil der Datenpipeline, die
Rohdaten aufnimmt und Daten in einer Form ausgibt, die sowohl fiir das Training eines ML-Modells als
auch fur die Vorhersage durch ein trainiertes ML-Modell brauchbar ist.

Die Datenvorbereitung kann die folgenden Aktivitaten umfassen:

Datenbeschaffung

Identifizierung: Die Arten von Daten, die flr das Training und die Vorhersagen verwendet
werden sollen, werden ermittelt. Fiir ein selbstfahrendes Auto konnte dies zum Beispiel die
Ermittlung des Bedarfs an Radar-, Video- und Lidar-Daten (Laser imaging, detecting, and
ranging, Lidar) beinhalten.

Erfassung: Die Datenquelle wird ermittelt und die Mittel zur Datenerhebung werden festgelegt.
Dies koénnte beispielsweise die Identifizierung des Internationalen Wahrungsfonds (IWF) als
Quelle fir Finanzdaten und die Kanale umfassen, iber welche die Daten in das Kl-basierte
System eingespeist werden sollen.

Kennzeichnung: Siehe Abschnitt 4.5 Datenkennzeichnung fiir Gberwachtes Lernen.

Die erfassten Daten kdnnen in verschiedenen Formaten vorliegen (z. B. numerisch, kategorisch,
bildlich, tabellarisch, textuell, als Zeitreihe, sensorisch, als rdumliche Geodaten, als Video und
Audio).

Vorverarbeitung der Daten

Bereinigung: Werden fehlerhafte Daten, doppelte Daten oder Ausreiller festgestellt, werden sie
entweder entfernt oder korrigiert. Darlber hinaus kénnen fehlende Datenwerte durch
geschatzte oder vermutete Werte ersetzt werden (z. B. durch Mittelwert, Median und Modus?).
Auch kdnnen personenbezogene Daten entfernt oder anonymisiert werden.

Umwandlung: Das Format der gegebenen Daten wird geandert (z. B. Zerlegung einer als
Zeichenkette gespeicherten Adresse in ihre Bestandteile, Weglassen eines Feldes mit einem
zufélligen Bezeichner, Umwandlung kategorischer Daten in numerische Daten, Anderung von
Bildformaten). Einige der auf numerische Daten angewandten Transformationen beinhalten
eine Skalierung, um sicherzustellen, dass derselbe Bereich verwendet wird. Bei der
Standardisierung werden die Daten zum Beispiel so skaliert, dass sie einen Mittelwert von Null
und eine Standardabweichung von Eins haben. Durch eine Normierung kann z.B. sichergestellt
werden, dass die Daten einen Bereich zwischen Null und Eins aufweisen.

Anreicherung: Diese wird verwendet, um die Anzahl der Stichproben in einem Datensatz zu
erhéhen. Die Anreicherung kann auch verwendet werden, um gegnerische Beispiele in die
Trainingsdaten einzubeziehen, was die Robustheit gegen gegnerische Angriffe erhéht (siehe
Abschnitt 9.1.

Stichprobenerhebung: Hierbei wird ein Teil des gesamten verfligbaren Datensatzes
ausgewahlt, damit Muster im grofleren Datensatz beobachtet werden kénnen. Dies geschieht
in der Regel, um Kosten und bendétigte Zeit fir die Erstellung des ML-Modells zu reduzieren.

Zu beachten ist, dass jede Vorverarbeitung das Risiko birgt, nitzliche giltige Daten zu verandern oder
ungultige Daten hinzuzufiigen.

3 Der Modus (Modalwert) ist der haufigste Wert in einer Stichprobe.
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Merkmalsermittiung

e Auswahl von Merkmalen: Ein Merkmal (feature) ist ein Attribut/eine Eigenschaft, das/die sich
in den Daten widerspiegelt. Die Auswahl von Merkmalen fokussiert auf solche Merkmale, die
am ehesten zur Modellbildung und -vorhersage beitragen. In der Praxis bedeutet dies haufig,
dass Merkmale entfernt werden, von denen nicht erwartet wird (oder nicht erwiinscht wird),
dass sie sich auf das resultierende Modell auswirken. Durch die Entfernung irrelevanter
Informationen (Rauschen) kann die Merkmalsauswahl die Gesamttrainingszeit verklrzen, eine
Uberanpassung verhindern (siehe Abschnitt 3.5.1 Uberanpassung), die Genauigkeit erhéhen
und die Modelle verallgemeinerbarer machen.

e Extraktion von Merkmalen: Dies beinhaltet die Ableitung informativer und nicht redundanter
Merkmale aus den vorhandenen Merkmalen. Der daraus resultierende Datensatz ist in der
Regel kleiner und kann verwendet werden, um ein ML-Modell mit gleicher Genauigkeit
kostenguinstiger und schneller zu erstellen.
Parallel zu diesen Datenvorbereitungsaktivitaten wird in der Regel auch eine explorative Datenanalyse
(EDA) durchgefiihrt, um die Gesamtaufgabe der Datenvorbereitung zu unterstiitzen. Dazu gehort die
Durchfiihrung von Datenanalysen zur Entdeckung von Trends in den Daten und die Verwendung von
Datenvisualisierung zur Darstellung von Trends in den Daten.

Obwohl die oben genannten Datenvorbereitungsaktivitaten und -unteraktivitaten in einer logischen
Reihenfolge dargestellt wurden, kénnen verschiedene Projekte sie anders anordnen oder nur eine
Teilmenge von ihnen verwenden. Einige der Datenvorbereitungsschritte, wie z. B. die Identifizierung
der Datenquelle, werden nur einmal ausgefiihrt und kénnen manuell durchgefiihrt werden. Andere
Schritte kénnen Teil der operativen Datenpipeline sein und arbeiten normalerweise mit Live-Daten.
Diese Aufgaben sollten automatisiert werden.

4.1.1 Herausforderungen bei der Datenvorbereitung
Einige der Herausforderungen im Zusammenhang mit der Datenvorbereitung sind:

e Der Bedarf an Wissen Uber:
o den Anwendungsbereich.
o die Daten und ihre Eigenschaften.
o die verschiedenen Techniken der Datenvorbereitung.
o Die Schwierigkeit, qualitativ hochwertige Daten aus verschiedenen Quellen zu erhalten.

o Die Schwierigkeit, die Datenpipeline zu automatisieren und sicherzustellen, dass die
Produktionsdatenpipeline sowohl skalierbar ist als auch eine angemessene Performanz
aufweist (z. B. die fir die Verarbeitung eines Datenelements erforderliche Zeit).

e Die mit der Datenvorbereitung verbundenen Kosten.

e Der Uberpriifung auf Fehlerzustande, die wahrend der Datenvorbereitung in die Datenpipeline
eingebracht werden, wird nicht genligend Prioritat eingeraumt.

o Die Einfihrung von Stichprobenverzerrungen (siehe Abschnitt 2.4 Verzerrung).

4.1.2 Praktische Ubung: Datenvorbereitung fiir ML

Fihren Sie fir einen gegebenen Rohdatensatz die in Abschnitt 4.1 Datenvorbereitung als Teil des ML-
Workflowsbeschriebenen Schritte zur Datenvorbereitung durch, um einen Datensatz zu erzeugen, der
zur Erstellung eines Klassifikationsmodells mit GUberwachtem Lernen verwendet wird.

Diese Aktivitat ist der erste Schritt zur Erstellung eines ML-Modells, das fir kiinftige Ubungen verwendet
wird.
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Fir die Durchfihrung dieser Aktivitat werden den Lernenden geeignete (und sprachspezifische)
Materialien zur Verfigung gestellt, darunter:

o Bibliotheken

e ML-Frameworks

o Werkzeuge

e Eine Entwicklungsumgebung

4.2 Trainings-, Validierungs- und Testdatensatze im ML-Workflow

Zur Entwicklung eines ML-Modells sind drei Satze gleichwertiger Daten (d. h. zufallig aus einem
einzigen Ausgangsdatensatz ausgewahlt) erforderlich:

e Ein Trainingsdatensatz, der zum Trainieren des Modells verwendet wird.

¢ Ein Validierungsdatensatz, der fiir die Evaluierung und das nachfolgende Tuning des Modells
verwendet wird.

o Ein Testdatensatz (auch als Holdout-Datensatz bezeichnet), der zum Testen des
abgestimmten Modells verwendet wird.

Wenn unbegrenzt viele geeignete Daten zur Verfliigung stehen, hangt die Menge der Daten, die im ML-
Arbeitsablauf flir das Training, die Evaluierung und das Testen verwendet werden, in der Regel von
den folgenden Faktoren ab:

e Der zum Trainieren des Modells verwendete Algorithmus.

o Die Verflugbarkeit von Ressourcen wie Arbeitsspeicher, Festplattenplatz, Rechenleistung,
Netzwerkbandbreite und die verfiigbare Zeit.

Da es in der Praxis schwierig ist, genliigend geeignete Daten zu beschaffen, werden die Trainings- und
Validierungsdatensatze haufig aus einem einzigen kombinierten Datensatz abgeleitet. Der
Testdatensatz wird getrennt gehalten und wahrend des Trainings nicht verwendet. Auf diese Weise
wird sichergestellt, dass das entwickelte Modell nicht durch die Testdaten beeinflusst wird und die
Testergebnisse die Qualitat des Modells korrekt widerspiegeln.

Es gibt kein optimales Verhdltnis fur die Aufteilung des kombinierten Datensatzes in die drei
Einzeldatenséatze, aber typische Verhaltnisse, die als Richtwert verwendet werden kénnen, reichen von
60:20:20 bis 80:10:10 (Training : Validierung : Test). Die Aufteilung der Daten in diese Datensatze
erfolgt haufig nach dem Zufallsprinzip, es sei denn, der Datensatz ist klein oder es besteht die Gefahr,
dass die resultierenden Datensatze nicht reprasentativ fir die erwarteten operativen Daten sind.

Wenn nur begrenzte Daten zur Verfligung stehen, kann die Aufteilung der verfligbaren Daten in drei
Datensatze dazu fiihren, dass nicht geniigend Daten fiir ein effektives Training verfligbar sind. Um
dieses Problem zu l6sen, kdnnen die Trainings- und Validierungsdatensatze kombiniert werden (wobei
der Testdatensatz getrennt bleibt) und dann verwendet werden, um mehrfach geteilte (Split)
Kombinationen dieses Datensatzes zu erstellen (z. B. 80% Training / 20% Validierung). Die Daten
werden dann nach dem Zufallsprinzip den Trainings- und Validierungsdatensatzen zugewiesen.
Training, Validierung und Tuning werden unter Verwendung dieser mehrfach geteilten Kombinationen
durchgefiihrt, um mehrere getunte Modelle zu erstellen. Die Gesamtleistung des Modells kann als
Durchschnitt Gber alle Laufe berechnet werden. Es gibt verschiedene Methoden zur Erstellung von
mehrfach geteilten Kombinationen, darunter Split-Test, Bootstrap, k-fache Kreuzvalidierung und Leave-
One-Out-Kreuzvalidierung (siehe [B02] fur weitere Einzelheiten).
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4.21 Praktische Ubung: Identifizieren von Trainings- und Testdaten und
Erstellen eines ML-Modells

Teilen Sie die zuvor aufbereiteten Daten (siehe Ubung in Abschnitt 4.1.2) in Trainings-, Validierungs-
und Testdatensatze auf.

Trainieren und testen Sie ein Klassifikationsmodell mit Hilfe von tGberwachtem Lernen mit diesen
Datensatzen.

Erlautern Sie den Unterschied zwischen Evaluierung/Tuning und Test, indem Sie die mit den
Validierungs- und Testdatensatzen erzielte Genauigkeit vergleichen.

4.3 Probleme mit der Datensatzqualitat

Einige der typischen Qualitatsprobleme im Zusammenhang mit den Daten in einem Datensatz sind in
der folgenden Tabelle 1 aufgefiihrt:

Qualitatsaspekt Beschreibung

Die erfassten Daten waren fehlerhaft (z. B. durch einen defekten Sensor)

Falsche Daten oder wurden falsch eingegeben (z. B. durch Copy-Paste-Fehlhandlungen).

Es kénnen Datenwerte fehlen (z. B. kann ein Feld in einem Datensatz leer
sein, oder die Daten fir ein bestimmtes Zeitintervall wurden ausgelassen).
Far unvollstandige Daten kann es verschiedene Grunde geben, darunter IT-
Sicherheitsprobleme, Hardwareprobleme und menschliches Versagen.

Unvollstandige Daten

SZLS::nzeichnete Es gibt mehrere mdégliche Griinde fiir eine falsche Kennzeichnung von
Daten (siehe Abschnitt 4.5.2).
Daten
Es stehen nicht genligend Daten zur Verfiigung, um Muster durch die
Unzureichende verwendeten Lernalgorithmen zu erkennen (zu beachten ist, dass die
Daten erforderliche Mindestdatenmenge fur verschiedene Algorithmen

unterschiedlich ist).

Die Daten sollten vorverarbeitet werden, um sicherzustellen, dass sie
sauber sind, ein einheitliches Format haben und keine unerwiinschten
Ausreil3er enthalten (siehe Abschnitt 4.1).

Nicht vorverarbeitete
Daten

Die Daten, die sowohl fur das Lernen als auch fiir die Vorhersage
verwendet werden, sollten so aktuell wie moglich sein (z. B. kann die
Verwendung von Finanzdaten, die mehrere Jahre zurickliegen, durchaus
zu ungenauen Ergebnissen fuhren).

Uberholte Daten

Unausgewogene Daten kdnnen aus unangemessener Verzerrung (z. B.
aufgrund von Rasse, Geschlecht oder ethnischer Zugeharigkeit),

ggf\eunsgewogene ungunstiger Platzierung von Sensoren (z. B. Gesichtserkennungskameras
in Deckenhdhe), Schwankungen bei der Verfligbarkeit von Datensatzen
und unterschiedlichen Motivationen der Datenlieferanten resultieren.
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Qualitatsaspekt Beschreibung

Unfaire Daten

Fairness ist ein subjektives Qualitdtsmerkmal, kann aber oft festgestellt
werden. Um beispielsweise die Vielfalt oder die Ausgewogenheit zwischen
den Geschlechtern zu férdern, kdnnen ausgewahlte Daten gegeniber
Minderheiten oder benachteiligten Gruppen positiv verzerrt sein (zu
beachten ist, dass solche Daten zwar als fair, aber nicht als ausgewogen
angesehen werden kdnnen).

Doppelte Daten

Wiederholte Datensatze kdnnen das resultierende ML-Modell ibermaRig
beeinflussen.

Daten, die fiir das zu behandelnde Problem nicht relevant sind, kdbnnen die

Irrelevante Daten Ergebnisse negativ beeinflussen und zu einer Verschwendung von

Ressourcen flihren.

Bei jeder Datennutzung sind die einschlagigen Datenschutzgesetze zu

Fragen des beachten (z. B. GDPR in Bezug auf personenbezogene Daten in der
Datenschutzes :

Européischen Union, [R33]).
Fragen der IT- Betrligerische oder irrefiihrende Daten, die absichtlich in die Trainingsdaten
Sicherheit eingefugt wurden, kdnnen zur Ungenauigkeit des trainierten Modells fuhren.

Tabelle 1: Typische Probleme der Datensatzqualitat

4.4 Datenqualitat und ihre Auswirkungen auf das ML-Modell

Die Qualitat des ML-Modells hangt in hohem Male von der Qualitat des Datensatzes ab, aus dem es
erstellt wird. Daten von schlechter Qualitdt kdnnen sowohl zu fehlerhaften Modellen als auch zu
fehlerhaften Vorhersagen fihren.

Die folgenden Kategorien von Fehlerzustanden sind auf Probleme mit der Datenqualitat
zurlckzufihren:

Verminderte Genauigkeit: Diese Mangel werden durch falsche, unvollstandige, falsch
gekennzeichnete, unzureichende, Uberholte oder irrelevante Daten sowie durch Daten
verursacht, die nicht vorverarbeitet wurden. Wenn die Daten beispielsweise dazu verwendet
werden, ein Modell der zu erwartenden Hauspreise zu erstellen, die Trainingsdaten aber nur
wenige oder gar keine Daten Uber Einfamilienhauser mit Wintergarten enthalten, dann waren
die vorhergesagten Preise fir diesen speziellen Haustyp wahrscheinlich ungenau.

Verzerrtes Modell: Diese Fehler werden durch unvollstandige, unausgewogene, unfaire, wenig
vielfaltige oder doppelte Daten verursacht. Wenn beispielsweise die Daten flir ein bestimmtes
Merkmal fehlen (z. B. wenn alle medizinischen Daten fur die Vorhersage von Krankheiten von
Probanden eines bestimmten Geschlechts stammen), wird sich dies wahrscheinlich nachteilig
auf das resultierende Modell auswirken (es sei denn, das Modell soll nur dazu verwendet
werden, Vorhersagen fur dieses Geschlecht zu treffen).

Kompromittiertes Modell: Diese Fehlerzustande sind auf unzureichenden Datenschutz und IT-
Sicherheitsmangel zuriickzufiihren. Beispielsweise kénnen Datenschutzprobleme in den Daten
zu Sicherheitsliicken flihren, die es Angreifern erméglichen wiirden, Informationen aus den
Modellen zurtickzugewinnen, was wiederum zur Preisgabe persdnlicher Daten fihren konnte.
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4.5 Datenkennzeichnung fur Uberwachtes Lernen

Die Datenkennzeichnung ist die Ergadnzung von nicht gekennzeichneten (oder schlecht
gekennzeichneten) Daten durch Hinzufigen von Kennzeichnungen, so dass sie fur die Verwendung
beim Uberwachten Lernen geeignet sind. Die Datenkennzeichnung ist eine ressourcenintensive
Tatigkeit, die Berichten zufolge durchschnittlich 25 % der Zeit in ML-Projekten in Anspruch nimmt [B11].

In ihrer einfachsten Form kann die Kennzeichnung von Daten darin bestehen, dass Bilder oder
Textdateien je nach ihrer Klasse in verschiedenen Ordnern abgelegt werden. So werden beispielsweise
alle Textdateien mit positiven Produktbewertungen in einem Ordner und alle negativen Bewertungen in
einem anderen Ordner abgelegt. Die Kennzeichnung von Objekten in Bildern durch das Zeichnen von
Rechtecken um sie herum ist eine weitere gangige Kennzeichnungstechnik, die oft als Annotation
bezeichnet wird. Fir die Kennzeichnung von 3D-Objekten oder flir das Zeichnen von
Begrenzungsrahmen (bounding box) um unregelmafige Objekte kénnen komplexere Annotationen
erforderlich sein. Datenkennzeichnung und Annotation werden in der Regel durch Werkzeuge
unterstutzt.

4.5.1 Ansatze zur Datenkennzeichnung
Die Kennzeichnung kann auf verschiedene Weise erfolgen:

o Intern: Die Kennzeichnung wird von Entwicklern, Testern oder einem Team innerhalb des
Unternehmens durchgefiihrt, das fir die Datenkennzeichnung eingerichtet wurde.

e Ausgelagert: Die Kennzeichnung wird von einer externen Fachorganisation durchgefiihrt.

e Crowdsourced: Die Kennzeichnung wird von einer grolen Gruppe von Personen
vorgenommen. Da es schwierig ist, die Qualitat der Kennzeichnung zu kontrollieren, kénnen
mehrere Personen gebeten werden, dieselben Daten zu kennzeichnen, und dann wird eine
Entscheidung Uber die zu verwendende Kennzeichnung getroffen.

o Kl-unterstutzt: Kl-basierte Werkzeuge werden verwendet, um Daten zu erkennen und zu
annotieren oder um ahnliche Daten in sog. Cluster zu gruppieren. Die Ergebnisse werden dann
im Rahmen eines zweistufigen Prozesses von einem Menschen bestatigt oder eventuell
erganzt (z. B. durch Anderung der Begrenzungsrahmen).

e Hybrid: Es kdnnte eine Kombination der oben genannten Kennzeichnungsansatze verwendet
werden. So wird beispielsweise die Crowdsourced Kennzeichnung in der Regel von einer
externen Organisation verwaltet, die Zugang zu spezialisierten Kl-basierten Crowd-
Management-Tools hat.

Gegebenenfalls ist es moglich, einen bereits gekennzeichneten Datensatz wiederzuverwenden,
wodurch die Notwendigkeit der Datenkennzeichnung ganzlich entfallt. Viele solcher Datensatze sind
offentlich verfligbar, zum Beispiel bei Kaggle [R16].

4.5.2 Falsch gekennzeichnete Daten in Datensatzen

Beim Uberwachten Lernen wird davon ausgegangen, dass die Daten von den Datenannotatoren korrekt
gekennzeichnet wurden. In der Praxis ist es jedoch selten der Fall, dass alle Elemente in einem
Datensatz korrekt gekennzeichnet sind. Daten kénnen aus den folgenden Griinden falsch
gekennzeichnet werden:

o Zufallige Fehlhandlungen kdnnen von Datenannotatoren gemacht werden (z. B. das Drlcken
einer falschen Taste).

o Systematische Fehlhandlungen kénnen vollzogen werden (z. B. wenn die Datenannotatoren
falsche Anweisungen erhalten oder schlecht ausgebildet sind).

e Vorsatzliche Fehlhandlungen kénnen von béswilligen Datenannotatoren gemacht werden.
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e Ubersetzungsfehler kénnen dazu fiinren, dass in einer Sprache korrekt gekennzeichnete Daten
in einer anderen falsch gekennzeichnet werden.

e |st die Auswahl offen fiir Interpretationen, kénnen die subjektiven Einschatzungen der
Datenannotatoren zu widerspruchlichen Datenkennzeichnungen durch verschiedene
Datenannotatoren fihren.

o Das Fehlen der erforderlichen Fachkenntnisse kann zu einer falschen Kennzeichnung fihren.

o Komplexe Klassifikationsaufgaben kénnen dazu fihren, dass mehr Fehlhandlungen gemacht
werden.

e Die =zur Unterstitzung der Datenkennzeichnung verwendeten Werkzeuge weisen
Fehlerzustédnde auf, die zu falschen Kennzeichnungen fuhren.

e ML-basierte Ansatze zur Kennzeichnung sind probabilistisch, und dies kann zu einigen
falschen Kennzeichnungen fuhren.
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5 Funktionale Leistungsmetriken von ML - 120 Minuten

Schliisselworter

Keine

Kl-spezifische Schliisselworter

Genauigkeit (accuracy), Flache unter der Kurve (area under curve, AUC), Konfusionsmatrix, F1-Wert,
Clusterubergreifende Metriken, Clusterinterne Metriken, mittlerer quadratischer Fehler (MQF, mean
square error, MSE), ML-Benchmark-Suites, Funktionale Leistungsmetriken von ML, Prazision,
Sensitivitat (recall), Betriebskennlinie des Beobachters (receiver operating characteristic, ROC),
Regressionsmodell, R-Quadrat, Silhouettenkoeffizient

Lernziele fiir Kapitel 5:

5.1 Konfusionsmatrix

Al-5.1.1 K3 Berechnen der funktionalen Leistungsmetriken von ML aus einem gegebenen Satz von
Konfusionsmatrix-Daten

5.2 Zusatzliche funktionale Leistungsmetriken von ML fiir Klassifikation, Regression und

Clusterbildung

Al-5.2.1 K2 Gegenlberstellen und Vergleichen der Konzepte hinter den funktionalen
Leistungsmetriken von ML fir Klassifikations-, Regressions- und Clusterbildungs-
Methoden

5.3 Beschrankungen der funktionalen Leistungsmetriken von ML

Al-5.3.1 K2 Zusammenfassen der Grenzen der Verwendung von funktionalen Leistungsmetriken
von ML zur Bestimmung der Qualitéat des ML-Systems

5.4 Auswahl von funktionalen Leistungsmetriken von ML

Al-5.4.1 K4 Auswahlen geeigneter funktionaler Leistungsmetriken von ML und/oder ihrer Werte fiir
ein bestimmtes ML-Modell und Szenario

HO-5.4.1 H2 Evaluieren des erstelllen ML-Modells anhand ausgewahlter funktionaler
Leistungsmetriken von ML

5.5 Benchmark-Suiten fiir ML

Al-5.5.1 K2 Erlautern der Verwendung von Benchmark-Suiten im Zusammenhang mit ML
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5.1 Konfusionsmatrix

Bei einem Klassifikationsproblem wird ein Modell die Ergebnisse nur selten immer richtig vorhersagen.
Fir ein solches Problem kann eine Konfusionsmatrix mit den folgenden Méglichkeiten erstellt werden:

Tatsachlich
Positiv Negativ
Positiv Richtig Positiv Falsch Positiv
(RP) (FP)
Vorhergesagt
. Falsch Negativ Richtig Negativ
Negativ (FN) (RN)

Abbildung 2: Konfusionsmatrix

Zu beachten ist, dass die in Abbildung 2 dargestellte Konfusionsmatrix unterschiedlich dargestellt
werden kann, aber immer Werte fir die vier mdglichen Situationen von richtig positiv (RP), richtig
negativ (RN), falsch positiv (FP) und falsch negativ (FN) erzeugt.

Auf der Grundlage der Konfusionsmatrix werden die folgenden funktionalen Leistungsmetriken von ML
definiert:
o Genauigkeit
Genauigkeit = (RP + RN) / (RP + RN + FP + FN) * 100%

Die Genauigkeit misst den Prozentsatz aller richtig vorhergesagten Klassifikationen.

e Préazision
Prazision = RP / (RP + FP) * 100%
Die Prazision misst den Anteil der vorhergesagten positiven Ergebnisse, die richtig

vorhergesagt wurden. Sie ist ein Mal dafiir, wie sicher man sich bei positiven Vorhersagen
sein kann.

e Sensitivitat
Sensitivitat = RP / (RP + FN) * 100%
Die Sensitivitat (auch als richtig-positiv Rate (RPR) oder Recall bezeichnet) misst den Anteil
der tatsachlich positiven Falle, die richtig vorhergesagt wurden. Sie ist ein Mal? dafir, wie sicher
man sein kann, keine positiven Falle zu Ubersehen.

o F1-Wert
F1-Wert = 2 * (Prazision * Sensitivitat) / (Prazision + Sensitivitat)
Der F1-Wert wird als harmonisches Mittel aus Prazision und Sensitivitat berechnet. Er hat einen
Wert zwischen Null und Eins. Ein Wert nahe bei Eins zeigt an, dass falsche Daten einen

geringen Einfluss auf das Ergebnis haben. Ein niedriger F1-Score deutet darauf hin, dass das
Modell bei der Erkennung positiver Daten schlecht abschneidet.
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5.2 Zusatzliche funktionale Leistungsmetriken von ML fur Klassifikation,
Regression und Clusterbildung

Es gibt zahlreiche Metriken fiir verschiedene Arten von ML-Problemen (zusatzlich zu den in Abschnitt
5.1 beschriebenen Metriken fir die Klassifikation). Einige der am haufigsten verwendeten Metriken
werden im Folgenden beschrieben.

Metriken fiir iberwachte Klassifikation

o Die Betriebskennlinie des Beobachters (receiver operating characteristic curve, ROC-Kurve)
ist eine grafische Darstellung, welche die Fahigkeit eines binaren Kilassifikators
veranschaulicht, wenn seine Unterscheidungsschwelle variiert wird. Die Methode wurde
urspringlich fur militdrische Radargerate entwickelt, woher ihre Bezeichung stammt. Fir die
ROC-Kurve wird die Sensitivitdt bzw. richtig positiv Rate (RPR) auf der y-Achse gegen die
falsch-positiv Rate (FPR = FP / (RN + FP)) auf der x-Achse aufgetragen.

e Der Flacheninhalt unter der ROC-Kurve wird als “Flache unter der Kurve” (AUC) bezeichnet.
Die AUC stellt den Grad der Trennbarkeit eines Klassifikators dar und zeigt, wie gut das Modell
zwischen den Klassen unterscheidet. Je naher die AUC an eins ist, desto besser sind die
Vorhersagen des Modells.

Metriken der liberwachten Regression

Bei Uberwachten Regressionsmodellen geben die Metriken an, wie gut die Regressionslinie zu den
tatsachlichen Datenpunkten passt.

e Der mittlere quadratische Fehler (MQF, mean square error MSE) ist der Durchschnitt der
quadrierten Differenzen zwischen dem tatsachlichen Wert und dem vorhergesagten Wert. Der
Wert des MQF ist immer positiv, und ein Wert, der naher bei Null liegt, deutet auf ein besseres
Regressionsmodell hin. Durch die Quadrierung der einzelnen Differenzen wird sichergestellt,
dass sich positive und negative Fehler nicht gegenseitig aufheben.

e Die Metrik R-Quadrat (auch als Bestimmtheitsmal® bezeichnet) beurteilt, wie gut das
Regressionsmodell an die abhangigen Variablen angepasst ist.

Metriken fiir uniiberwachte Clusterbildung

Fur die uniberwachte Clusterbildung gibt es mehrere Metriken, welche die Abstdnde zwischen den
verschiedenen Clustern und die Nahe der Datenpunkte innerhalb eines bestimmten Clusters darstellen.

e Clusterinterne Metriken messen die Ahnlichkeit von Datenpunkten innerhalb eines Clusters.

e Clusteriibergreifende Metriken messen die Ahnlichkeit von Datenpunkten in verschiedenen
Clustern.

e Der Silhouettenkoeffizient (auch: Silhouettenwert) ist ein Mal} (zwischen -1 und +1), das auf
den durchschnittlichen clusterinternen und clusteribergreifenden Abstéanden basiert. Ein Wert
von +1 bedeutet, dass die Cluster gut voneinander separiert sind, ein Wert von Null bedeutet
eine zufallige Clusterbildung, und ein Wert von -1 bedeutet, dass die Cluster falsch zugeordnet
sind.

5.3 Beschrankungen der funktionalen Leistungsmetriken von ML

Funktionale Leistungsmetriken von ML beschranken sich auf die Messung der Funktionalitdt des
Modells, z.B. in Form von Genauigkeit, Prazision, Sensitivitadt, MQF, AUC und dem
Silhouettenkoeffizienten. Sie messen keine anderen nicht-funktionalen Qualitdtsmerkmale, wie die in
ISO 25010[S06] definierten (z. B. Performanz) und die in Kapitel 2 beschriebenen (z. B. Erklarbarkeit,
Flexibilitat und Autonomie). In diesem Lehrplan wird der Begriff "Funktionale Leistungsmetriken von
ML" verwendet, da der Begriff “Leistungsmetriken® ("performance metrics") fir diese funktionalen
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Metriken weit verbreitet ist. Die Erweiterung zu "Funktionale Leistungsmetrik von ML" unterstreicht,
dass diese Metriken spezifisch fur das maschinelle Lernen sind und keine Beziehung z.B. zu
Performanzmetriken im Sinne von Lastverhalten haben.

Die funktionalen Leistungsmetriken von ML werden durch mehrere Faktoren eingeschrankt:

e Beim Uberwachten Lernen werden die funktionalen Leistungsmetriken von ML auf der
Grundlage von gekennzeichneten Daten berechnet, und die Genauigkeit der resultierenden
Metriken hangt von der korrekten Kennzeichnung ab (siehe Abschnitt 4.5).

e Die fur die Messung verwendeten Daten sind mdglicherweise nicht reprasentativ (z. B. kdnnen
sie verzerrt sein), und die generierten funktionalen Leistungsmetriken von ML h&ngen von
diesen Daten ab (siehe Abschnitt 2.4).

e Das System kann aus mehreren Komponenten bestehen, aber funktionale Leistungsmetriken
von ML gelten nur fir das ML-Modell. So wird beispielsweise die Datenpipeline bei der
Evaluierung des Modells durch die funktionalen Leistungsmetriken von ML nicht bericksichtigt.

e Die meisten funktionalen Leistungsmetriken von ML kénnen nur mit Hilfe von Werkzeugen
gemessen werden.

5.4 Auswahl funktionaler Leistungsmetriken von ML

Normalerweise ist es nicht moglich, ein ML-Modell zu erstellen, das den héchsten Wert fur alle aus
einer Konfusionsmatrix generierten funktionalen Leistungsmetriken von ML erreicht. Stattdessen
werden die am besten geeigneten funktionalen Leistungsmetriken von ML als Akzeptanzkriterien auf
der Grundlage der erwarteten Verwendung des Modells ausgewabhlt (z. B. ist zur Minimierung von falsch
positiven Ergebnissen ein hoher Wert der Prazision erforderlich, wahrend zur Minimierung von falsch
negativen Ergebnissen die Sensitivitdt hoch sein sollte). Die folgenden Kriterien kdnnen bei der
Auswahl der in den Abschnitten 5.1 und 5.2 beschriebenen funktionalen Leistungsmetriken von ML
verwendet werden:

e Genauigkeit: Diese Metrik ist voraussichtlich anwendbar, wenn die Datensatze symmetrisch
sind (z. B. die Anzahl der falsch positiven und falsch negativen Ergebnisse und Kosten sind
ahnlich). Diese Metrik ist ungeeignet, wenn eine Datenklasse gegeniber den anderen
dominiert. In diesem Fall sollte der F1-Wert herangezogen werden.

e Prazision: Dies kann eine geeignete Metrik sein, wenn die Kosten fiir falsch positive Ergebnisse
hoch sind und das Vertrauen in positive Ergebnisse hoch sein muss. Ein Spam-Filter (bei dem
die Klassifikation einer E-Mail als Spam als positiv angesehen wird) ist ein Beispiel, bei dem
eine hohe Prazision erforderlich ist, da es fiir die meisten Benutzer nicht akzeptabel ist, wenn
zu viele E-Mails im Spam-Ordner landen, die eigentlich kein Spam sind. Wenn der Klassifikator
mit Situationen zu tun hat, in denen ein sehr grofRer Prozentsatz der Falle positiv ist, ist die
Verwendung der Prazision allein wahrscheinlich keine gute Wahl.

e Sensitivitdt: Wenn es von entscheidender Bedeutung ist, dass positive Ergebnisse nicht
Ubersehen werden, ist ein hoher Wert der Sensitivitdt wichtig. So ware es beispielsweise
inakzeptabel, bei der Krebserkennung richtig-positive Ergebnisse zu Ubersehen und sie als
negativ zu markieren (d. h. es wurde kein Krebs entdeckt).

e F1-Wert - Der F1-Wert ist am nutzlichsten, wenn es ein Ungleichgewicht der erwarteten
Klassen gibt und wenn die Prazision und die Sensititivtat von ahnlicher Wichtigkeit sind.

Zusatzlich zu den oben genannten Metriken werden in Abschnitt 5.2 beschrieben. Diese kénnen z. B.
fur bestimmte ML-Probleme anwendbar sein:
e Die AUC fiir die ROC-Kurve kann fir Gberwachte Klassifikationsprobleme verwendet werden.
e MAQF und R-Quadrat kénnen fir Uberwachte Regressionsprobleme verwendet.
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o Clusteribergreifende Metriken, clusterinterne Metriken und der Silhouettenkoeffizient kdnnen
fur uniberwachte Clusterbildungs-Probleme verwendet werden.

5.4.1 Praktische Ubung: Evaluieren eines erstellten ML-Modells

Berechnen Sie mit dem in der vorherigen Ubung trainierten Klassifikationsmodell die Werte fiir
Genauigkeit, Prazision, Sensitivitat und F1-Wert und notieren Sie die Ergebnisse.

Verwenden Sie gegebenenfalls die Bibliotheksfunktionen, die von lhrem Entwicklungs-Framework
bereitgestellt werden, um die Berechnungen durchzufiihren.

5.5 Benchmark-Suiten fur ML

Neue Kl-Techniken wie neue Datensatze, Algorithmen, Modelle und Hardware erscheinen regelmaiig,
und es kann schwierig sein, die relative Wirksamkeit jeder neuen Technike zu bestimmen.

Um objektive Vergleiche zwischen diesen verschiedenen Techniken zu ermoglichen, gibt es
brancheniibliche  ML-Benchmark-Suiten.  Diese  decken ein  breites  Spektrum von
Anwendungsbereichen ab und bieten Werkzeuge zur Bewertung von Hardware-Plattformen, Software-
Frameworks und Cloud-Plattformen fir Kl- und ML-Leistung.

ML-Benchmark-Suites kénnen verschiedene Messwerte liefern, darunter Trainingszeiten (z. B. wie
schnell ein Framework ein ML-Modell mit einem definierten Trainingsdatensatz bis zu einer bestimmten
Zielqualitatsmetrik, wie 75 % Genauigkeit, trainieren kann) und Inferenzzeiten (z. B. wie schnell ein
trainiertes ML-Modell Inferenzen durchfiihren kann).

ML-Benchmark-Suiten werden von verschiedenen Organisationen angeboten, z. B. von

e MLCommons [R18]: Hierbei handelt es sich um eine 2020 gegriindete gemeinnttzige
Organisation, die zuvor ML Perf hie® und Benchmarks fiir Software-Frameworks, KiI-
spezifische Prozessoren und ML-Cloud-Plattformen bereitstellt.

e DAWNBench [R19]: Dies ist eine ML-Benchmark-Suite der Stanford University.

e MLMark [R20]: Hierbei handelt es sich um eine ML-Benchmark-Suite zur Messung der Leistung
und Genauigkeit eingebetteter Inferenzen des Embedded Microprocessor Benchmark
Consortium.

Version 2021 1.0D Seite 46 von 104 2022/08/12

© International Software Testing Qualifications Board



Certified Tester ol
Al Testing (CT-Al) ISTQB®

Certified Tester

Lehrplan A Tosting

6 ML - Neuronale Netzwerke und Testen - 65 Minuten

Schliisselworter

Keine

Kl-spezifische Schliisselworter

Aktivierungswert, tiefes neuronales Netzwerk (deep neural network, DNN), mehrschichtiges
Perzeptron, neuronales Netzwerk, Neuronentiiberdeckung, Perzeptron,
Vorzeichenwechselliberdeckung,  Vorzeichen-Vorzeichen-Uberdeckung,  (iberwachtes Lernen,
Schwellenwertiiberdeckung, Trainingsdatensatz, Wertanderungstiberdeckung

Lernziele fiir Kapitel 6:

6.1 Neuronale Netzwerke

Al-6.1.1 K2 Erlautern der Struktur und Funktion eines neuronalen Netzwerkes, einschlief3lich eines
DNN

HO-6.1.1 H1 Beobachten der Implementierung eines Perzeptrons

6.2 UberdeckungsmaRe fiir neuronale Netzwerke

Al-6.2.1 K2 Beschreiben der verschiedenen Uberdeckungsmale fiir neuronale Netzwerke
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6.1 Neuronale Netzwerke

Klnstliche neuronale Netzwerke sollten urspringlich die Funktionsweise des menschlichen Gehirns
imitieren, das man sich als eine Vielzahl miteinander verbundener biologischer Neuronen vorstellen
kann. Das einschichtige Perzeptron ist eines der ersten Beispiele fir die Implementierung eines
kiinstlichen neuronalen Netzwerkes und umfasst ein neuronales Netzwerk mit nur einer Schicht (d. h.
einem einzigen Neuron). Es kann zum tUberwachten Lernen von Klassifikatoren verwendet werden, die
entscheiden, ob eine Eingabe zu einer bestimmten Klasse gehdrt oder nicht.

Die meisten aktuellen neuronalen Netzwerke gelten als tiefe neuronale Netzwerke, da sie mehrere
Schichten haben und als mehrschichtige Perzeptrons betrachtet werden kénnen (siehe Abbildung 3).
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Abbildung 3: Struktur eines tiefen neuronalen Netzwerkes

Ein tiefes neuronales Netzwerk besteht aus drei Arten von Schichten. Die Eingabeschicht empfangt
Eingaben, zum Beispiel Pixelwerte von einer Kamera. Die Ausgabeschicht liefert Ergebnisse an die
AuRenwelt. Dabei kann es sich beispielsweise um einen Wert handeln, der die Wahrscheinlichkeit
angibt, dass es sich bei dem Eingabebild um eine Katze handelt.

Zwischen der Eingabe- und der Ausgabeschicht befinden sich versteckte Schichten, die aus
kinstlichen Neuronen bestehen, die auch als Knoten bezeichnet werden. Die Neuronen in einer Schicht
sind mit den Neuronen in der nachsten Schicht verbunden, wobei die Anzahl der Neuronen in jeder
aufeinander folgenden Schicht unterschiedlich sein kann. Die Neuronen filhren Berechnungen durch

und leiten Informationen Uber das Netzwerk von den Eingangsneuronen zu den Ausgangsneuronen
weiter.
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Abbildung 4: Von jedem Neuron durchgefiihrte Berechnungen

Wie in Abbildung 4 dargestellt, erzeugt die von jedem Neuron (mit Ausnahme der Neuronen in der
Eingabeschicht) durchgefiihrte Berechnung den so genannten Aktivierungswert. Dieser Wert wird
berechnet, indem eine Formel (die Aktivierungsfunktion) ausgefiihrt wird. Diese erhalt als Eingaben die
Aktivierungswerte aller Neuronen in der vorherigen Schicht, die den Verbindungen zwischen den
Neuronen zugewiesenen Gewichte (diese Gewichte andern sich, wenn das Netzwerk lernt) und den
individuellen sog. Bias jedes Neurons.

Zu beachten ist, dass der Bias eines Neurons ein voreingestellter konstanter Wert ist und nichts mit
dem Begriff Verzerrung (Englisch: bias) zu tun hat. Die Ausfihrung verschiedener
Aktivierungsfunktionen kann dazu fihren, dass unterschiedliche Aktivierungswerte berechnet werden.
Diese Werte sind in der Regel um Null zentriert und haben einen Bereich zwischen -1 (was bedeutet,
dass das Neuron "desinteressiert" ist) und +1 (was bedeutet, dass das Neuron "sehr interessiert” ist).

Beim Training des neuronalen Netzwerkes wird jedes Neuron auf einen Bias-Wert voreingestellt, und
die Trainingsdaten werden durch das Netzwerk geleitet, wobei jedes Neuron die Aktivierungsfunktion
ausfihrt, um schlieBlich eine Ausgabe zu erzeugen. Die erzeugte Ausgabe wird dann mit dem
bekannten korrekten Ergebnis verglichen (in diesem Beispiel des Uberwachten Lernens werden
gekennzeichnete Daten verwendet). Die Differenz zwischen der tatsachlichen Ausgabe und dem
bekannten korrekten Ergebnis wird dann durch das Netzwerk zurtuckgefuhrt, um die Werte der
Gewichte an den Verbindungen zwischen den Neuronen zu andern, um diese Differenz zu minimieren.
Je mehr Trainingsdaten in das Netzwerk eingespeist werden, desto haufiger werden die Gewichte
angepasst, wahrend das Netzwerk lernt. Letztendlich werden die erzeugten Ergebnisse als gut genug
angesehen, um das Training zu beenden.

6.1.1 Praktische Ubung: Implementierung eines einfachen Perzeptrons

Die Lernenden werden durch eine Ubung gefiihrt, die zeigt, wie ein Perzeptron eine einfache Funktion
lernt, z. B. eine UND-Funktion.

Die Ubung sollte zeigen, wie ein Perzeptron lernt, indem es die Gewichte Uiber eine Reihe von Epochen
hinweg andert, bis der Fehler gleich Null ist. Fir diese Aufgabe kdnnen verschiedene Verfahren
verwendet werden (z. B. Tabellenkalkulation, Simulation).
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6.2 Uberdeckungsmale fiir neuronale Netzwerke

Das Erreichen von White-Box-Uberdeckungskriterien (z. B. Anweisungs-, Verzweigungs-, modifizierte
Bedingungs-/Entscheidungsuberdeckung (MC/DC) [101]) ist fur die Einhaltung einiger fur die funktionale
Sicherheit relevanter Standards [SO07] bei der Verwendung von herkémmlichen imperativen
Programmiersprachen obligatorisch. Dieses wird von vielen Testern auch flir andere kritische
Anwendungen empfohlen. Die Uberwachung und Verbesserung der Uberdeckung unterstiitzt den
Entwurf neuer Testfalle, was zu einem erhdhten Vertrauen in das Testobjekt fiihrt.

Die Verwendung solcher MaRstabe zur Messung der Uberdeckung eines neuronalen Netzwerkes ist
jedoch wenig sinnvoll, da bei jeder Ausfihrung des neuronalen Netzwerkes in der Regel der gleiche
Code ausgefiihrt wird. Stattdessen wurden Uberdeckungsmale vorgeschlagen, die auf der
Uberdeckung der Struktur des neuronalen Netzwerkes selbst basieren, genauer gesagt, auf den
Neuronen darin. Die meisten dieser Mafl3e beruhen auf den Aktivierungswerten der Neuronen.

Die Uberdeckung fiir neuronale Netzwerke ist ein neues Forschungsgebiet. Akademische Arbeiten
wurden erst 2017 verdffentlicht, und daher gibt es nur wenig objektive Evidenz (z. B. doppelte
Forschungsergebnisse), die zeigen, dass die vorgeschlagenen MaRnahmen wirksam sind. Allerdings
gibt es trotz der Tatsache, dass Anweisungs- und Entscheidungstiberdeckung seit tber 50 Jahren
verwendet werden, ebenfalls wenig objektive Evidenz fur ihre relative Effektivitat, obwohl sie fur die
Messung der Uberdeckung von Software in sicherheitsrelevanten Anwendungen, wie medizinischen
Geraten und Avioniksystemen, vorgeschrieben worden sind.

Die folgenden Uberdeckungskriterien fiir neuronale Netzwerke wurden von Forschern fiir eine Vielzahl
von Anwendungen vorgeschlagen und angewendet:

e Neuronenuberdeckung: Eine vollstandige Neuronentberdeckung erfordert, dass jedes Neuron
im neuronalen Netzwerk einen Aktivierungswert groRRer als Null erreicht [B12]. Dies ist in der
Praxis sehr leicht zu erreichen, und Untersuchungen haben gezeigt, dass bei einer Vielzahl
von tiefen neuronalen Netzwerken mit sehr wenigen Testfallen eine fast 100%ige
Neuronenliberdeckung erreicht wird. Das Nichterreichen dieses Uberdeckungsmales kann als
Alarmsignal sehr nutzlich sein.

e Schwellenwertiiberdeckung: Eine vollstandige Schwellenwertiberdeckung setzt voraus, dass
jedes Neuron im neuronalen Netzwerk einen Aktivierungswert erreicht, der grof3er als ein
bestimmter Schwellenwert ist. Die Forscher, die das DeepXplore-Framework entwickelt haben,
schlugen vor, die Neuroneniberdeckung anhand des Aktivierungswertes zu messen, sobald
dieser in mindestens einem Testfall einen je nach Situation gednderten Schwellenwert
Uberschreitet. Sie fiihrten ihre Forschungen mit einem Schwellenwert von 0,75 durch und
berichteten, dass sie mit diesem White-Box-Ansatz effizient Tausende von falschen Grenzfall-
Verhaltensweisen fanden. Diese Art der Neuroneniiberdeckung mit anderbarem Schwellenwert
wurde hier umbenannt, um sie leichter von der Neuroneniberdeckung mit dem Schwellenwert
Null zu unterscheiden, fir welche einige Forscher den Begriff "Neuroneniberdeckung”
verwenden.

e Vorzeichenwechseluberdeckung: Um eine vollstandige Vorzeichenwechseliberdeckung zu
erreichen, mussen die Testfalle jedes Neuron dazu bringen, sowohl positive als auch negative
Aktivierungswerte zu erreichen [B13].

o Wertanderungsiberdeckung: Um eine vollstandige Wertanderungsuberdeckung zu erreichen,
mussen die Testfalle jedes Neuron veranlassen, zwei Aktivierungswerte zu erreichen, wobei
die Differenz zwischen den beiden Werten einen bestimmten Wert tGberschreitet [B13].

e Vorzeichen-Vorzeichen-Uberdeckung: Diese Uberdeckung beriicksichtigt Neuronenpaare in
benachbarten Schichten und das Vorzeichen ihrer Aktivierungswerte. Damit ein Neuronenpaar
als abgedeckt gilt, muss ein Testfall zeigen, dass die Anderung des Vorzeichens eines Neurons
in der ersten Schicht dazu fihrt, dass das Neuron in der zweiten Schicht sein Vorzeichen
andert, wahrend die Vorzeichen aller anderen Neuronen in der zweiten Schicht unverandert
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bleiben [B13]. Dies ist ein ahnliches Konzept wie die MC/DC-Uberdeckung fiir imperative
Programmiersprachen.
Forscher haben (iber weitere Uberdeckungsmale berichtet, die auf Schichten basieren (obwohl sie
einfacher sind als die Vorzeichen-Vorzeichen-Uberdeckung). Ein erfolgreicher Ansatz, der Nachste-
Nachbar-Algorithmen verwendet, um sinnvolle Anderungen in benachbarten Neuronengruppen zu
identifizieren, wurde in das TensorFuzz-Tool implementiert [B14].
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7 Testen Kl-basierter Systeme im Uberblick - 115 Minuten

Schliisselworter

Eingabedatentest, Testen von ML-Modellen

Kl-spezifische Schliisselworter
KI-Komponente, Automatisierungsverzerrung, Big Data, Konzeptdrift, Datenpipeline, funktionale
Leistungsmetriken von ML, Trainingsdaten

Lernziele fiir Kapitel 7:

7.1 Spezifikation Kl-basierter Systeme

Al-7.1.1 K2 Erklaren, wie Systemspezifikationen fur Kl-basierte Systeme zu Herausforderungen
beim Testen fihren kénnen

7.2 Teststufen fiir Kl-basierte Systeme

Al-7.2.1 K2 Beschreiben, wie Kl-basierte Systeme auf jeder Teststufe getestet werden

7.3 Testdaten zum Testen Kl-basierter Systeme

Al-7.3.1 K1 Erinnern der Faktoren im Zusammenhang mit Testdaten, die das Testen Kl-basierter
Systeme erschweren kénnen

7.4 Testen auf Automatisierungsverzerrung in Kl-basierten Systemen

Al-7.41 K2 Erlautern der Automatisierungsverzerrung und wie sich diese auf das Testen auswirkt

7.5 Dokumentation einer KI-Komponente

Al-7.51 K2 Beschreiben der Dokumentation einer Kl-Komponente und verstehen, wie die
Dokumentation das Testen Kl-basierter Systeme unterstutzt

7.6 Testen auf Konzeptdrift

Al-7.6.1 K2 Erlautern der Notwendigkeit, das trainierte Modell haufig zu testen, um Konzeptdrift zu
vermeiden

7.7 Auswabhl einer Testvorgehensweise fiir ein ML-System

Al-7.7.1 K4 Analysieren eines bestimmten Szenarios und bestimmen einer Testvorgehensweise,
die bei der Entwicklung des ML-Systems befolgt werden sollte
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7.1 Spezifikation Kl-basierter Systeme

Systemanforderungen und Entwurfsspezifikationen sind sowohl fir Kl-basierte Systeme als auch fir
herkdmmliche Systeme gleichermalfien wichtig. Diese Spezifikationen bilden die Grundlage fur Tester,
um zu priufen, ob das tatsachliche Systemverhalten mit den spezifizierten Anforderungen
Ubereinstimmt. Wenn die Spezifikationen jedoch unvollstdndig und nicht testbar sind, entsteht ein
Testorakelproblem (siehe Abschnitt 8.7).

Es gibt mehrere Grinde, warum die Spezifikation Kl-basierter Systeme eine besondere
Herausforderung darstellen kann:

¢ In vielen Projekten zur Entwicklung Ki-basierter Systeme werden die Anforderungen nur in
Form von hochrangigen Geschéaftszielen und erforderlichen Vorhersagen spezifiziert. Ein
Grund dafiir ist der explorative Charakter der Kl-basierten Systementwicklung. Haufig beginnen
Kl-basierte Systemprojekte mit einem Datensatz, und das Ziel besteht darin, zu ermitteln,
welche Vorhersagen aus diesen Daten gewonnen werden kénnen. Im Gegensatz dazu wird in
herkdmmlichen Projekten die erforderliche Logik typischerweise zu Beginn spezifiziert.

¢ Die Genauigkeit eines Kl-basierten Systems ist oft nicht bekannt, bis die Testergebnisse aus
unabhangigen Tests vorliegen. Zusammen mit dem explorativen Entwicklungsansatz fihrt dies
haufig zu unzureichenden Spezifikationen, da die Implementierung bereits im Gange ist, wenn
die gewlinschten Akzeptanzkriterien festgelegt werden.

e Der probabilistische Charakter vieler Kl-basierter Systeme kann es erforderlich machen,
Toleranzen fiir einige der erwarteten Qualitdtsanforderungen festzulegen, z.B. fir die
Genauigkeit der Vorhersagen.

e Wenn die Ziele des Systems die Nachahmung menschlichen Verhaltens und nicht die
Bereitstellung spezifischer Funktionen erfordern, flhrt dies haufig zu schlecht spezifizierten
Verhaltensanforderungen, die darauf beruhen, dass das System genauso gut oder besser als
die menschlichen Aktivitaten ist, die es ersetzen soll. Dies kann die Definition eines Testorakels
erschweren, insbesondere dann, wenn die Menschen, die es ersetzen soll, in ihren Fahigkeiten
stark variieren.

e Wenn KI bei der Implementierung von Benutzungsschnittstellen eingesetzt wird, z. B. durch
Erkennung naturlicher Sprache, Computer Vision oder physische Interaktion mit Menschen,
missen die Systeme eine grolere Flexibilitat aufweisen. Eine solche Flexibilitdt kann jedoch
auch zu Herausforderungen bei der Identifizierung und Dokumentation all der verschiedenen
Arten flhren, in denen solche Interaktionen stattfinden konnen.

e Qualitatsmerkmale fir Kl-basierte Systeme wie Anpassbarkeit, Flexibilitdt, Evolution und
Autonomie, missen im Rahmen der Anforderungsspezifikation bericksichtigt und definiert
werden (siehe Kapitel 2). Aufgrund der Neuartigkeit dieser Merkmale kann es schwierig sein,
sie zu definieren und zu testen.

7.2 Teststufen fur Kl-basierte Systeme

Kl-basierte Systeme bestehen in der Regel sowohl aus KI- als auch aus Nicht-KI-Komponenten. Nicht-
KIl-Komponenten kénnen mit herkdmmlichen Ansatzen getestet werden [I01], wahrend KI-
Komponenten und Systeme, die KI-Komponenten enthalten, in mancher Hinsicht anders getestet
werden missen, wie im Folgenden beschrieben. Fir alle Teststufen, die das Testen von KiI-
Komponenten beinhalten, ist es wichtig, das Testen eng durch Dateningenieure/-wissenschaftler und
Domanenexperten zu unterstitzen.

Ein wesentlicher Unterschied zu den Teststufen fir konventionelle Software besteht in der Aufnahme
von zwei neuen, spezialisierten Teststufen, die explizit das Testen der Eingabedaten und der in Kl-
basierten Systemen verwendeten Modelle behandeln [B15]. Der grote Teil dieses Abschnitts ist auf
alle Kl-basierten Systeme anwendbar, obwohl einige Teile speziell auf ML ausgelegt sind.
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7.2.1 Eingabedatentest

Mit dem Eingabedatentest soll sichergestellt werden, dass die vom System fir das Training, die
Evaluierung, den Test und den Einsatz verwendeten Daten von hdchster Qualitat sind (siehe Abschnitt
4.3). Dazu gehoren die folgenden Punkte:

e Reviews

e Statistische Techniken (z. B. Testen der Daten auf Verzerrungen)

o Explorative Datenanalyse (explorative data analysis, EDA) der Trainingsdaten
e Statische und dynamische Tests der Datenpipeline

Die Datenpipeline umfasst in der Regel mehrere Komponenten zur Datenvorbereitung (siehe Abschnitt
4.1), und der Test dieser Komponenten umfasst sowohl Komponententests als auch Integrationstests.
Die Datenpipeline flir das Training kann sich deutlich von der Datenpipeline unterscheiden, die zur
Unterstltzung der operationellen Vorhersage verwendet wird. Flr das Training kann die Datenpipeline
als Prototyp betrachtet werden, im Vergleich zu der vollstdndig entwickelten, automatisierten Version,
die im Betrieb eingesetzt wird. Aus diesem Grund kann der Test dieser beiden Versionen der
Datenpipeline recht unterschiedlich ausfallen. Der Test der funktionalen Gleichwertigkeit der beiden
Versionen sollte jedoch ebenfalls in Betracht gezogen werden.

7.2.2 ML-Modelltest

Ziel des ML-Modelltests ist es, sicherzustellen, dass das ausgewahlte Modell alle festgelegten
Leistungskriterien erflillt. Dies schlief3t ein:

e Funktionale Leistungskriterien von ML (siehe Abschnitte 5.1 und 5.2)

¢ Nicht-funktionale Abnahmekriterien von ML, die fir das Modell an sich angemessen sind, wie
z. B. Trainingsgeschwindigkeit, Vorhersagegeschwindigkeit, verwendete Rechenressourcen,
Anpassbarkeit und Transparenz .
ML-Modelltests zielen auch darauf ab, festzustellen, dass die Wahl des ML-Frameworks, des
Algorithmus, des Modells, der Modelleinstellungen und der Hyperparameter so nahe wie méglich am
Optimum liegt. Gegebenenfalls kann das Testen von ML-Modellen auch Tests zur Erreichung von
White-Box-Uberdeckungskriterien umfassen (siehe Abschnitt 6.2). Das ausgewahlte Modell wird spater
mit anderen Komponenten (Kl und Nicht-Kl) integriert.

7.2.3 Komponententest

Der Komponententest ist eine konventionelle Teststufe, die fur alle Nicht-Modell-Komponenten, wie
Benutzungsschnittstellen und Kommunikationskomponenten, anwendbar ist.

7.2.4 Komponenten-Integrationstest

Der Komponenten-Integrationstest ist eine konventionelle Teststufe, mit der sichergestellt werden soll,
dass die Systemkomponenten (sowohl Kl als auch Nicht-Kl) korrekt zusammenwirken. Es wird getestet,
dass die Eingaben aus der Datenpipeline wie erwartet vom Modell empfangen werden und dass alle
vom Modell erstellten Vorhersagen mit den relevanten Systemkomponenten (z.B. der
Benutzungsschnittstelle) ausgetauscht und von diesen korrekt verwendet werden. Wenn Kl als Dienst
bereitgestellt wird (siehe Abschnitt 1.7), ist es Ublich, API-Tests des bereitgestellten Dienstes als Teil
der Komponenten-Integrationstests durchzuflihren.
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7.2.5 Systemtest

Der Systemtest ist eine konventionelle Teststufe, mit der sichergestellt werden soll, dass das
Gesamtsystem aus integrierten Komponenten (sowohl Kl als auch Nicht-Kl) wie erwartet funktioniert.
Dies erfolgt sowohl unter funktionalen als auch unter nicht-funktionalen Gesichtspunkten und in einer
Testumgebung, die der Einsatzumgebung sehr ahnlich ist. Je nach System kénnen diese Tests in Form
von Feldversuchen in der erwarteten Einsatzumgebung oder in einem Simulator durchgefiihrt werden
(z. B. wenn die Testszenarien gefahrlich oder in einer Einsatzumgebung schwer zu reproduzieren sind).

Wahrend des Systemtests werden die funktionalen Leistungskriterien von ML erneut getestet, um
sicherzustellen, dass die Testergebnisse des ersten ML-Modelltests nicht beeintrachtigt werden, wenn
das Modell in ein vollstandiges System eingebettet wird. Dieser Test ist besonders wichtig, wenn die
KI-Komponente absichtlich verandert wurde (z. B. Komprimierung eines DNN, um seine Grofe zu
verringern).

Auf der Teststufe Systemtest werden auch viele der nicht-funktionalen Anforderungen an das System
getestet. So kdnnen z. B. Robustheitstests durchgefiihrt werden und das System kann auf seine
Erklarbarkeit getestet werden. Gegebenenfalls kdnnen die Schnittstellen zu Hardwarekomponenten
(z. B. Sensoren) im Rahmen des Systemtests getestet werden.

7.2.6 Abnahmetest

Der Abnahmetest ist eine konventionelle Teststufe und dient der Feststellung, ob das Gesamtsystem
fir den Kunden akzeptabel ist. Bei Kl-basierten Systemen kann die Definition von Abnahmekriterien
eine Herausforderung darstellen (siehe Abschnitt 8.8). Wird Kl als Dienst erbracht (siehe Abschnitt 1.7),
kann ein Abnahmetest erforderlich sein, um festzustellen, ob der Dienst flir das vorgesehene System
geeignet ist und ob z. B. die funktionalen Leistungskriterien von ML ausreichend erfllt wurden.

7.3 Testdaten zum Testen Kl-basierter Systeme

Je nach Situation und dem System unter Test (SUT) kann die Beschaffung von Testdaten eine
Herausforderung darstellen. Es gibt mehrere potenzielle Herausforderungen im Umgang mit Testdaten
fur Kl-basierte Systeme, darunter:

e Die Erstellung und Verwaltung groRer Datenmengen (Big Data, Daten mit hohem Volumen,
hoher Datenrate und groR3er Vielfalt) kann schwierig sein. So kann es beispielsweise schwierig
sein, reprasentative Testdaten fur ein System zu erstellen, das grof3e Mengen an Bildern und
Audiodaten mit hoher Geschwindigkeit verbraucht.

e Die Eingabedaten missen sich moglicherweise im Laufe der Zeit andern, insbesondere wenn
sie Ereignisse in der realen Welt darstellen. Zum Beispiel missen aufgenommene Fotos zum
Testen eines Gesichtserkennungssystems mdglicherweise "gealtert" werden, um das Altern
von Menschen Uber mehrere Jahre in der realen Welt darzustellen.

e Personenbezogene oder anderweitig vertrauliche Daten erfordern méglicherweise besondere
Techniken zur Bereinigung, Verschlisselung oder Anonymisierung. Auch kann eine rechtliche
Genehmigung fiir die Verwendung erforderlich sein.

e Wenn die Tester dieselbe Implementierung wie die Datenwissenschaftler fir die
Datenbeschaffung und die Datenvorverarbeitung verwenden, kdnnen Fehlerzustande in diesen
Schritten maskiert sein.
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7.4 Testen auf Automatisierungsverzerrungen in Kl-basierten Systemen

Eine Kategorie Kl-basierter Systeme hilft dem Menschen bei der Entscheidungsfindung. Gelegentlich
neigt der Mensch jedoch dazu, diesen Systemen zu sehr zu vertrauen. Dieses fehlgeleitete Vertrauen
kann entweder als Automatisierungs- oder als Bequemlichkeitsverzerrung bezeichnet werden und hat
zwei Formen.

Die erste Form der Automatisierungs-/Bequemlichkeitsverzerrung besteht darin, dass der
Mensch die Empfehlungen des Systems akzeptiert und die Eingaben aus anderen Quellen
(einschlieB3lich seiner selbst) nicht berlicksichtigt. Beispielsweise kdnnte ein Verfahren, bei dem
ein Mensch Daten in ein Formular eingibt, durch maschinelles Lernen verbessert werden,
indem das Formular vorausgefillt wird und der Mensch dann diese Daten validiert. Es hat sich
gezeigt, dass diese Form der Automatisierung die Qualitat der getroffenen Entscheidungen
typischerweise um 5 % verringert, aber je nach Systemkontext kann dieser Wert noch viel
héher sein [B16]. Auch die automatische Korrektur von getipptem Text (z.B. in
Mobiltelefonnachrichten) ist oft fehlerhaft und kann die Bedeutung verandern. Die Benutzer
bemerken dies oft nicht und berichtigen den Fehler nicht.

Die zweite Form der Automatisierungs-/Bequemlichkeitsverzerrung besteht darin, dass der
Mensch einen Systemfehler Ubersieht, weil er das System nicht angemessen Uberwacht. So
werden beispielsweise teilautonome Fahrzeuge zunehmend selbstfahrend, sind aber immer
noch darauf angewiesen, dass ein Mensch im Falle eines drohenden Unfalls das Steuer
Ubernimmt. Typischerweise wird der menschliche Fahrzeuginsasse allmahlich zu
vertrauensvoll gegentber den Fahigkeiten des Systems, das Fahrzeug zu steuern, und
beginnt, weniger aufmerksam zu sein. Dies kann dazu flhren, dass er nicht mehr in der Lage
ist, im Bedarfsfall angemessen zu reagieren.

In beiden Szenarien sollten die Tester verstehen, wie die menschliche Entscheidungsfindung
beeintrachtigt werden kann, und sowohl die Qualitat der Systemempfehlungen als auch die Qualitat der
entsprechenden menschlichen Eingaben durch reprasentative Benutzer testen.

7.5 Dokumentieren einer KI-Komponente

Zu den typischen Inhalten der Dokumentation einer KI-Komponente gehdren:

Allgemeines: Bezeichner, Beschreibung, Entwicklerangaben, Hardware-Anforderungen,
Lizenzangaben, Version, Datum und Kontaktinformationen.

Entwurf: Annahmen und technische Entscheidungen.

Nutzung: Primare und sekundare Anwendungsfalle, typische Nutzer, Art des Selbstlernens,
bekannte Verzerrungen, ethische Aspekte, Aspekte der Sicherheit, Transparenz,
Entscheidungsschwellenwerte, Plattform und Konzeptdrift.

Datensatze: Merkmale, Sammlung, Verfiigbarkeit, Anforderungen an die Vorverarbeitung,
Verwendung, Inhalt, Kennzeichnung, GroRe, Datenschutz, IT-Sicherheit, Verzerrung/Fairness
und Einschrankungen/Beschrankungen.

Testen: Testdatensatz (Beschreibung und Verfugbarkeit), Unabhangigkeit der Tests,
Istergebnisse des Tests, Testvorgehensweise fur Robustheit, Erklarbarkeit, Konzeptdrift und
Ubertragbarkeit.

Training und funktionale Leistung von ML: ML-Algorithmus, Gewichtung,
Validierungsdatensatz, Auswahl von funktionalen Leistungsmetriken von ML, Schwellenwerte
fur die funktionalen Leistungsmetriken von ML und tatsachliche funktionale Leistungsmetriken
von ML.
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Eine klare Dokumentation tragt dazu bei, die Tests zu verbessern, indem sie Transparenz Uber die
Implementierung des Kl-basierten Systems schafft. Die fur das Testen wichtigsten Bereiche der
Dokumentation sind:

o Der Zweck des Systems und die Spezifikation der funktionalen und nicht-funktionalen
Anforderungen. Diese Arten der Dokumentation sind in der Regel Teil der Testbasis.

e Informationen zur Architektur und zum Design, aus denen hervorgeht, wie die verschiedenen
Kl- und Nicht-KI-Komponenten zusammenwirken. Dies unterstiitzt die ldentifizierung von
Integrationstestzielen und kann eine Grundlage fiur White-Box-Tests der Systemstruktur bilden.

¢ Die Spezifikation der Einsatzumgebung. Dies ist erforderlich, um die Autonomie, Flexibilitat und
Anpassbarkeit des Systems zu testen.

e Die Quelle der Eingabedaten, einschlielllich der zugehdrigen Metadaten. Dies muss bei dem
Test der folgenden Aspekte klar verstanden werden:

o Funktionale Korrektheit von Eingaben aus nicht vertrauenswirdigen Quellen.
o Explizite oder implizite Stichprobenverzerrung.

o Flexibilitdt, einschlieBlich des Fehl-Lernens bei unzureichenden Dateneingaben fiir
selbstlernende Systeme.

e Die Art und Weise, in der das System an Veranderungen in seiner Einsatzumgebung
anpassbar sein soll. Dies wird als Testbasis fiir den Test der Anpassbarkeit benétigt.

¢ Angaben zu den erwarteten Systembenutzern. Dies ist erforderlich, um sicherzustellen, dass
die Tests reprasentativ durchgeflihrt werden kénnen.

7.6 Testen auf Konzeptdrift

Die Einsatzumgebung kann sich im Laufe der Zeit verandern, ohne dass sich das trainierte Modell
entsprechend andert. Dieses Phanomen wird als Konzeptdrift bezeichnet und fiihrt in der Regel dazu,
dass die Ergebnisse des Modells immer ungenauer und weniger nitzlich werden. So kdnnen
beispielsweise die Auswirkungen von Marketingkampagnen dazu fiihren, dass sich das Verhalten
potenzieller Kunden im Laufe der Zeit andert. Bei solchen Veranderungen kann es sich um saisonale
oder abrupte Veranderungen aufgrund kultureller, moralischer oder gesellschaftlicher Veranderungen
handeln, die auerhalb des Systems liegen. Ein Beispiel fir eine solche abrupte Veranderung sind die
Auswirkungen der COVID-19-Pandemie und ihre Folgen fir die Genauigkeit der Modelle fiir
Umsatzprognosen und Aktienmarkte.

Fur eine Konzeptdrift anfallige Systeme sollten regelmaflig anhand der vereinbarten funktionalen
Leistungskriterien von ML getestet werden, um sicherzustellen, dass Konzeptdrift frih genug erkannt
wird. Typische AbhilfemaRnahmen kdnnen die Stilllegung des Systems oder ein erneutes Training des
Systems beinhalten. Im Falle eines erneuten Trainings wiirde dieses mit aktuellen Trainingsdaten
durchgefihrt, gefolgt von Fehlernachtests, Regressionstests und méglicherweise einer Form von A/B-
Tests (siehe Abschnitt 9.4), wobei das aktualisierte B-System das urspriingliche A-System Ubertreffen
muss.

7.7 Auswahl einer Testvorgehensweise fur ein ML-System

Ein Kl-basiertes System umfasst in der Regel sowohl KI- als auch Nicht-KI-Komponenten. Die
Testvorgehensweise basiert auf einer Risikoanalyse fir ein solches System und umfasst sowohl
konventionelle Tests als auch spezielle Tests, um die flr KI-Komponenten und Kl-basierte Systeme
spezifischen Faktoren zu berucksichtigen.

Die folgende Tabelle 2 listet einige typische Risiken und entsprechende Abmilderungen auf, die speziell
fur ML-Systeme gelten. Zu beachten ist, dass diese Liste nur eine begrenzte Anzahl von Beispielen
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enthalt und dass es noch viele weitere Risiken speziell fir ML-Systeme gibt, die durch Tests

abgemildert werden missen.

Risiko-Aspekt

Beschreibung und mégliche Abmilderungen

Die Datenqualitat ist
moglicherweise geringer als
erwartet.

Dieses Risiko kann auf verschiedene Arten zu einem Problem
werden, die jeweils auf unterschiedliche Art und Weise verhindert
werden kénnen (siehe Abschnitt 4.4). Zu den Ublichen
Abmilderungen gehdren die Verwendung von Reviews, EDA und
dynamischen Tests.

Die Betriebsdaten-Pipeline
kann fehlerhaft sein.

Dieses Risiko kann durch dynamische Tests der einzelnen
Pipelinekomponenten und den Integrationstest der gesamten
Pipeline teilweise abgemildert werden.

Der ML-Workflow, der zur
Entwicklung des Modells
verwendet wurde, kann
suboptimal sein.

(Siehe Abschnitt 3.1)

Risikoquellen kénnten sein:

e Fehlende Einigung im Vorfeld Uber den zu befolgenden ML-
Workflow.

e Eine schlechte Wahl des Arbeitsablaufs.
e Dateningenieure, die sich nicht an den Arbeitsablauf halten.

Reviews durch Experten kdnnen die Gefahr der Wahl des falschen
Arbeitsablaufs verringern, wahrend ein eher praktisches
Management (hands-on management) oder Audits die Probleme
bei der Einigung auf den Arbeitsablauf und dessen Umsetzung
analysieren und I6sen kdnnten.

Die Wahl des ML-
Frameworks, des
Algorithmus, des Modells, der
Modelleinstellungen und/oder
der Hyperparameter kann
suboptimal sein.

Risikoquellen kénnten mangelndes Fachwissen der
Entscheidungstrager oder auf eine mangelhafte Umsetzung der
Evaluierungs- und Tuning-Schritte (oder Testschritte) des ML-
Workflows sein.

Reviews durch Experten kdnnen die Gefahr von
Fehlentscheidungen verringern, und ein besseres Management
kann sicherstellen, dass die Evaluierungs- und Tuning-Schritte
(und Testschritte) des Arbeitsablaufs eingehalten werden.

Die gewunschten
funktionalen
Leistungskriterien von ML
kénnen unter Umstanden
nicht erfullt werden, obwohl
die ML-Komponente diese
Kriterien fur sich genommen
erfillt.

Risikoquellen kdnnten sein, dass die fir das Training und den Test
des Modells verwendeten Datensatze nicht reprasentativ fur die in
der Praxis anfallenden Daten sind.

Reviews der ausgewahlten Datensatze durch Experten (oder
Nutzer) kdnnen das Risiko verringern, dass die ausgewahlten
Daten nicht reprasentativ sind.

Die gewtlinschten
funktionalen
Leistungskriterien von ML
werden erfullt, aber die
Benutzer sind
moglicherweise mit den

Risikoquelle kénnte die Wahl der falschen funktionalen
Leistungskriterien von ML sein (z. B. wurde eine hohe Trefferquote
gewahlt, obwohl eine hohe Genauigkeit erforderlich gewesen
ware).

Reviews mit Experten kdnnen das Risiko der Auswahl der falschen
funktionalen Leistungsmetriken von ML mindern.
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Risiko-Aspekt Beschreibung und mégliche Abmilderungen
gelieferten Ergebnissen Erfahrungsbasierte Tests kdnnten auch ungeeignete Kriterien
unzufrieden. identifizieren. Das Risiko kdnnte auch auf eine Konzeptdrift

zurlckzuflhren sein. In diesem Fall kdnnte ein haufigeres Testen
des operativen Systems das Risiko mindern.

Die gewunschten Risikoquelle konnte ein mangelnder Fokus auf die nicht-
funktionalen funktionalen Anforderungen des Systems sein. Zu beachten ist,
Leistungskriterien von ML dass die Palette der Qualitatsmerkmale fur Kl-basierte Systeme
werden erfiillt, aber die Uber die Qualitdtsmerkmale aus ISO/IEC 25010 hinausgeht (siehe

Nutzer sind méglicherweise | Kapitel 2).

mit dem erbrachten Dienst

unzufrieden. Die Verwendung eines risikobasierten Ansatzes zur Priorisierung

der Qualitdtsmerkmale und die Durchfiihrung der entsprechenden
nicht-funktionalen Tests kdnnten dieses Risiko mindern.

Alternativ kdnnte die Risikoquelle eine Kombination von Faktoren
sein, die durch erfahrungsbasierte Tests im Systemtest ermittelt
werden kdnnen. Kapitel 8 enthalt Hinweise zum Testen dieser
Merkmale.

Das selbstlernende System Dieses Risiko kann verschiedene Quellen haben, zum Beispiel:

erbringt moglicherweise nicht e Die vom System zum Selbstlernen verwendeten Daten

die von den Nutzern kénnen ungeeignet sein. In diesem Fall kdnnte ein Review
erwartete Leistung. durch Experten die problematischen Daten identifizieren.

o Das System kann versagen, weil die neue selbstgelernte
Funktionalitdt nicht akzeptabel ist. Dies kdnnte durch
automatisierte  Regressionstests  einschliellich  eines
Leistungsvergleichs mit der vorherigen Funktionalitat
abgemildert werden.

e Das System kann auf eine Weise lernen, die von den
Nutzern nicht erwartet wird, was durch erfahrungsbasierte
Tests festgestellt werden koénnte.

Die Benutzer kénnen Risikoquelle kénnte ein Mangel an Erklarbarkeit, Interpretierbarkeit

frustriert sein, weil sie nicht und/oder Transparenz sein. Siehe Abschnitt 8.6 Testen der

verstehen, wie das System Transparenz, Interpretierbarkeit und Erklarbarkeit KI-

seine Entscheidungen trifft. basierter Systemefiir Einzelheiten zum Testen auf diese
Merkmale.

Es kann vorkommen, dass Risikoquelle kann eine Uberanpassung sein (siehe Abschnitt

das Modell hervorragende 3.5.1), die durch Testen des Modells mit einem vom

Vorhersagen liefert, wenn die | Trainingsdatensatz vollig unabhangigen Datensatz oder durch

Daten den Trainingsdaten erfahrungsbasiertes Testen aufgedeckt werden kann.

ahnlich sind, aber ansonsten
schlechte Ergebnisse liefert.

Tabelle 2: Risiko-Aspekte von ML-Systemen
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8 Testen Kl-spezifischer Qualitatsmerkmale - 150 Minuten

Schliisselworter

Testorakel

Kl-spezifische Schliisselworter

Algorithmische Verzerrung, autonomes System, Autonomie, Expertensystem, Erklarbarkeit,
unangemessene Verzerrung, Interpretierbarkeit, LIME-Methode (Local Interpretable Model-Agnostic
Explanations), ML-Trainingsdaten, nicht-deterministisches System, probabilistisches System,
Stichprobenverzerrung, selbstlernendes System, Transparenz

Lernziele fiir Kapitel 8:

8.1 Herausforderungen beim Testen selbstlernender Systeme

Al-8.1.1 K2 Erldutern der Herausforderungen beim Testen, die durch das Selbstlernen Kl-basierter
Systeme entstehen

8.2 Test von autonomen Kl-basierten Systemen

Al-8.2.1 K2 Beschreiben, wie autonome Kli-basierte Systeme getestet werden

8.3 Testen auf algorithmische, stichprobenartige und unangemessene Verzerrungen

Al-8.3.1 K2 Erklaren, wie man ein Kl-basiertes System auf Verzerrungen pruft

8.4 Herausforderungen beim Testen probabilistischer und nicht-deterministischer Ki-

basierter Systeme

Al-8.4.1 K2 Erlautern der Herausforderungen beim Testen, die durch probabilistische und nicht-
deterministische Eigenschaften Kl-basierter Systeme entstehen

8.5 Herausforderungen beim Testen komplexer Kl-basierter Systeme

Al-8.5.1 K2 Erlautern der Herausforderungen beim Testen, die durch die Komplexitat Kl-basierter
Systemen entstehen

8.6 Testen der Transparenz, Interpretierbarkeit und Erklarbarkeit Kl-basierter Systeme

Al-8.6.1 K2 Beschreiben, wie die Transparenz, Interpretierbarkeit und Erklarbarkeit Kl-basierter
Systeme getestet werden kann

HO-8.6.1 H2 Verwenden eines Werkzeugs um zu zeigen, wie Erklarbarkeit von Testern genutzt
werden kann

8.7 Testorakel fiir Kl-basierte Systeme

Al-8.7.1 K2 Erlautern der Herausforderungen bei der Erstellung von Testorakeln, die sich aus den
spezifischen Merkmalen Kl-basierter Systeme ergeben

8.8 Testziele und Akzeptanzkriterien

Al-8.8.1 K4 Auswahlen geeigneter Testziele und Akzeptanzkriterien fiir die Kl-spezifischen
Qualitdtsmerkmale eines bestimmten Kl-basierten Systems
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8.1 Herausforderungen beim Testen selbstlernender Systeme

Bei dem Test selbstlernender Systeme sind mehrere potenzielle Herausforderungen zu bewaltigen
(siehe Kapitel 2 fur weitere Einzelheiten zu diesen Systemen), darunter:

e Unerwartete Anderungen: Die urspriinglichen Anforderungen und Beschrankungen, innerhalb
derer das System funktionieren sollte, sind in der Regel bekannt, aber es gibt mdglicherweise
nur wenige oder gar keine Informationen Uber die vom System selbst vorgenommenen
Anderungen. Normalerweise ist es méglich, anhand der urspriinglichen Anforderungen und des
ursprunglichen Entwurfs (und aller spezifizierten Beschrédnkungen) zu testen, aber wenn das
System eine innovative Implementierung gefunden oder eine Ldsung durch Experimentieren
ermittelt hat (deren Implementierung nicht sichtbar ist), kann es schwierig sein, Tests zu
entwickeln, die flur diese neue Implementierung geeignet sind. Wenn Systeme sich selbst (und
ihre Ergebnisse) andern, kénnen sich auch die Ergebnisse von zuvor bestandenen Tests
andern. Dies ist eine Herausforderung fir den Testentwurf. Sie kann durch den Entwurf
geeigneter Tests angegangen werden, die relevant bleiben, wenn das System sein Verhalten
andert, wodurch ein potenzielles Problem bei Regressionstests vermieden wird. Es kann
jedoch auch erforderlich sein, neue Tests auf der Grundlage des beobachteten neuen
Systemverhaltens zu entwickeln.

o Komplexe Abnahmekriterien: Es kann notwendig sein, die Erwartungen an die Verbesserung
des Systems zu definieren, wenn es selbst lernt. So kann man beispielsweise davon ausgehen,
dass sich die funktionale Leistung des Systems verbessern sollte, wenn es sich selbst andert.
Aulerdem kann es schnell komplex werden, eine nicht-triviale "Verbesserung" zu spezifizieren.
So kann beispielsweise eine Mindestverbesserung erwartet werden (und nicht einfach
irgendeine Verbesserung), oder die geforderte Verbesserung kann mit Umweltfaktoren
verknupft sein (z. B. ist eine Mindestverbesserung der Funktionalitdt X um 10 % erforderlich,
wenn sich der Umweltfaktor F um mehr als Y andert). Diese Probleme kdénnen durch die
Spezifikation und den Test gegen komplexere Akzeptanzkriterien sowie durch die
kontinuierliche Aufzeichnung der aktuellen funktionalen Leistung des Basis-Systems gel6st
werden.

e Unzureichende Testzeit: Es kann notwendig sein zu wissen, wie schnell das System in
verschiedenen Szenarien lernen und sich anpassen soll. Diese Akzeptanzkriterien kénnen
schwer zu spezifizieren und zu erfassen sein. Wenn sich ein System schnell anpasst, kénnte
die Zeit nicht ausreichen, um nach jeder Anderung manuell neue Tests auszufilhren, so dass
Tests zu schreiben sind, die automatisch ausgeflhrt werden kdnnen, wenn sich das System
selbst andert. Diese Herausforderungen kénnen durch die Festlegung geeigneter
Akzeptanzkriterien (siehe Abschnitt 8.8) und automatisiertes kontinuierliches Testen bewaltigt
werden.

e Anforderungen an die Ressourcen: Die Systemanforderungen kénnen Akzeptanzkriterien
hinsichtlich der Ressourcen enthalten, welche das System bei der Durchfihrung von
Selbstlern- oder Anpassungsprozessen verwenden darf. Dies kann z. B. den Umfang der
Verarbeitungszeit und des Arbeitsspeichers umfassen, der zur Verbesserung verwendet
werden darf. Darlber hinaus ist zu Uberlegen, ob diese Ressourcennutzung mit einer
messbaren Verbesserung der Funktionalitdt oder Genauigkeit verbunden sein sollte. Diese
Herausforderung wirkt sich auf die Festlegung von Akzeptanzkriterien aus.

e Unzureichende Spezifikationen der Einsatzumgebung: Ein selbstlernendes System kann sich
verandern, wenn die Eingaben aus der Umgebung, die es erhalt, aullerhalb des erwarteten
Bereichs liegen oder wenn sie nicht in den Trainingsdaten enthalten waren. Diese Eingaben
kénnen Angriffe in Form von Datenverunreinigung sein (siehe Abschnitt 9.1.2). Es kann
schwierig sein, das gesamte Spektrum der Einsatzumgebungen und
Umgebungsveranderungen vorherzusagen. Daher ist es ebenso schwierig, einen vollstandigen
Satz reprasentativer Testfalle und Umgebungsanforderungen zu ermitteln. Im Idealfall wird der
gesamte Umfang mdglicher Anderungen in der Einsatzumgebung, auf die das System
reagieren soll, als Akzeptanzkriterien definiert.
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o Komplexe Testumgebung: Die Verwaltung einer Testumgebung, die alle potenziellen hoch-
riskanten Anderungen der Einsatzumgebung nachahmen kann, ist eine Herausforderung und
kann den Einsatz von Testwerkzeugen (z. B. ein Fehlereinfligungswerkzeug) erfordern. Je
nach Art der Einsatzumgebung kann der Test durch Manipulation von Eingdngen und Sensoren
erfolgen oder durch Zugang zu verschiedenen physischen Umgebungen, in denen das System
getestet werden kann.

e Unerwinschte Verhaltenséanderungen: Ein selbstlernendes System andert sein Verhalten auf
der Grundlage seiner Eingaben. Es kann sein, dass die Tester dies nicht verhindern kénnen,
beispielsweise wenn ein System eines Drittanbieters verwendet wird oder wenn das
Produktionssystem getestet wird. Durch die Wiederholung der gleichen Tests kann ein
selbstlernendes System effektiver auf diese Tests reagieren, was dann das langfristige
Verhalten des Systems beeinflussen kann. Es ist daher wichtig zu verhindern, dass die Tests
das Verhalten eines selbstlernenden Systems unglnstig beeinflussen. Dies ist eine
Herausforderung fur den Testfallentwurf und das Testmanagement.

8.2 Test autonomer Kl-basierter Systeme

Autonome Systeme missen in der Lage sein zu entscheiden, wann sie ein menschliches Eingreifen
bendtigen und wann nicht. Um die Autonomie Kl-basierter Systeme zu testen, missen daher
Bedingungen geschaffen werden, unter denen das System (ibt, diese Entscheidungen zu treffen.

Der Test auf Autonomie kann erfordern:

e Testen, ob das System fir ein bestimmtes Szenario einen menschlichen Eingriff verlangt, wenn
das System die Kontrolle abgeben sollte. Solche Szenarien konnten eine Anderung der
Einsatzumgebung oder eine Uberschreitung der Autonomiegrenzen des Systems sein.

e Testen, ob das System den Menschen zum Eingreifen auffordert, wenn es die Kontrolle nach
einer bestimmten Zeitspanne abgeben sollte.

o Testen, ob das System unndtigerweise einen menschlichen Eingriff anfordert, obwohl es noch
autonom arbeiten sollte.
Es kann hilfreich sein, die Grenzwertanalyse auf die Einsatzumgebung anzuwenden, um die
notwendigen Bedingungen fiir diese Tests zu schaffen. Es kann eine Herausforderung sein, zu
definieren, wie sich die Parameter zur Bestimmung der Autonomie in der Einsatzumgebung
manifestieren, und die Testszenarien zu erstellen, die von dem Grad der Autonomie abhangen.

8.3 Testen auf algorithmische, stichprobenartige und unangemessene
Verzerrungen

Ein ML-System sollte anhand der verschiedenen Verzerrungen evaluiert werden, und es sollten
MaRnahmen zur Beseitigung unangemessener Verzerrungen getroffen werden. Dies kann bedeuten,
dass absichtlich eine positive Verzerrung eingefihrt wird, um der unangemessenen Verzerrung
entgegenzuwirken.

Beim Testen mit einem unabhangigen Datensatz konnen Verzerrungen oft erkannt werden. Es kann
jedoch schwierig sein, alle Daten zu identifizieren, die eine Verzerrung verursachen, da der ML-
Algorithmus Kombinationen von scheinbar unverbundenen Merkmalen verwenden kann, um
unerwinschte Verzerrungen zu erzeugen.

Kl-basierte Systeme sollten auf algorithmische Verzerrungen, Stichprobenverzerrungen und
unangemessene Verzerrungen getestet werden (siehe Abschnitt 2.4). Dies kann Folgendes beinhalten:

e Analyse wahrend der Trainings-, Evaluierungs- und Optimierungsaktivitdten des Modells, um
festzustellen, ob eine algorithmische Verzerrung vorliegt.
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o Review der Quelle der Trainingsdaten und der zu ihrer Gewinnung verwendeten Verfahren,
damit das Vorhandensein von Stichprobenverzerrungen erkannt werden kann.

e Review der Vorverarbeitung von Daten als Teil des ML-Workflows, um festzustellen, ob die
Daten in einer Weise beeinflusst wurden, die zu einer Verzerrung der Stichprobe flihren kénnte.

e Messung, wie sich Anderungen der Systemeingaben auf die Systemausgaben Uiber eine groie
Anzahl von Interaktionen auswirken, und Untersuchung der Ergebnisse auf der Grundlage der
Gruppen von Personen oder Objekten, fiir oder gegen die das System moglicherweise
unangemessen verzerrt ist. Dies ahnelt der in Abschnitt 8.6 beschriebenen LIME-Methode und
kann sowohl in einer Produktionsumgebung als auch im Rahmen von Tests vor der Freigabe
durchgefiihrt werden.

e Beschaffung zusatzlicher Informationen Uber die Attribute der Eingabedaten, die
moglicherweise mit der Verzerrung zusammenhangen, und deren Korrelation mit den
Ergebnissen. Dies kdnnte sich zum Beispiel auf demografische Daten beziehen, die bei Tests
auf unangemessene Verzerrungen angebracht sein koénnten, die Gruppen von Menschen
betreffen, wenn die Zugehorigkeit zu einer Gruppe flr die Bewertung der Verzerrung relevant
ist, selbst aber keine Eingabe fiir das Modell darstellt. Dies liegt daran, dass die Verzerrung auf
"versteckten" Variablen beruhen kann, die in den Eingabedaten nicht explizit vorhanden sind,
sondern vom Algorithmus abgeleitet werden.

8.4 Herausforderungen beim Testen probabilistischer und nicht-
deterministischer Kl-basierter Systeme

Die meisten probabilistischen Systeme sind auch nicht-deterministisch, so dass die folgende Liste von
Test-Herausforderungen typischerweise fiir Kl-basierte Systeme auch mit nur einem dieser Attribute

gilt:

e Es kann mehrere giiltige Ergebnisse eines Tests mit demselben Satz von Vorbedingungen und
Eingaben geben. Dies macht die Definition der erwarteten Ergebnisse schwieriger und kann zu
Problemen fihren:

o Wenn Tests fur Fehlernachtests wiederverwendet werden.
o Wenn Tests fur Regressionstests wiederverwendet werden.
o Wo die Reproduzierbarkeit der Tests wichtig ist.

o Wenn die Tests automatisiert werden.

o Tester bendtigen in der Regel eine tiefere Kenntnis des geforderten Systemverhaltens, damit
sie vernunftige Bedingungen fur das Bestehen des Tests entwickeln kdnnen, anstatt einfach
einen exakten Wert fur das erwartete Testergebnis anzugeben. Im Vergleich zu
konventionellen Systemen missen Tester beispielsweise differenziertere erwartete Ergebnisse
definieren. Diese erwarteten Testergebnisse kénnen Toleranzen enthalten (z. B. "liegt das
tatsachliche Ergebnis innerhalb von 2 % der optimalen Lésung?").

e Wenn ein einzelnes endglltiges Ergebnis eines Tests aufgrund der probabilistischen
Eigenschaft des Systems nicht mdglich ist, missen Tester einen Test oft mehrmals
durchfihren, um ein statistisch gliltiges Testergebnis zu erhalten.

8.5 Herausforderungen beim Testen komplexer Kl-basierter Systeme

Kl-gestitzte Systeme werden haufig fur die Durchfihrung von Aufgaben eingesetzt, die fir Menschen
zu komplex sind. Dies kann zu einem Testorakel-Problem flihren, da die Tester nicht in der Lage sind,
die erwarteten Ergebnisse zu ermitteln, wie sie es normalerweise tun wirden (siehe Abschnitt 8.7). So
werden Kl-basierte Systeme zum Beispiel haufig eingesetzt, um Muster in groRen Datenmengen zu
erkennen. Sie werden dort eingesetzt, weil sie Muster finden kénnen, die Menschen selbst nach
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intensiver Analyse manuell nicht finden kdnnen. Somit kann es eine Herausforderung sein, das
erforderliche Verhalten solcher Systeme in ausreichender Tiefe zu verstehen, um die erwarteten
Ergebnisse erzeugen zu kdnnen.

Ein ahnliches Problem ergibt sich, wenn die interne Struktur eines Kl-basierten Systems durch Software
generiert wird, so dass sie fur Menschen zu komplex ist. Dies fuhrt dazu, dass das Kl-basierte System
nur als Black-Box getestet werden kann. Selbst wenn die interne Struktur sichtbar ist, liefert dies keine
zusatzlichen nitzlichen Informationen, die beim Testen helfen.

Die Komplexitat Kl-basierter Systeme nimmt zu, wenn sie probabilistische Ergebnisse liefern und nicht-
deterministisch sind (siehe Abschnitt 8.4).

Die Probleme mit nicht-deterministischen Systemen werden noch verscharft, wenn ein Kl-basiertes
System aus mehreren interagierenden Komponenten besteht, die jeweils probabilistische Ergebnisse
liefern. Ein System zur Gesichtserkennung zum Beispiel verwendet wahrscheinlich ein Modell, um ein
Gesicht in einem Bild zu identifizieren, und ein zweites Modell, um zu erkennen, welches Gesicht
identifiziert wurde. Die Interaktionen zwischen den Kl-Komponenten kénnen komplex und schwer zu
verstehen sein, was es schwierig macht, alle Risiken zu erkennen und Tests zu entwerfen, die das
System angemessen verifizieren.

8.6 Testen der Transparenz, Interpretierbarkeit und Erklarbarkeit Kl-
basierter Systeme

Informationen dartber, wie das System implementiert wurde, kédnnen von den Systementwicklern
bereitgestellt werden. Dazu gehéren die Quellen der Trainingsdaten, die Art und Weise, wie die
Kennzeichnung durchgefiihrt wurde, und wie die Systemkomponenten konzipiert wurden. Wenn diese
Informationen nicht zur Verfigung stehen, kann dies die Entwicklung von Tests erschweren. Wenn
beispielsweise keine Informationen lber Trainingsdaten verfuigbar sind, wird es schwierig, mogliche
Licken in diesen Daten zu identifizieren und die Auswirkungen dieser Liicken zu testen. Diese Situation
kann mit Black-Box- und White-Box-Tests verglichen werden und hat dhnliche Vor- und Nachteile. Die
Transparenz kann getestet werden, indem man die dokumentierten Informationen Uber die Daten und
den Algorithmus mit der tatsdchlichen Implementierung vergleicht und feststellt, wie gut sie
Ubereinstimmen.

Bei ML kann es oft schwieriger sein, den Zusammenhang zwischen einer bestimmten Eingabe und
einer bestimmten Ausgabe zu erklaren als bei herkdmmlichen Systemen. Diese geringe Erklarbarkeit
ist in erster Linie darauf zuriickzufiihren, dass das Modell, welches die Ausgabe generiert, selbst durch
Code (den Algorithmus) erzeugt wird und nicht die Art und Weise widerspiegelt, wie Menschen tber
ein Problem denken. Verschiedene ML-Modelle bieten unterschiedliche Grade an Erklarbarkeit und
sollten auf der Grundlage der Anforderungen an das System ausgewahlt werden, zu denen auch
Erklarbarkeit und Testbarkeit gehéren kénnen.

Eine Methode zum Verstandnis der Erklarbarkeit ist das dynamische Testen des ML-Modells, indem
man die Testdaten durch Stérungen veréandert. Es gibt Methoden, um die Erklarbarkeit auf diese Weise
zu quantifizieren und visuelle Erklarungen dafir zu liefern. Einige dieser Methoden sind
modellunabhangig, wahrend andere spezifisch flir einen bestimmten Modelltyp sind und den Zugang
zu diesem erfordern. Auch exploratives Testen kann verwendet werden, um die Beziehung zwischen
den Eingaben und Ausgaben eines Modells besser zu verstehen.

Die LIME-Methode ist modellunabhangig und verwendet dynamisch eingefligte Stérungen der
Eingaben und die Analyse der Ausgaben, um den Testern einen Uberblick tber die Beziehung
zwischen Eingaben und Ausgaben zu geben. Dies kann eine effektive Methode sein, um die
Erklarbarkeit des Modells zu gewahrleisten. Sie beschrankt sich jedoch darauf, mogliche Griinde fiir
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die Ausgaben zu liefern, anstatt einen endgultigen Grund zu nennen, und ist nicht fir alle Arten von
Algorithmen geeignet.

Die Interpretierbarkeit eines Kl-basierten Systems hangt stark davon ab, wer es einsetzt.
Unterschiedliche Interessengruppen haben maoglicherweise unterschiedliche Anforderungen in Bezug
darauf, wie gut sie die zugrundeliegende Technike wie z.B. den ML-Algorithmus begreifen missen.

Das Messen und Testen des Verstdndnisses sowohl fur die Interpretierbarkeit als auch fur die
Erklarbarkeit kann eine Herausforderung darstellen, da die Beteiligten unterschiedliche Fahigkeiten
haben und sich mdglicherweise nicht einig sind. Darlber hinaus kann es bei vielen Systemtypen
schwierig sein, das Profil typischer Interessengruppen zu ermitteln. Wo solche Tests und Messungen
durchgefiihrt werden, geschieht dies in der Regel in Form von Benutzerumfragen und/oder
Fragebodgen.

8.6.1 Praktische Ubung: Modell-Erklirbarkeit

Verwenden Sie ein geeignetes Werkzeug, um die Erklarbarkeit fur das zuvor erstellte Modell
herzustellen. Fir ein Bild-Klassifikationsmodell oder ein Text-Klassifikationsmodell kann zum Beispiel
eine modellunabhangige Methode wie LIME geeignet sein.

Die Lernenden sollten das Tool nutzen, um Erklarungen zu den Modellentscheidungen zu erstellen,
insbesondere dazu, wie die Merkmale der Eingaben die Ausgaben beeinflussen.

8.7 Testorakel fur Kl-basierte Systeme

Ein groRes Problem beim Testen Kli-basierter Systeme kann die Spezifikation der erwarteten
Ergebnisse sein. Ein Testorakel ist eine Informationsquelle zur Ermittlung des erwarteten Ergebnisses,
um es mit dem tatsdchlichen Ergebnis eines Systems unter Test zu vergleichen. [I01]. Die
Herausforderung bei der Bestimmung der erwarteten Ergebnisse ist als Testorakelproblem bekannt.

Bei komplexen, nicht-deterministischen oder probabilistischen Systemen kann es schwierig sein, ein
Testorakel zu erstellen, ohne die "Grundwahrheit" zu kennen (d. h. das tatsachliche Ergebnis in der
realen Welt, welches das Kl-basierte System vorherzusagen versucht). Diese "Grundwahrheit"
unterscheidet sich von einem Testorakel insofern, als ein Testorakel nicht unbedingt einen erwarteten
Wert liefert, sondern nur einen Mechanismus, mit dem sich feststellen lasst, ob das System korrekt
arbeitet oder nicht.

Kl-basierte Systeme konnen sich weiterentwickeln (siehe Abschnitt 2.3), und das Testen
selbstlernender Systeme (siehe Abschnitt 8.1) kann ebenfalls unter Testorakelproblemen leiden, da sie
sich selbst verandern und dadurch eine haufige Aktualisierung der funktionalen Erwartungen an das
System erforderlich machen kénnen.

Ein weiterer Grund fir die Schwierigkeit, ein effektives Testorakel zu erhalten, ist, dass die Beurteilung
des Softwareverhaltens in vielen Fallen subjektiv ist. Virtuelle Assistenten (z. B. Siri und Alexa) sind ein
Beispiel fur dieses Problem, da verschiedene Benutzer oft ganz unterschiedliche Erwartungen haben
und je nach Wortwahl und Deutlichkeit der Sprache unterschiedliche Ergebnisse erzielen kdnnen.

In einigen Situationen kann es moglich sein, das erwartete Ergebnis mit Grenzwerten oder Toleranzen
zu definieren. So koénnte beispielsweise der Haltepunkt eines autonomen Fahrzeugs auf eine maximale
Entfernung zu einem bestimmten Punkt festgelegt werden. Im Zusammenhang mit Expertensystemen
kann die Bestimmung der erwarteten Ergebnisse durch die Konsultation eines Experten erfolgen (wobei
zu beachten ist, dass die Meinung des Experten auch falsch sein kann). In diesem Zusammenhang
sind mehrere wichtige Faktoren zu berucksichtigen:
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o Menschliche Experten sind unterschiedlich kompetent. Die beteiligten Experten missen
mindestens so kompetent sein wie die Experten, die durch das System ersetzt werden sollen.

e Experten sind nicht immer einer Meinung, selbst dann, wenn ihnen dieselben Informationen
vorgelegt werden.

e Es kann vorkommen, dass menschliche Experten die Automatisierung ihrer Beurteilung nicht
gutheiRen. In solchen Fallen sollte ihre Bewertung potenzieller Ergebnisse doppelblind erfolgen
(d. h. weder die Experten noch die Evaluierer der Ergebnisse wissen, welche Bewertungen
automatisiert wurden).

¢ Menschen neigen eher dazu, ihre Antworten mit Vorbehalten zu versehen (z. B. mit Satzen wie
"Ich bin mir nicht sicher, aber..."). Wenn diese Art von Vorbehalt dem Kl-basierten System nicht
zur Verfiigung steht, sollte dies beim Vergleich der Antworten berlicksichtigt werden.

Es gibt Testverfahren, die das Testorakelproblem mildern kénnen, wie vergleichendes Testen (back-
to-back-testing, siehe Abschnitt 9.3), A/B-Testen (siehe Abschnitt 9.4) und metamorphes Testen (siehe
Abschnitt 9.5).

8.8 Testziele und Akzeptanzkriterien

Die Testziele und Akzeptanzkriterien fur ein System mussen auf den wahrgenommenen Produktrisiken
basieren. Diese Risiken lassen sich haufig durch eine Analyse der erforderlichen Qualitdtsmerkmale
ermitteln. Qualitatsmerkmale fir Kl-basierte Systeme sind die traditionell in ISO/IEC 25010 [S06]
berlicksichtigten  Merkmale (d. h. funktionale Eignung, Performanz, Kompatibilitat,
Gebrauchstauglichkeit, Zuverlassigkeit, IT-Sicherheit, Wartbarkeit und Ubertragbarkeit). Zusatzlich
sollten auch die folgenden Qualitdtsmerkmale fiir Ki-basierte Systeme beriicksichtigt werden (siehe
Kapitel 2):

Aspekt Kriterien fiir die Akzeptanz

e Uberprifen Sie, ob das System immer noch korrekt
funktioniert und die nicht-funktionalen Anforderungen erfilllt,
wenn es sich an eine Anderung in seiner Umgebung anpasst.
Dies kann als eine Form von automatisierten
Regressionstests durchgefihrt werden.

Anpassbarkeit e Uberpriifen Sie die Zeit, die das System benétigt, um sich an

eine Veranderung in seiner Umgebung anzupassen.

e Uberpriifen Sie die Ressourcen, die verwendet werden, wenn
sich das System an eine Veranderung in seiner Umgebung
anpasst.

o Uberprifen Sie, wie das System in Kontexten aufRerhalb der
urspringlichen Spezifikation funktioniert. Dies kann in Form
von automatisierten Regressionstests erfolgen, die in der

Flexibilitat veranderten Einsatzumgebung durchgefiihrt werden.

e Uberprifen Sie, wie viel Zeit und/oder Ressourcen das
System bendétigt, um sich auf einen neuen Kontext
einzustellen.

e Uberpriifen Sie, wie gut das System aus seinen eigenen

Erfahrungen lernt.

Evoluti . . L . i
voiution e Uberprifen Sie, wie gut das System mit der Veranderung des

Datenprofils (d. h. der Konzeptdrift) zurechtkommt.
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Aspekt Kriterien fiir die Akzeptanz
e Uberpriifen Sie, wie das System reagiert, wenn es aus dem
Betriebsbereich gezwungen wird, in dem es vollig autonom
sein soll.
Autonomie

Uberpriifen Sie, ob das System "(iberredet" werden kann,
einen menschlichen Eingriff anzufordern, obwohl es véllig
autonom sein sollte.

Transparenz, Interpretierbarkeit
und Erklarbarkeit

Uberprifen Sie die Transparenz, indem Sie die
Zuganglichkeit des Algorithmus und des Datensatzes
reviewen.

Uberpriifen Sie die Interpretierbarkeit und Erklarbarkeit,
indem Sie die Systembenutzer befragen, oder, falls die
tatsachlichen Systembenutzer nicht verfiigbar sind, Personen
mit einem ahnlichen Hintergrund.

Freiheit von unangemessener
Verzerrung

Bei Systemen, bei denen eine Beeinflussung durch
Verzerrungen wahrscheinlich ist, kann dies mit einer
unabhangigen Testsuite ohne Verzerrungen oder durch den
Einsatz von Sachverstandigen geprift werden.

Vergleichen Sie die Testergebnisse mit externen Daten wie
Volkszahlungsdaten, um zu prufen, ob die abgeleiteten
Variablen unerwiinscht verzerrt sind (externe Validitatstests).

Ethik

Uberpriifen Sie das System anhand einer geeigneten
Checkliste, z. B. der EG-Bewertungsliste far
vertrauenswirdige kinstliche Intelligenz [R21], welche die

wichtigsten ~ Anforderungen  der  Ethikrichtlinien  fur
vertrauenswirdige  kinstliche Intelligenz  (KI) [R22]
unterstatzt.

Probabilistische Systeme und
nichtdeterministische Systeme

Dies kann nicht mit genauen Akzeptanzkriterien evaluiert
werden. Wenn das System korrekt arbeitet, kann es bei
denselben Tests zu leicht unterschiedlichen Ergebnissen
kommen.

Nebenwirkungen

Identifizieren Sie potenziell schadliche Nebenwirkungen und
versuchen Sie, Tests zu erstellen, die das System zu diesen
Nebenwirkungen veranlassen.

Belohnungs-Hacking

Unabhangige Tests kdnnen Belohnungs-Hacking aufdecken,
wenn diese Tests ein anderes Mittel zur Erfolgsmessung
verwenden als der getestete intelligente Agent.

Funktionale Sicherheit

Dies muss sorgfaltig geprift werden, vielleicht in einer
virtuellen Testumgebung (siehe Abschnitt 10.2). Dazu
kénnten Versuche gehodren, ein System zu zwingen, sich
selbst Schaden zuzufiigen.

Tabelle 3: Qualitatsmerkmale und Akzeptanzkriterien fiir Kl

Fir ML-Systeme sollten die erforderlichen funktionalen Leistungsmetriken von ML festgelegt werden

(siehe Kapitel 5).
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9 Methoden und Verfahren fur das Testen Kl-basierter
Systeme - 245 Minuten

Schliisselwoérter

A/B-Testen, gegnerisches Testen (adversarial testing), vergleichendes Testen, intuitive
Testfallermittlung, erfahrungsbasiertes Testen, exploratives Testen, metamorphe Relation (MR),
metamorphes Testen (MT), paarweises Testen, Pseudo-Orakel, Testorakelproblem, Tour
Kl-spezifische Schliisselworter

gegnerischer Angriff, gegnerisches Beispiel, Datenverunreinigung, ML-System, trainiertes Modell
Lernziele fiir Kapitel 9:

9.1 Gegnerische Angriffe und Datenverunreinigung

Al-9.1.1 K2 Erldutern, wie das Testen von ML-Systemen dazu beitragen kann, gegnerische
Angriffe und Datenverunreinigung zu verhindern

9.2 Paarweises Testen

Al-9.21 K2 Erklaren, wie paarweises Testen auf das Testen Kl-basierter Systeme angewendet
wird

HO-9.2.1 H2 Anwenden von paarweisem Testen fir Entwurf und Ausfiihrung von Testfallen flr ein
Kl-basiertes System

9.3 Vergleichendes Testen

Al-9.3.1 K2 Erklaren, wie vergleichendes Testen auf das Testen Kl-basierter Systeme angewendet
wird

9.4 A/B-Testen

Al-9.4.1 K2 Erlautern, wie A/B-Testen auf das Testen Kl-basierter Systeme angewendet wird

9.5 Metamorphes Testen

Al-9.5.1 K3 Anwenden von metamorphem Testen fiir das Testen Kl-basierter Systeme

HO-9.5.1 H2 Anwenden von metamorphem Testen, um Testfalle fiir ein bestimmtes Szenario zu
entwerfen und auszufiihren

9.6 Erfahrungsbasiertes Testen Kl-basierter Systeme

Al-9.6.1 K2 Erklaren, wie erfahrungsbasiertes Testen auf das Testen Kl-basierter Systeme
angewendet wird

HO-9.6.1 H2 Anwenden von explorativem Testen auf ein Kl-basiertes System

9.7 Auswahl von Testverfahren fiir Kl-basierte Systeme

Al-9.7.1 K4 Auswahlen geeigneter Testverfahren fur ein bestimmtes Szenario, wenn Sie ein K-
basiertes System testen
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9.1 Gegnerische Angriffe und Datenverunreinigung

9.1.1 Gegnerische Angriffe

Bei einem gegnerischen Angriff verandert ein Angreifer auf subtile Weise giiltige Eingaben, die an das
trainierte Modell weitergegeben werden, so dass es falsche Vorhersagen macht. Diese gestorten
Eingaben, die als gegnerische Beispiele bekannt sind, wurden zuerst bei Spam-Filtern bemerkt, die
durch eine geringfliigige Anderung einer Spam-E-Mail ausgetrickst werden konnten, ohne die
Lesbarkeit zu verlieren. In letzter Zeit werden sie verstarkt mit Bildklassifizierern in Verbindung
gebracht. Durch die einfache Anderung einiger weniger Pixel, die fiir das menschliche Auge unsichtbar
sind, kann ein neuronales Netz dazu gebracht werden, seine Bildklassifikation auf ein ganz anderes
Objekt zu andern, und zwar mit einem hohen Mal an Vertrauen.

Gegnerische Beispiele sind im Allgemeinen Ubertragbar [B17], was bedeutet, dass ein gegnerisches
Beispiel, das ein ML-System zum Scheitern bringt, oft auch ein anderes ML-System zum Scheitern
bringt, das fir dieselbe Aufgabe trainiert wurde. Selbst wenn das zweite ML-System mit anderen Daten
trainiert wurde und auf anderen Architekturen basiert, ist es oft immer noch anfallig fur Versagen bei
denselben gegnerischen Beispielen.

Bei gegnerischen White-Box-Angriffen weild der Angreifer, welcher Algorithmus zum Trainieren des
Modells verwendet wurde und welche Modelleinstellungen und Parameter verwendet wurden (es
besteht ein angemessenes Mal} an Transparenz). Der Angreifer nutzt dieses Wissen, um gegnerische
Beispiele zu generieren, indem er z. B. kleine Anderungen an den Eingaben vornimmt und beobachtet,
welche davon groRe Anderungen an den Modellausgaben verursachen.

Bei gegnerischen Black-Box-Angriffen untersucht der Angreifer das Modell, um dessen Funktionalitat
zu ermitteln, und erstellt dann ein Duplikat des Modells, das eine dhnliche Funktionalitat bietet. Der
Angreifer wendet dann einen White-Box-Ansatz an, um gegnerische Beispiele fir dieses
Duplikatmodell zu finden. Da die gegnerischen Beispiele im Allgemeinen (bertragbar sind,
funktionieren dieselben Gegenbeispiele normalerweise auch fir das urspriingliche Modell.

Wenn es nicht mdglich ist, ein Duplikatmodell zu erstellen, kann es mdglich sein, automatisierte Tests
in grokem Umfang durchzufiihren, um verschiedene gegnerische Beispiele zu entdecken und die
Ergebnisse zu beobachten.

Beim gegnerischen Testen werden einfach gegnerische Angriffe mit dem Ziel durchgefihrt,
Schwachstellen zu erkennen, damit PraventivmaRnahmen zum Schutz vor kinftigen Fehlerwirkungen
ergriffen werden kénnen. Die identifizierten gegnerischen Beispiele werden zu den Trainingsdaten
hinzugeflgt, damit das Modell darauf trainiert wird, sie korrekt zu erkennen.

9.1.2 Datenverunreinigung

Bei Datenverunreinigungs-Angriffen manipuliert ein Angreifer die Trainingsdaten, um eines der
folgenden beiden Ergebnissen zu erzielen. Der Angreifer kann einerseits Hintertliren oder Trojaner fur
neuronale Netze einfligen, um kinftige Einbriiche zu erleichtern. Andererseits und haufiger verwenden
Angreifer verfalschte Trainingsdaten (z. B. falsch gekennzeichnete Daten), um das trainierte Modell
dazu zu bringen, falsche Vorhersagen zu machen.

Verunreinigungsangriffe kdnnen also u.A. darauf abzielen, das ML-System in bestimmten Situationen
zu Fehlklassifikationen zu veranlassen. Sie kénnen aber auch wahllos erfolgen, wie z. B. bei einem
Denial-of-Service-Angriff. Ein bekanntes Beispiel fir einen Verunreinigungsangriff war die
Beschadigung des Microsoft Tay-Chatbots, bei der eine relativ kleine Anzahl schéadlicher Twitter-
Konversationen das System durch Rickmeldungen darauf trainierte, in Zukunft anstéRige
Konversationen zu liefern. Eine weit verbreitete Form des Datenverunreinigungsangriffs besteht darin,
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dass Millionen von Spam-E-Mails falschlicherweise als Nicht-Spam gemeldet werden, um die Spam-
Filter-Software zu beeinflussen. Ein Bereich, der bei Datenverunreinigung Anlass zur Sorge gibt, ist die
Moglichkeit, dass offentliche, weit verbreitete KI-Datensatze verunreinigt werden.

Tests zur Erkennung von Datenverunreinigung sind mit explorativer Datenanalyse (EDA) moglich, da
vergiftete Daten als Ausreiler auftauchen koénnen. Darlber hinaus koénnen die
Datenbeschaffungsrichtlinien Gberprift werden, um die Herkunft der Trainingsdaten sicherzustellen.
Wenn ein betriebsbereites ML-System durch Einschleusung verunreinigter Daten angegriffen werden
kann, kdnnte mit Hilfe von A/B-Tests (siehe Abschnitt 9.4) Gberpriift werden, ob die aktualisierte Version
des Systems noch eng mit der vorherigen Version Ubereinstimmt. Alternativ kann auch durch
Regressionstests eines aktualisierten Systems mit einer vertrauenswirdigen Testsuite festgestellt
werden, ob ein System verunreinigt wurde.

9.2 Paarweises Testen

Die Anzahl der Parameter, die fur ein Kl-basiertes System von Interesse sind, kann extrem hoch sein,
insbesondere wenn das System groRe Datenmengen verwendet oder mit der AuRenwelt interagiert,
wie z. B. bei einem selbstfahrenden Auto. Bei einem erschopfenden Test missten alle moglichen
Kombinationen dieser Parameter auf alle moglichen Werte eingestellt und getestet werden. Da dies
jedoch zu einer praktisch unendlichen Anzahl von Tests fiihren wirde, werden Testverfahren
eingesetzt, um eine Teilmenge auszuwahlen, die in der begrenzten verfligbaren Zeit durchgefihrt
werden kann.

Wenn es mdglich ist, zahlreiche Parameter zu kombinieren, von denen jeder viele diskrete Werte haben
kann, kann kombinatorisches Testen angewendet werden, um die Anzahl der erforderlichen Testfalle
erheblich zu reduzieren, idealerweise ohne die Fahigkeit der Testsuite zur Fehlerfindung zu
beeintrachtigen. Es gibt mehrere kombinatorische Testverfahren (siehe [I02] und [S08]). In der Praxis
ist jedoch das paarweise Testen das am weitesten verbreitete Verfahren, da es einfach zu verstehen
ist und Uber eine umfangreiche Werkzeugunterstiitzung verfiigt. Dariiber hinaus hat die Forschung
gezeigt, dass die meisten Fehlerzustande durch Interaktionen weniger Parameter verursacht werden
[B33].

Das paarweise Testen wird verwendet, wenn mehrere Parameter mit jeweils mehreren madglichen
Werten in Kombination getestet werden missen, wodurch mehr Kombinationen entstehen, als in der
verfigbaren Zeit getestet werden kénnen. Die Parameter kdnnten insofern unabhangig sein, dass jede
Option fiUr jeden beliebigen Faktor (d.h. jeder ausgewahlte Wert fir einen beliebigen Parameter) mit
jeder Option eines beliebigen anderen Faktors kombiniert werden kann, dies ist jedoch nicht immer der
Fall. Die Kombination eines bestimmten Parameters (Variable oder Faktor) mit einem bestimmten Wert
dieses Parameters wird als Parameter-Wert-Paar bezeichnet (wenn z.B. 'Farbe' ein Parameter mit
sieben zuldssigen Werten einschlief3lich 'rot' ist, dann kdnnte 'Farbe = rot' ein Parameter-Wert-Paar
sein). Das paarweise Testen verwendet kombinatorische Verfahren, um sicherzustellen, dass jedes
Parameter-Wert-Paar einmal gegen jedes Parameter-Wert-Paar jedes anderen Parameters getestet
wird (d.h. es werden 'alle Paare' von Parameter-Wert-Paaren fur zwei beliebige unterschiedliche
Parameter getestet). Dabei wird vermieden, dass alle Kombinationen von Parameter-Wert-Paaren
getestet werden.

In der Praxis kann selbst der Einsatz paarweises Testens bei einigen Systemen zu umfangreichen
Testsuiten fiihren, und es wird oft notwendig, Automatisierung und virtuelle Testumgebungen
einzusetzen (siehe Abschnitt 10.2), um die erforderliche Anzahl von Tests durchfihren zu kénnen.
Wenn man beispielsweise selbstfahrende Autos in Betracht zieht, miissen abstrakte Testszenarien flr
Systemtests sowohl die verschiedenen Umgebungen, in denen die Autos voraussichtlich eingesetzt
werden, als auch die verschiedenen Fahrzeugfunktionen testen. So missen die Parameter die
verschiedenen Umgebungsbeschrankungen (z. B. Stralentypen und -oberflachen, Wetter- und
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Verkehrsbedingungen sowie Sichtverhaltnisse) und die verschiedenen Selbstfahrfunktionen (z. B.
adaptiver Tempomat, Spurhalteassistent und Spurwechselassistent) umfassen. Zusatzlich zu diesen
Parametern konnten die Eingaben von Sensoren mit unterschiedlichem Wirkungsgrad beriicksichtigt
werden (z. B. werden die Eingaben einer Videokamera mit fortschreitender Fahrt und zunehmender
Verschmutzung schlechter).

Die Forschung ist sich derzeit nicht im Klaren darGber, welches Mall an Strenge fur den Einsatz
kombinatorischen Testens bei sicherheitskritischen Kl-basierten Systemen wie selbstfahrenden Autos
erforderlich ware. Auch wenn paarweises Testen mdglicherweise nicht ausreicht, ist bekannt, dass der
Ansatz bei der Fehlerfindung wirksam ist.

9.2.1 Praktische Ubung: Paarweises Testen

Verwenden Sie fir ein implementiertes Kl-basiertes System mit mindestens fiinf Parametern und
mindestens fliinfhundert moglichen Kombinationen ein Tool fir paarweises Testen, um eine reduzierte
Menge paarweiser Kombinationen zu ermitteln und Tests fir diese Kombinationen durchzufiihren.

Vergleichen Sie die Anzahl der getesteten paarweisen Kombinationen mit der Anzahl, die erforderlich
ware, wenn alle theoretisch moglichen Kombinationen getestet werden wiirden.

9.3 Vergleichendes Testen

Eine der méglichen Lésungen flr das Testorakelproblem (siehe Abschnitt 8.7) beim Testen Kl-basierter
Systeme ist die Verwendung von vergleichendem Testen (back-to-back testing). Dies wird auch als
differenzieller Test bezeichnet. Bei vergleichenden Tests wird eine alternative Version des Systems als
Pseudo-Orakel verwendet und dessen Ausgaben mit den vom SUT erzeugten Testergebnissen
verglichen. Bei dem Pseudo-Orakel kann es sich um ein bestehendes System handeln oder es wird
von einem anderen Team entwickelt, moglicherweise auf einer anderen Plattform, mit einer anderen
Architektur und in einer anderen Programmiersprache. Beim Testen der funktionalen Eignung (im
Gegensatz zu den nicht-funktionalen Anforderungen) ist das als Pseudo-Orakel verwendete System
nicht gezwungen, die gleichen nicht-funktionalen Akzeptanzkriterien zu erfiillen wie das SUT. Es muss
beispielsweise nicht so schnell ausgefiihrt werden und kann in diesem Fall wesentlich kostengunstiger
erstellt werden.

Im Zusammenhang mit ML ist es mdglich, verschiedene Frameworks, Algorithmen und
Modelleinstellungen zu verwenden, um ein ML-Pseudo-Orakel zu erstellen. In einigen Situationen kann
es auch moglich sein, ein Pseudo-Orakel mit herkémmlicher, nicht Kl-gestiitzter Software zu erstellen.

Damit Pseudo-Orakel bei der Fehlerfindung effektiv sind, sollte es keine gemeinsame Software im
Pseudo-Orakel und im SUT geben. Andernfalls wére es mdglich, dass ein und derselbe Fehlerzustand
in beiden Tests dazu flihrt, dass die beiden Testergebnisse Ubereinstimmen, wenn beide fehlerhaft
sind. Bei der Vielzahl unausgereifter, wiederverwendbarer, quelloffener Kl-Software, die zur
Entwicklung Kl-basierter Systeme verwendet wird, kann die Wiederverwendung von Code zwischen
dem Pseudo-Orakel und dem SUT das Pseudo-Orakel gefahrden. Eine unzureichende Dokumentation
von wiederverwendbaren Kl-Lésungen kann es den Testern zusatzlich erschweren, dieses Problem zu
erkennen.

9.4 A/B-Testen

A/B-Testen ist eine Methode, bei der die Reaktion von zwei Varianten des Programms (A und B) auf
dieselben Eingaben verglichen wird, um zu ermitteln, welche der beiden Varianten besser ist. Es
handelt sich um eine statistische Testvorgehensweise, die in der Regel den Vergleich von
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Testergebnissen aus mehreren Testldufen erfordert, um den Unterschied zwischen den Programmen
zu ermitteln.

Ein einfaches Beispiel fir diese Methode ist das Versenden von zwei Werbeangeboten per E-Mail an
eine in zwei Gruppen aufgeteilte Marketingliste. Die Halfte der Liste erhalt Angebot A, die andere Halfte
Angebot B, und der Erfolg der beiden Angebote hilft bei der Entscheidung, welches in Zukunft
verwendet werden soll. Viele E-Commerce- und webbasierte Unternehmen setzen A/B-Testen im
Produktivbetrieb ein, indem sie verschiedene Verbraucher auf unterschiedliche Funktionen umleiten,
um die Praferenzen der Verbraucher zu ermitteln.

A/B-Testen ist ein Ansatz zur Losung des Testorakelproblems, bei dem das bestehende System als
Teilorakel verwendet wird. Beim A/B-Testen werden keine Testfélle generiert, und es gibt keine
Hinweise darauf, wie die Tests gestaltet werden sollten, obwohl in den Tests haufig Eingaben aus dem
Produktivbetrieb verwendet werden.

A/B-Testen kann verwendet werden, um Aktualisierungen eines Kl-basierten Systems zu testen, fiir
das es vereinbarte Akzeptanzkriterien gibt, wie z. B. die in Kapitel 5 beschriebenen funktionalen
Leistungsmetriken von ML. Bei jeder Aktualisierung des Systems wird mit A/B-Testen geprift, ob die
aktualisierte Variante genauso gut wie oder besser als die vorherige Variante abschneidet. Ein solcher
Ansatz kann fir einen einfachen Klassifikator, aber auch fir das Testen weitaus komplexerer Systeme
verwendet werden. So kann beispielsweise eine Aktualisierung zur Verbesserung der Effektivitat eines
intelligenten stadtischen Verkehrsleitsystems auch mit A/B-Testen getestet werden (z. B. durch den
Vergleich der durchschnittlichen Pendelzeiten fiir zwei Varianten des Systems in aufeinander folgenden
Wochen).

A/B-Testen kann auch zum Testen selbstlernender Systeme verwendet werden. Wenn das System
eine Anderung vornimmt, werden automatisierte Tests durchgefiihrt und die resultierenden
Systemeigenschaften mit denen vor der Anderung verglichen. Wurde das System durch die Anderung
verbessert, wird die Anderung akzeptiert, andernfalls kehrt das System in seinen vorherigen Zustand
zurlck.

Ein wesentlicher Unterschied zwischen A/B-Testen und vergleichendem Test besteht darin, dass bei
A/B-Testen in der Regel zwei Varianten desselben Systems miteinander verglichen werden, wahrend
vergleichende Tests eher zur Aufdeckung von Fehlerzustanden eingesetzt werden.

9.5 Metamorphes Testen (MT)

Metamorphes Testen [B18] ist ein Verfahren zur Erzeugung von Testfallen, die auf einem bestandenen
Ausgangstestfall basieren. Ein oder mehrere Folgetestfalle werden erzeugt, indem der Ausgangstestfall
auf der Grundlage einer metamorphen Relation (MR) verandert (metamorphisiert) wird. Die MR basiert
auf einer Eigenschaft einer geforderten Funktion des Testobjekts und beschreibt, wie sich eine
Anderung der Testeingaben eines Testfalls in den erwarteten Ergebnissen desselben Testfalls
niederschlagt.

Ein Beispiel ware ein Programm, das den Durchschnitt einer Reihe von Zahlen bestimmt. Es wird ein
Ausgangstestfall generiert, der eine Reihe von Zahlen und einen erwarteten Durchschnitt enthalt. Der
Ausgangstestfall wird ausgefiihrt, um zu bestatigen, dass er bestanden wird (d.h. der Testfall ist korrekt
und hat keine Fehlerwirkung aufgedeckt). Es ist nun moglich, Folgetestfalle zu generieren, die auf dem
basieren, was ber die Durchschnittsfunktion des Programms bekannt ist. Zu Beginn kann einfach die
Reihenfolge der zu mittelnden Zahlen geandert werden. Angesichts der Durchschnittsfunktion kann
man vorhersagen, dass das erwartete Ergebnis dasselbe bleibt. So kann ein Folgetestfall mit den
Zahlen in einer anderen Reihenfolge generiert werden, ohne dass das erwartete Ergebnis berechnet
werden muss. Bei einem groRen Zahlensatz kdnnte dies z. B. dazu fiihren, dass eine grof3e Anzahl
verschiedener Zahlensatze erzeugt wird, in denen dieselben Zahlen in unterschiedlicher Reihenfolge
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verwendet werden, und jeder dieser Satze koénnte zur Erstellung eines eigenen Folgetestfalls
verwendet werden. Alle diese Testfalle wirden auf demselben Ausgangstestfall basieren und das
gleiche erwartete Ergebnis haben.

Es ist Ublich, MRs und Folgetestfalle zu haben, bei denen sich das erwartete Ergebnis von dem
urspringlich erwarteten Ergebnis des Ausgangstestfalls unterscheidet. Beispielsweise kann unter
Verwendung der gleichen Durchschnittsfunktion eine MR abgeleitet werden, bei der jedes Element der
Eingabemenge mit zwei multipliziert wird. Das erwartete Ergebnis fiir eine solche Menge ist einfach
das urspriingliche erwartete Ergebnis multipliziert mit zwei. In ahnlicher Weise kénnte jeder andere
Wert als Multiplikator verwendet werden, um potenziell eine unendliche Anzahl von Folgetestfallen auf
der Grundlage dieser MR zu erzeugen.

MT kann fir die meisten Testobjekte verwendet und sowohl fiir funktionale als auch fiir nicht-funktionale
Tests eingesetzt werden (z. B. umfasst der Installationstest verschiedene Zielkonfigurationen, bei
denen die Installationsparameter in unterschiedlicher Reihenfolge ausgewahlt werden kénnen). Das ist
besonders nutzlich, wenn die Generierung der erwarteten Ergebnisse problematisch ist, weil es kein
einfach zu erstellendes Testorakel gibt. Dies ist z. B. bei einigen Kl-basierten Systemen der Fall, die
auf der Analyse grof3er Datenmengen beruhen, oder bei solchen, bei denen den Testern nicht klar ist,
wie der ML-Algorithmus seine Vorhersagen ableitet. Im Bereich der Kl wurde MT u. a. zum Testen von
Bilderkennung, Suchmaschinen, Routenoptimierung und Spracherkennung eingesetzt.

Wie oben erlautert, kann MT auf einem bestandenen Ausgangstestfall basieren, aber ML ist auch
nitzlich, wenn die Uberpriifung, ob ein Ausgangstestfall korrekt ist, nicht méglich ist. Dies kann zum
Beispiel der Fall sein, wenn das Programm eine Funktion implementiert, die fir einen menschlichen
Tester zu komplex ist, um sie nachzubilden und als Testorakel zu verwenden, wie dies bei einigen Kl-
basierten Systemen der Fall ist. In diesem Fall kann MT verwendet werden, um einen oder mehrere
Testfélle zu generieren, die ausgefiihrt werden und eine Reihe von Ausgaben erzeugen, bei denen
dann die Beziehungen zwischen den Ausgaben auf ihre Gliltigkeit Gberprift werden kénnen. Bei dieser
Form der MT ist also nicht bekannt, ob die einzelnen Tests korrekt sind, aber die Beziehungen zwischen
ihnen missen zutreffen, was das Vertrauen in das Programm erhdht. Ein Beispiel ware ein Kl-basiertes
versicherungsmathematisches Programm, welches das Sterbealter auf der Grundlage eines gro3en
Datensatzes vorhersagt, wobei beispielsweise bekannt ist, dass das vorhergesagte Sterbealter sinken
(oder zumindest gleichbleiben) sollte, wenn die Anzahl der gerauchten Zigaretten erhéht wird.

MT ist ein vergleichsweise neues Testverfahren, das erstmals 1998 vorgeschlagen wurde. Es
unterscheidet sich von den traditionellen Testverfahren dadurch, dass die erwarteten Ergebnisse der
Folgetestfalle nicht in Form von absoluten Werten beschrieben werden, sondern relativ zu den
erwarteten Ergebnissen im Ausgangstestfall sind. Es basiert auf einem leicht verstandlichen Konzept,
kann von Testern angewandt werden, die wenig Erfahrung mit der Anwendung des Verfahrens haben,
aber die Anwendungsdomane verstehen, und hat ahnliche Kosten wie die traditionellen Verfahren.
Untersuchungen haben gezeigt, dass mit nur drei bis sechs verschiedenen MRs mehr als 90 % der
Fehlerzustédnde aufgedeckt werden kdnnen, die mit Verfahren auf der Grundlage eines traditionellen
Testorakels entdeckt werden konnten [B19]. Es ist moglich, aus gut spezifizierten MRs und einem
Ausgangstestfall automatisch Folgetestfalle zu generieren. Kommerzielle Werkzeuge sind derzeit
(Stand 2021) nicht verfigbar, obwohl Google bereits automatisierte MT zum Testen von Android-
Grafiktreibern mit dem Tool GraphicsFuzz einsetzt, das als Open Source zur Verfligung steht (siehe
[R23]).

9.5.1 Praktische Ubung: Metamorphes Testen

In dieser Ubung werden die Lernenden praktische Erfahrungen mit den folgenden Themen sammeln:
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e Ableitung mehrerer metamorpher Relationen (MRs) fir eine bestimmte Kl-basierte Anwendung
oder ein Programm. Bei einigen dieser MRs sollten die erwarteten Ergebnisse der Ausgangs-
und Folgetestfalle gleich sein und bei einigen sollten sie sich unterscheiden.

o Entwerfen von Ausgangstestfallen fur die Kl-basierte Anwendung oder das Programm. Diese
mussen nicht garantiert erfolgreich sein, aber die Lernenden sollten an die Grenzen von MT
erinnert werden, wenn kein solcher "Goldstandard" verfiigbar ist.

e Verwendung der abgeleiteten MRs und der entworfenen Ausgangstestfalle zur Ableitung von
Folgetestfallen.

e Durchfilhrung der Folgetestfalle.

9.6 Erfahrungsbasiertes Testen Kl-basierter Systeme

Erfahrungsbasiertes Testen umfasst intuitive Testfallermittiung, exploratives Testen und
checklistenbasiertes Testen [I01], die alle auf das Testen Kl-basierter Systeme angewendet werden
kénnen.

Intuitive Testfallermittiung basiert in der Regel auf dem Wissen von Testern Uber typische
Entwicklerfehlhandlungen und Fehlerwirkungen in ahnlichen Systemen (oder friheren Versionen). Ein
Beispiel fur die intuitive Testfallermittlung bei Kl-basierten Systemen kénnte die Verwendung von
Wissen darliiber sein, wie ML-Systeme in der Vergangenheit aufgrund der Verwendung von
systematisch verzerrten Trainingsdaten versagt haben.

Bei explorativen Tests werden Tests iterativ entworfen und durchgefihrt, wobei die Mdglichkeit besteht,
spatere Tests auf der Grundlage der Testergebnisse friiherer Tests abzuleiten. Exploratives Testen ist
besonders nitzlich, wenn es schlechte Spezifikationen oder Probleme mit dem Testorakel gibt, was bei
Kl-basierten Systemen haufig der Fall ist. Daher werden explorative Tests in diesem Zusammenhang
haufig eingesetzt und sollten als Ergdnzung zu den systematischeren Tests auf der Grundlage von
Verfahren wie dem metamorphen Testen (siehe Abschnitt 9.5) verwendet werden.

Eine Tour ist eine Metapher, die fur eine Reihe von Strategien und Zielen verwendet wird, auf die sich
Tester beziehen kénnen, wenn explorative Tests um einen bestimmten Schwerpunkt herum organisiert
sind [B20]. Typische Touren fur das explorative Testen Kl-basierter Systeme kdnnten sich auf die
Konzepte der Verzerrung, Unteranpassung und Uberanpassung in ML-Systemen konzentrieren. Zum
Beispiel kdnnte eine Datentour zum Testen des Modells verwendet werden. Bei dieser Tour kénnte der
Tester verschiedene Arten von Daten, die flr das Training verwendet wurden, ihre Verteilung, ihre
Variationen, ihr Format und ihre Bereiche usw. identifizieren und dann diese Arten von Daten zum
Testen des Modells verwenden.

ML-Systeme sind in hohem Male von der Qualitat der Trainingsdaten abhangig, und der bestehende
Bereich der EDA ist eng mit dem Ansatz des explorativen Testens verbunden. Bei der EDA werden
Daten auf Muster, Beziehungen, Trends und Ausreiler untersucht. Sie beinhaltet die interaktive,
hypothesengesteuerte Untersuchung von Daten und wird in [B21] wie folgt beschrieben: "Wir
untersuchen Daten mit Erwartungen. Wir revidieren unsere Erwartungen auf der Grundlage dessen,
was wir in den Daten sehen. Und wir iterieren diesen Prozess." EDA erfordert in der Regel
Werkzeugunterstiitzung in zwei Bereichen: fir die Interaktion mit den Daten, damit die Analysten
komplexe Daten besser verstehen kdnnen, und fur die Datenvisualisierung, damit sie die
Analyseergebnisse einfach darstellen kénnen. Der Einsatz explorativer Verfahren, die in erster Linie
durch die Datenvisualisierung angetrieben werden, kann dazu beitragen, den verwendeten ML-
Algorithmus zu validieren, Anderungen zu identifizieren, die zu effizienten Modellen fiihren, und
Fachwissen zu nutzen [B22].

Google hat eine Liste mit achtundzwanzig ML-Tests in Form von Aussagen in den Bereichen Daten,
Modellentwicklung, Infrastruktur und Uberwachung, die als Test-Checkliste bei Google fiir ML-Systeme
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verwendet werden [B23]. Die "ML-Test-Checkliste" von Google wird hier in der von Google
veroffentlichten Form vorgestellt:

ML-Daten:
1.

o o hw N

7.
Modellentwicklung:

o0k wbh =

7.
ML-Infrastruktur:

o gk wh =

7.
Uberwachungstests:

1.

No oo

Die Erwartungen an ein Merkmal werden in einem Schema festgehalten.

Alle Merkmale sind vorteilhaft.

Kein Merkmal ist zu teuer.

Die Merkmale halten die Anforderungen auf einer Metaebene ein.

Die Daten-Pipeline verflgt iber angemessene Datenschutzkontrollen.
Neue Merkmale kénnen schnell hinzugeflgt werden.

Der gesamte eingegebene Merkmalscode wird getestet.

Die Modellspezifikationen werden gepruft und vorgelegt.

Die Offline- und Online-Metriken korrelieren.

Alle Hyperparameter wurden abgestimmt.

Die Auswirkungen unzureichender Aktualitat des Modells sind bekannt.
Ein einfacheres Modell ist nicht besser.

Die Qualitat des Modells ist in wichtigen Datenbereichen ausreichend.
Das Modell wird auf Inklusionsaspekte geprift.

Das Training ist reproduzierbar.

Die Modellspezifikationen sind mit Unittests gepruft.

Die ML-Pipeline wird einem Integrationstest unterzogen.

Die Qualitat des Modells wird vor seinem Einsatz Uberpruft.

Das Modell kann auf Fehlerzustédnde untersucht werden.

Die Modelle werden vor dem Einsatz validiert.

Eingesetzte Modelle kénnen in den Ausgangszustand gebracht werden

Anderungen der Abhangigkeiten fiihren zu einer Benachrichtigung.
Die Dateninvarianzen gelten fur die Eingaben.

Das Training und der Einsatz sind nicht verzerrt.

Die Modelle sind nicht zu alt.

Die Modelle sind nummerisch stabil.

Die Rechenleistung hat sich nicht verschlechtert.

Die Qualitat der Vorhersagen hat sich nicht verschlechtert.

9.6.1 Praktische Ubung: Exploratives Testen und explorative Datenanalyse

(EDA)

Fur ein ausgewahltes Modell und einen Datensatz fuhren die Lernenden eine Datentour durch, bei der
sie verschiedene Datentypen und deren Verteilung fir verschiedene Parameter beriicksichtigen.

Die Lernenden flihren eine EDA mit den Daten durch, um fehlende Daten und/oder mdgliche
Verzerrungen in den Daten zu identifizieren.
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9.7 Auswahl von Testverfahren fur Kl-basierte Systeme

Ein Kl-basiertes System umfasst typischerweise sowohl Kl- als auch Nicht-KI-Komponenten. Die
Auswahl der Testverfahren fir das Testen der Nicht-KI-Komponenten ist im Allgemeinen dieselbe wie
bei konventionellem Testen. Fur die Kl-basierten Komponenten kann die Auswahl eingeschrankter
sein. Liegt beispielsweise ein Testorakelproblem vor (d. h., die Generierung der erwarteten Ergebnisse
ist schwierig), so kann dieses Problem auf der Grundlage der wahrgenommenen Risiken durch den
Einsatz des Folgenden abgemildert werden:

o Vergleichendes Testen: Hierfiir missen Testfalle verfigbar sein oder generiert werden, und
ein gleichwertiges System muss als Pseudo-Orakel dienen, das fir Regressionstests eine
frGhere Version des Systems sein kann. Zur effektiven Erkennung von Fehlerzustédnden kann
ein unabhangig entwickeltes System erforderlich sein.

e A/B-Testen: Hierbei werden haufig Eingaben aus dem Produktivbetrieb als Testfalle verwendet
und normalerweise zwei Varianten desselben Systems mit Hilfe statistischer Analysen
verglichen. A/B-Testen kann verwendet werden, um zu prufen, ob eine neue Variante
datenverunreinigt ist, oder um automatisierte Regressionstests fir ein selbstlernendes System
durchzufihren.

e Metamorphes Testen: Dies kann von unerfahrenen Testern verwendet werden, um
kostenglinstig Fehlerzustande zu finden, obwohl sie die Anwendungsdomane verstehen
muissen. MT ist nicht geeignet, um endglltige Ergebnisse zu liefern, da die erwarteten
Ergebnisse nicht absolut sind, sondern relativ zum Ausgangstestfall. Kommerzielle Werkzeuge
sind derzeit nicht verfiigbar, aber viele Tests kdnnen manuell erstellt werden.

Gegnerisches Testen ist in der Regel fur ML-Modelle geeignet, bei denen der falsche Umgang mit
gegnerischen Beispielen erhebliche Auswirkungen haben kénnte, oder bei denen das System
angegriffen werden kann. In &hnlicher Weise kann das Testen auf Datenverunreinigung fir ML-
Systeme geeignet sein, wenn das System angegriffen werden kann.

Fir komplexe Kl-basierte Systeme mit mehreren Parametern ist paarweises Testen oft angebracht.

Erfahrungsbasiertes Testen eignet sich haufig fir das Testen Kl-basierter Systeme, insbesondere wenn
es um die Berucksichtigung der fir das Training verwendeten Daten und der Daten aus dem
Produktivbetrieb geht. EDA kann zur Validierung des verwendeten ML-Algorithmus, zur Ermittlung von
Effizienzsteigerungen und zur Nutzung von Fachwissen verwendet werden. Google hat festgestellt,
dass seine ML-Test-Checkliste ein effektiver Ansatz fir ML-Systeme ist.

Im speziellen Bereich der neuronalen Netze ist die Uberdeckung des Netzes oft fir
unternehmenskritische Systeme geeignet, wobei einige Uberdeckungskriterien eine griindlichere
Uberdeckung erfordern als andere.
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10 Testumgebungen fur Kl-basierte Systeme - 30 Minuten

Schliisselworter

Virtuelle Testumgebung

Kl-spezifische Schliisselworter

Kl-spezifischer Prozessor, autonomes System, Big Data, Erklarbarkeit, Multiagentensystem,
selbstlernendes System

Lernziele fiir Kapitel 10:

10.1 Testumgebungen fiir Kl-basierte Systeme

Al-10.1.1 K2 Beschreiben der wichtigsten Faktoren, durch die sich die Testumgebungen fir Ki-
basierte Systeme von denen fiir konventionelle Systeme unterscheiden

10.2 Virtuelle Testumgebungen fiir Kl-basierte Systeme

Al-10.2.1 K2 Beschreiben der Vorteile einer virtuellen Testumgebung fir das Testen Kl-basierter
Systeme
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10.1 Testumgebungen fur Kl-basierte Systeme

Kl-basierte Systeme kdnnen in einer Vielzahl von Einsatzumgebungen eingesetzt werden, was
bedeutet, dass auch die Testumgebungen &hnlich vielfaltig sind. Zu den Merkmalen Kl-basierter
Systeme, die dazu fihren kénnen, dass sich die Testumgebungen von denen konventioneller Systeme
unterscheiden, gehoren:

Selbstlernend: Von selbstlernenden Systemen und einigen autonomen Systemen wird
erwartet, dass sie sich an sich andernde Einsatzumgebungen anpassen, die bei der
urspriinglichen Einfihrung des Systems moglicherweise noch nicht vollstandig definiert waren
(siehe Abschnitt 2.1). Folglich ist die Definition von Testumgebungen, die diese nicht definierten
Umgebungsveranderungen nachahmen kénnen, von Natur aus schwierig und kann sowohl die
Vorstellungskraft der Tester als auch ein in die Testumgebung eingebautes Mal} an Zufalligkeit
erfordern.

Autonomie: Von autonomen Systemen wird erwartet, dass sie auf Veranderungen in ihrer
Umgebung ohne menschliches Eingreifen reagieren und auch Situationen erkennen, in denen
die Autonomie an das menschliche Bedienpersonal zuriickgegeben werden sollte (siehe
Abschnitt 2.22). Bei einigen Systemen kann die Ermittlung und Nachahmung der Umstande,
unter denen die Autonomie abgegeben werden muss, erfordern, dass die Testumgebungen die
Systeme an ihre Grenzen bringen. Einige autonome Systeme sollen in gefahrlichen
Umgebungen arbeiten, und die Einrichtung reprasentativer, gefahrlicher Testumgebungen
kann eine Herausforderung sein.

Multiagenten: Wenn Kil-basierte Multiagentensysteme mit anderen Kl-basierten Systemen
zusammenarbeiten sollen, muss die Testumgebung moglicherweise ein gewisses Mal} an
Nicht-Determiniertheit enthalten, damit sie die Nicht-Determiniertheit der Kl-basierten Systeme
nachahmen kann, mit denen das SUT interagiert.

Erklarbarkeit: Bei einigen Kl-basierten Systemen kann es schwierig sein, festzustellen, wie das
System seine Entscheidungen getroffen hat (siehe Abschnitt 2.87). Wenn es wichtig ist, dies
vor dem Einsatz zu verstehen, muss die Testumgebung mdglicherweise Werkzeuge enthalten,
die erklaren, wie die Entscheidungen getroffen werden.

Hardware: Einige Hardware, die fir Kl-basierte Systeme verwendet wird, ist speziell fir diesen
Zweck konzipiert, wie z.B. Kl-spezifische Prozessoren (siehe Abschnitt 1.6). Die
Notwendigkeit, solche Hardware in die Testumgebung einzubeziehen, sollte im Rahmen der
entsprechenden Testplanung beriicksichtigt werden.

Big Data: Wenn von einem Kl-basierten System erwartet wird, dass es grofle Datenmengen
verbraucht (z. B. Daten mit hohem Volumen, hoher Datenrate und/oder hoher Varianz), muss
die Einrichtung dieser Daten als Teil einer Testumgebung sorgfaltig geplant und umgesetzt
werden (siehe Abschnitt 7.3).

10.2Virtuelle Testumgebungen fur Kl-basierte Systeme

Der Einsatz einer virtuellen Testumgebung beim Testen eines Kl-basierten Systems bringt folgende
Vorteile mit sich:

Gefahrliche Szenarien: Diese kdnnen getestet werden, ohne das SUT, andere interagierende
Systeme, einschliellich Menschen, oder die Einsatzumgebung (z.B. Bdume, Gebdude) zu
gefahrden.

Ungewohnliche Szenarien: Diese kdnnen getestet werden, wenn es andernfalls sehr
zeitaufwandig oder teuer ware, diese Szenarien fur den realen Betrieb einzurichten (z. B.
Warten auf ein seltenes Ereignis, wie eine vollstandige Sonnenfinsternis oder vier Busse, die
gleichzeitig in dieselbe Strallenkreuzung einfahren). Ebenso kénnen Grenzfalle, die in der
realen Welt nur schwer zu realisieren sind, in einer virtuellen Testumgebung leichter,
wiederholbar und reproduzierbar erstellt werden.
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Extreme Szenarien: Diese kdnnen getestet werden, wenn es teuer oder unmdglich ware, sie in
der Realitdt einzurichten (z. B. bei einer Nuklearkatastrophe oder der Erforschung des
Weltraums).

Zeitintensive Szenarien: Diese kdnnen in einer virtuellen Umgebung in kiirzeren Zeitabstanden
(z. B. mehrmals pro Sekunde) getestet werden. Im Gegensatz dazu kann es Stunden oder
Tage dauern, sie einzurichten und in Echtzeit auszufiihren. Ein weiterer Vorteil ist, dass
mehrere virtuelle Testumgebungen parallel betrieben werden kénnen. Dies geschieht in der
Regel in der Cloud und ermdglicht die gleichzeitige Ausflihrung vieler Szenarien, was mit der
tatsachlichen Systemhardware moglicherweise nicht moglich ist.

Beobachtbarkeit und Steuerbarkeit: Virtuelle Testumgebungen bieten eine weitaus bessere
Steuerbarkeit der Testumgebung. Sie konnen beispielsweise sicherstellen, dass
ungewdhnliche Bedingungen im Finanzhandel nachgebildet werden. Darlber hinaus bieten sie
eine weitaus bessere Beobachtbarkeit, da alle digital bereitgestellten Teile der Umgebung
kontinuierlich Giberwacht und aufgezeichnet werden kénnen.

Verfligbarkeit: Die Simulation von Hardware durch virtuelle Testumgebungen ermdéglicht es,
Systeme mit (simulierten) Hardwarekomponenten zu testen, die andernfalls nicht zur
Verfugung stiinden, etwa weil sie noch nicht entwickelt wurden oder zu teuer sind.

Virtuelle Testumgebungen kénnen speziell fiir ein bestimmtes System erstellt werden, sie kdnnen
generisch sein oder zur Unterstitzung bestimmter Anwendungsbereiche entwickelt werden. Zum
Testen Kl-basierter Systeme sind u. A. die folgenden kommerziellen wie auch quelloffenen virtuellen
Testumgebungen verfligbar:

Morse: Die Modular Open Robots Simulation Engine ist ein Simulator fiir die generische
Simulation von einzelnen oder mehreren mobilen Robotern, basierend auf der Blender Game
Engine [R24].

Al Habitat: Hierbei handelt es sich um eine von Facebook Kl entwickelte Simulationsplattform,
mit der verkorperte Agenten (z. B. virtuelle Roboter) in fotorealistischen 3D-Umgebungen
trainiert werden kénnen [R25].

DRIVE Constellation: Dies ist eine offene und skalierbare Plattform fiir selbstfahrende Autos
von NVIDIA. Sie basiert auf einer Cloud-basierten Plattform und ist in der Lage, Milliarden von
Kilometern an autonomen Fahrzeugtests zu generieren [R26].

MATLAB und Simulink: Sie ermoglichen die Aufbereitung von Trainingsdaten, die Erstellung
von ML-Modellen und die Simulation der Ausflihrung Kl-basierter Systeme einschlief3lich der
Modelle anhand synthetischer Daten [R27].
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11 Einsatz von Kl fur Tests - 195 Minuten

Schliisselworter

visuelles Testen

Kl-spezifische Schliisselworter
Bayessches Verfahren, Kilassifikation, Clusterbildungsalgorithmus, Fehlervorhersage, grafische
Benutzungsschnittstelle (graphical user interface, GUI)

Lernziele fiir Kapitel 11:

11.1 Kl-Techniken fiir das Testen

Al-11.1.1 K2 Kategorisieren der bei Softwaretests verwendeten Kl-Techniken

HO-11.1.1 H2 Erldutern von Tatigkeiten im Testbereich, bei denen der Einsatz von Kl weniger
wahrscheinlich ist, an Hand von Beispielen

11.2 Anwendung von Kl zur Analyse gemeldeter Fehlerzustande

Al-11.2.1 K2 Erlautern, wie Kl bei der Analyse neuer Fehlerzustadnde unterstiitzen kann

11.3 Einsatz von KI fiir die Testfallerstellung

Al-11.3.1 K2 Erlautern, wie Kl bei der Erstellung von Testfallen helfen kann

11.4 Einsatz von KI fiir die Optimierung von Regressionstestsuiten

Al-11.4.1 K2 Erklaren, wie Kl bei der Optimierung von Regressionstestsuiten helfen kann

11.5 Einsatz von KI fiir die Fehlervorhersage
Al-11.5.1 K2 Erklaren, wie Kl bei der Fehlervorhersage helfen kann

HO-11.5.1H2 Implementieren eines einfachen Kl-basierten Fehlerprognosesystems

11.6 Einsatz von Kl zum Testen von Benutzungsschnittstellen

Al-11.6.1 K2 Erklaren des Einsatzes von Kl beim Testen von Benutzungsschnittstellen
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11.1KI-Techniken fur das Testen

In Abschnitt 1.4 werden mehrere Kl-Techniken aufgefihrt, die alle zur Unterstiitzung eines bestimmten
Aspekts des Softwaretests eingesetzt werden koénnen. Laut Harman [B24] verwendet die
Softwareentwicklungs-Community drei grofe Bereiche von Kl-Techniken:

e Fuzzy-Logik und probabilistische Methoden: Hier geht es um den Einsatz von Kl-Techniken zur
Bewaltigung von probabilistischen Problemen der realen Welt. So kann Kl beispielsweise zur
Analyse und Vorhersage moglicher Systemausfélle unter Verwendung des bayesschen
Verfahren eingesetzt werden. Diese konnen die Wahrscheinlichkeit des Ausfalls von
Komponenten oder Funktionen abschatzen oder die potenziell zufallige Natur der
menschlichen Interaktionen mit dem System widerspiegeln.

o Klassifikation, Lernen und Vorhersage: Dies kann fir verschiedene Anwendungsfélle genutzt
werden, z. B. fUr die Vorhersage von Kosten im Rahmen der Projektplanung oder der
Vorhersage von Fehlern. In der Form von ML wird dieser Bereich fur viele Softwaretests
verwendet, einschliellich Fehlermanagement (siehe Abschnitt 11.2), Fehlervorhersage (siehe
Abschnitt 11.5) und Testen von Benutzungsschnittstellen (siehe Abschnitt 11.6).

e Computergestitzte Such- und Optimierungsverfahren: Diese kdnnen zur Lésung von
Optimierungsproblemen durch rechnerische Suche in potenziell groRen und komplexen
Suchrdumen (z. B. mit Suchalgorithmen) eingesetzt werden. Beispiele hierfir sind die
Generierung von Testfallen (siehe Abschnitt 11.3), die Identifizierung der kleinsten Anzahl von
Testféllen, die ein bestimmtes Uberdeckungskriterium erfiillen, und die Optimierung von
Regressionstestfallen (siehe Abschnitt 11.4).

o Die obige Kategorisierung ist notwendigerweise weit gefasst, da es betrachtliche
Uberschneidungen zwischen den Testaufgaben, die durch Kl durchgefiihrt werden kénnen, und
den verschiedenen KIl-Techniken gibt. Es handelt sich auch nur um eine mdgliche
Kategorisierung, andere sind genauso denkbar.

11.1.1 Praktische Ubung: Der Einsatz von Kl bei Tests

Im Rahmen einer Diskussion sollen die Lernenden Testaktivitidten und -aufgaben identifizieren, die
derzeit fur die Implementierung von Kl unpraktikabel sind. Dazu kénnten gehéren:
e Spezifikation des Testorakels.

o Kommunikation mit den Beteiligten, um Unklarheiten zu kléren und fehlende Informationen zu
erhalten.

o Vorschlage zur Verbesserung des Benutzererlebnisses.
¢ Annahmen der Beteiligten hinterfragen und unbequeme Fragen stellen.
o Verstandnis fur die Bedurfnisse der Nutzer.

Es ist zu unterscheiden zwischen schwacher KiI, die fiir einige begrenzte Aufgaben eingesetzt werden
kénnte, und allgemeiner KiI, die derzeit nicht verfligbar ist (siehe Abschnitt 1.2).

11.2Einsatz von Kl zur Analyse gemeldeter Fehler

Gemeldete Fehler werden in der Regel kategorisiert, nach Prioritdten geordnet und eventuelle
Duplikate werden identifiziert. Diese Tatigkeit wird oft als Fehler-Triage oder -analyse bezeichnet und
soll die fur die Fehlerbehebung aufgewendete Zeit optimieren. Kl kann zur Unterstlitzung dieser
Tatigkeit auf verschiedene Weise eingesetzt werden, z. B.:

o Kategorisierung: Die Verarbeitung natirlicher Sprache (natural language processing, NLP)
[B25] kann verwendet werden, um Text in Fehlerberichten zu analysieren und Themen zu
extrahieren, wie z. B. den Bereich der betroffenen Funktionalitat, die dann zusammen mit
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anderen Metadaten an Clusterbildungsalgorithmen wie k-nachster Nachbar oder
Stitzvektormaschinen weitergegeben werden kénnen. Diese Algorithmen kénnen geeignete
Fehlerkategorien identifizieren und ahnliche oder doppelte Fehlermeldungen hervorheben. Die
Kl-basierte Kategorisierung ist besonders nutzlich fur automatisierte Fehlermeldesysteme
(z.B. fur Microsoft Windows und fir Firefox) und fiur grolRe Projekte mit vielen
Softwareingenieuren.

o Kiritikalitat: Anhand von ML-Modellen, die auf den Merkmalen der kritischsten Fehler trainiert
wurden, kénnen die Fehler identifiziert werden, die am wahrscheinlichsten die Systemausfalle
verursachen, die einen gro3en Anteil der gemeldeten Fehler ausmachen [B26].

e Zuweisung: ML-Modelle kénnen vorschlagen, welche Entwickler am besten geeignet sind,
bestimmte Fehler zu beheben, und zwar auf der Grundlage des Inhalts der Fehlermeldung und
friherer Entwicklerzuordnungen.

11.3 Einsatz von KI fur die Testfallgenerierung

Der Einsatz von Kl zur Testfallgenerierung kann ein sehr effektives Verfahren sein, um schnell
Testressourcen zu erstellen und die Uberdeckung zu maximieren (z.B. Code- oder
Anforderungsiberdeckung). Die Grundlage flr die Erstellung dieser Testfalle bilden der Quellcode, die
Benutzungsschnittstelle und ein maschinenlesbares Testmodell. Einige Werkzeuge basieren die
Testfélle auch auf der Beobachtung des Low-Level-Verhaltens des Systems durch Instrumentierung
oder durch Logdateien [B27].

Wenn jedoch kein Testmodell, das die erforderlichen Verhaltensweisen definiert, als Grundlage fur die
Testfélle verwendet wird, leidet diese Form der Testfallgenerierung im Allgemeinen unter einem
Testorakelproblem, da das Kl-basierte Werkzeug nicht weil}, welche Ergebnisse fir einen bestimmten
Satz von Testdaten zu erwarten sind. Eine Lésung ist die Verwendung von vergleichendem Testen
(back-to-back testing) , wenn ein geeignetes System zur Verflgung steht, das als Pseudo-Orakel
verwendet werden kann (siehe Abschnitt 9.3). Alternativ kdnnten Tests mit dem erwarteten Ergebnis
durchgefiihrt werden, dass weder eine "nicht reagierende Anwendung" noch ein Systemabsturz oder
andere ahnlich einfache Fehlerindikatoren auftreten.

Forschungen, die Kl-basierte Testfallgenerierungswerkzeuge mit ahnlichen, nicht auf Kl basierenden
Fuzz-Testing-Werkzeugen vergleichen, zeigen, dass die Kl-basierten Werkzeuge einen gleichwertigen
Uberdeckungsgrad erreichen und mehr Fehlerzustdnde finden koénnen, wahrend sie die
durchschnittliche Abfolge der Schritte, die fur eine Fehlerwirkung erforderlich sind, von durchschnittlich
15.000 Schritten auf etwa 100 Schritte reduzieren. Dies macht das Debugging wesentlich einfacher
[B27].

11.4 Einsatz von KI fur die Optimierung von Regressionstestsuiten

Wenn Anderungen an einem System vorgenommen werden, werden neue Tests erstellt, ausgefiihrt
und kommen fiir eine Regressionstestsuite in Frage. Um zu verhindern, dass Regressionstestsuiten zu
grold werden, sollten sie haufig optimiert werden. Dabei werden Testfalle ausgewahlt, priorisiert und
sogar erweitert, um eine effektivere und effizientere Regressionstestsuite zu erstellen.

Ein Kl-basiertes Tool kann die Regressionstestsuite optimieren, indem es z. B. die Informationen aus
friheren Testergebnissen, die zugehoérigen Fehlerzustande und die letzten Anderungen analysiert,
z. B. welche Merkmale héaufiger fehlerhaft sind und welche Tests den von den letzten Anderungen
betroffenen Code testen.

Untersuchungen zeigen, dass die GroRe einer Regressionstestsuite um 50 % reduziert werden kann,
wahrend die meisten Fehlerzustande weiterhin erkannt werden [B28], und dass bei kontinuierlichen
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Integrationstests eine Verringerung der Testausfihrungsdauer um 40 % erreicht werden kann, ohne
dass die Fehlerzustandserkennung wesentlich beeintrachtigt wird [B29].

11.5Einsatz von Kl fur die Fehlervorhersage

Mit Hilfe der Fehlervorhersage lasst sich vorhersagen, ob ein Fehlerzustand vorhanden ist, wie viele
Fehlerzustande vorhanden sind oder ob Fehlerzustdnde gefunden werden kénnen. Diese Fahigkeit
hangt von der Ausgereiftheit des verwendeten Werkzeugs ab. Die Ergebnisse werden in der Regel
dazu verwendet, Prioritaten fir die Tests zu setzen (z. B. mehr Tests fiir die Komponenten, fiir die mehr
Fehlerzustande vorhergesagt werden).

Die Fehlervorhersage basiert in der Regel auf Quellcode-Metriken, Prozess-Metriken und/oder
menschlichen und organisatorischen Metriken. Da es so viele potenzielle Faktoren zu berucksichtigen
gilt, Gbersteigt die Bestimmung der Beziehung zwischen diesen Faktoren und der Wahrscheinlichkeit
von Fehlerzustdanden die menschlichen Fahigkeiten. Daher ist die Verwendung eines Kl-basierten
Ansatzes, der in der Regel ML verwendet, eine Notwendigkeit. Die Vorhersage von Fehlerzustadnden
ist am effektivsten, wenn sie auf friiheren Erfahrungen in einer ahnlichen Situation beruht (z. B. mit
derselben Codebasis und/oder denselben Entwicklern).

Die Fehlervorhersage mit Hilfe von ML wurde bereits in verschiedenen Situationen erfolgreich
eingesetzt (z. B. [B30] und [B31]). Es hat sich gezeigt, dass die besten Pradiktoren Personen und
organisatorische MaRe sind und nicht die weit verbreiteten Quellcode-Metriken wie die Anzahl der
Codezeilen und die zyklomatische Komplexitat [B32].

11.5.1 Praktische Ubung: Aufbau eines Fehlervorhersagesystems

Die Lernenden verwenden einen geeigneten Datensatz (z.B. mit Quellcode-Metriken und
entsprechenden Fehlerdaten), um ein einfaches Modell zur Fehlervorhersage zu erstellen, und
verwenden es, um die Wahrscheinlichkeit von Fehlerzustdnden anhand von Quellcode-Metriken aus
ahnlichem Code vorherzusagen.

Das Modell sollte mindestens vier Merkmale aus dem Datensatz verwenden, und die Lernenden sollten
die Ergebnisse mit verschiedenen Merkmalen untersuchen, um deutlich zu machen, wie sich die
Ergebnisse je nach den ausgewahlten Merkmalen andern.

11.6 Einsatz von Kl zum Testen von Benutzungsschnittstellen

11.6.1 Einsatz von Kl zum Testen liber die grafische Benutzungsschnittstelle
(GUI)

Das Testen uber die grafische Benutzungsschnittstelle ist der typische Ansatz fir manuelle Tests (mit
Ausnahme von Komponententests) und bildet haufig den Ausgangspunkt fur Initiativen zur
Testautomatisierung. Die daraus resultierenden Tests bilden die menschliche Interaktion mit dem
Testobjekt nach. Diese skriptgesteuerte Testautomatisierung kann durch Anwendung eines
Capture/Playback-Ansatzes implementiert werden, wobei entweder die tatsachlichen Koordinaten der
Elemente der Benutzungsschnitistelle oder die softwaredefinierten Objekte/Widgets der Schnittstelle
verwendet werden. Dieser Ansatz hat jedoch mehrere Nachteile bei der Objektidentifizierung,
einschlieRlich der Empfindlichkeit gegeniiber Anderungen an der Schnittstelle, Codeédnderungen und
Plattformanderungen.

Mit Hilfe von KI kann die Empfindlichkeit dieses Ansatzes verringert werden, indem Kl-basierte Tools
eingesetzt werden, um die richtigen Objekte anhand verschiedener Kriterien (z. B. XPath, Label, ID,
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Klasse, X/Y-Koordinaten) zu identifizieren und die historisch stabilsten Identifikationskriterien
auszuwahlen. So kann sich beispielsweise die ID einer Schaltflache in einem bestimmten Bereich der
Anwendung mit jeder Version andern, so dass das Kl-basierte Tool dieser ID im Laufe der Zeit eine
geringere Wichtigkeit beimisst und sich starker auf andere Kriterien verlasst. Bei diesem Ansatz werden
die Objekte in der Benutzungsschnittstelle als zu dem Test passend oder nicht passend klassifiziert.

Alternativ dazu wird bei visuellen Tests die Bilderkennung verwendet, um mit GUI-Objekten Uber
dieselbe Schnittstelle wie ein tatsachlicher Benutzer zu interagieren, so dass kein Zugriff auf den
zugrunde liegenden Code und die Schnittstellendefinitionen erforderlich ist. Dies macht sie véllig nicht-
intrusiv und unabhangig von der zugrundeliegenden Technike. Die Skripte mussen nur mit der
sichtbaren Benutzungsschnittstelle arbeiten. Dieser Ansatz ermoglicht es dem Tester, Skripte zu
erstellen, die direkt mit den Bildern, Schaltflachen und Textfeldern auf dem Bildschirm interagieren, und
zwar auf die gleiche Weise wie ein menschlicher Benutzer, ohne vom allgemeinen Bildschirmlayout
beeinflusst zu werden. Die Verwendung von Bilderkennung in der Testautomatisierung kann durch die
bendtigten Computerressourcen eingeschrankt werden. Dank der Verfligbarkeit erschwinglicher Ki, die
eine hochentwickelte Bilderkennung unterstiitzt, ist dieser Ansatz nun jedoch fiir den allgemeinen
Einsatz geeignet.

11.6.2 Einsatz von Kl zum Testen der GUI

ML-Modelle kénnen verwendet werden, um die Annehmbarkeit von Fenstern der
Benutzungsschnittstelle zu bestimmen (z. B. durch Heuristik und Gberwachtes Lernen). Tools, die auf
diesen Modellen basieren, kédnnen falsch gerenderte Elemente identifizieren, feststellen, ob einige
Objekte unzuganglich oder schwer zu erkennen sind, und verschiedene andere Probleme mit dem
visuellen Erscheinungsbild der GUI erkennen.

Neben der Bilderkennung koénnen auch andere Formen des Kil-basierten maschinellen Sehens
verwendet werden, um Bilder (z. B. Screenshots) zu vergleichen und unbeabsichtigte Anderungen des
Layouts, der GroRe, Position, Farbe, Schriftart oder anderer sichtbarer Attribute von Objekten zu
identifizieren. Die Ergebnisse dieser Vergleiche kénnen zur Unterstiitzung von Regressionstests
herangezogen werden, um zu prifen, ob sich Anderungen am Testobjekt negativ auf die
Benutzungsschnittstelle ausgewirkt haben.

Die Technik zur Uberpriifung der Annehmbarkeit von Fenstern kann mit Vergleichstools kombiniert
werden, um anspruchsvollere Kl-basierte Regressionstests zu erstellen, die abschatzen kénnen, ob
erkannte Anderungen an der Benutzungsschnittstelle fiir die Benutzer akzeptabel sind oder ob diese
Anderungen zur Uberpriifung durch einen Menschen gekennzeichnet werden sollten. Solche Ki-
basierten Tools kénnen auch zur Unterstiitzung von Kompatibilitatstests auf verschiedenen Browsern,
Geraten oder Plattformen eingesetzt werden, um zu prifen, ob die Benutzungsschnittstelle fiir dieselbe
Anwendung auf verschiedenen Browsern, Geraten oder Plattformen korrekt funktioniert.
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intelligence-altai-self-assessment| Die digitale Zukunft Europas gestalten (europa.eu)
(Zugriff August 2021)

[R22] https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai  (Zugriff im
August 2021)

[R23] Google GraphicsFuzz, https://github.com/google/graphicsfuzz (Zugriff im Mai 2021).

[R24] http://www.openrobots.org/morse/doc/0.2.1/morse.html (Zugriff im Mai 2021).

[R25] https://ai.facebook.com/blog/open-sourcing-ai-habitat-a-simulation-platform-for-embodied-
ai-research/ (Zugriff im Mai 2021).

[R26] https://www.nvidia.com/en-gb/self-driving-cars/drive-constellation/ (Zugriff im Mai 2021).

[R27] https://uk.mathworks.com/discovery/artificial-intelligence.html#ai-with-matlab  (Zugriff im
Mai 2021).
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Weitere (im EN-Lehrplan nur im Text oder gar nicht genannt, da EU-Spezifisch)

[R28]

[R29]

[R30]

[R31]

[R32]

[R33]

IBM Watson Assistant: https://www.ibm.com/ai/assistant (Zugriff im Mai 2022).

Google Cloud KI und ML Produkte: https://cloud.google.com/products/ai (Zugriff im Mai
2022).

Amazon CodeGuru: https://aws.amazon.com/codeguru/ (Zugriff im Mai 2022).

Microsoft Azure Cognitive Search: https://azure.microsoft.com/en-us/services/search/
(Zugriff im Mai 2022).

Proposal for a regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act, Al Act) and amending
certain union legislative acts:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 (Zugriff im
Juni 2022).

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation, GDPR): http://data.europa.eu/eli/reg/2016/679/2016-05-04 (Zugriff
im Juni 2022).
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Anhang A - Abklirzungen

Abkiirzung Beschreibung
Kl Kunstliche Intelligenz (artificial intelligence, Al)
AlaaS Kl als Dienst (Al-as-a-Service)
Schnittstelle zur Anwendungsprogrammierung
API (application programming interface)
AUC Flache unter der Kurve (area under curve)
DL Tiefes Lernen (deep learning)
DNN Tiefes neuronales Netzwerk (deep neural network)
EDA Explorative Datenanalyse
EU Europaische Union
FN Falsch negativ (false negative)
FP Falsch positiv (false positive)

DSGVO (GDPR)

Datenschutz-Grundverordnung (General Data Protection
Regulation)

GPU

Grafische Verarbeitungseinheit (graphical processing unit)

GUI Grafische Benutzungsschnittstelle (graphical user interface)
Lokal interpretierbare modell-agonistische Erklarungen

LIME (Local Interpretable Model-Agnostic Explanations)

MC/DC modifizierte Bedingungs-/Entscheidungstiberdeckung

ML Maschinelles Lernen

MR Metamorphe Beziehung (metamorphic relationship)

MSE Mittlerer quadratischer Fehler (mean square error)

MT Metamorpher Test

NLP Verarbeitung nattrlicher Sprache (natural language processing)

ROC Empfanger-Betriebskennlinie (receiver operation characteristic)

SUT Zu testendes System (system under test)

SVM Support-Vektor-Maschine

RN Richtig negativ (true negative, TN)

RP Richtig positiv (truepositive, TP)

XAl Erklarbare Kl (explainable Al)

Version 2021 1.0D

© International Software Testing Qualifications Board

Seite 91 von 104 2022/08/12




Certified Tester
Al Testing (CT-Al)
Lehrplan

v
ISTQB°

Certified Tester
Al Testing

Anhang B - Kl-spezifische und andere Begriffe

Begriff Definition
o _ Die einem Neuron in einem neuronalen Netz zugeordnete
Aktivierungsfunktion Formel, welche die Ausgabe des Neurons aus den Eingaben
des Neurons bestimmt
Aktivierungswert Die Ausgabe einer Aktivierungsfunktion eines Neurons in

einem neuronalen Netz

Algorithmische Verzerrung
(algorithmic bias)

Eine Art von Verzerrung, die durch den ML-Algorithmus
verursacht wird

Allgemeine Datenschutzverordnung
(general data protection regulation,
GDPR)

Verordnung der Européischen Union (EU) zum Schutz
naturlicher Personen bei der Verarbeitung personen-
bezogener Daten, gilt fir die Daten der Blirger der EU und
des Europaischen Wirtschaftsraums

Allgemeine Kl (general Al)

Kl, die Uber das gesamte Spektrum der kognitiven
Fahigkeiten ein dem Menschen vergleichbares intelligentes
Verhalten zeigt (ISO/IEC TR 29119-11)

Synonym: starke KI

Annotation

Die Identifizierung von Objekten in Bildern mit
Begrenzungsrahmen, um gekennzeichnete Daten fir die
Klassifikation zu erhalten

Anreicherung (augmentation)

Die Erstellung neuer Datenpunkte auf der Grundlage eines
bestehenden Datensatzes

Argumentationsverfahren

Kl, die mit Hilfe logischer Techniken Schlussfolgerungen aus
verflugbaren Informationen zieht (ISO/IEC TR 29119-11)

Assoziation Eine uniberwachte Lerntechnik, die Beziehungen und
Abhangigkeiten zwischen Stichproben identifiziert
AusreiRer Eine Beobachtung, die auRerhalb des allgemeinen Musters

der Datenverteilung liegt

Automatisierungsverzerrung

Eine Art von Verzerrung, die dadurch entsteht, dass eine
Person die Empfehlungen eines automatisierten
Entscheidungssystems gegenliber anderen Quellen
bevorzugt, Synonym: Bequemlichkeitsverzerrung

Autonomes System

Ein System, das Uber langere Zeitrdume ohne menschliches
Zutun funktioniert

Autonomie

Die Fahigkeit eines Systems, Uber einen langeren Zeitraum
ohne menschliches Eingreifen zu funktionieren (ISO/IEC TR
29119-11)

Bayessches Modell

Ein statistisches Modell, das die Unbestimmteit von Modell-
Inputs und -Outputs mit Hilfe von Wahrscheinlichkeiten
darstellt.

Bayessches Verfahren

Eine Technik, die Vorher-Nachher-Wahrscheinlichkeits-
verteilungen als Parameter eines statistischen Modells
bertcksichtigt
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Begriff

Definition

Belohnungsfunktion (reward function)

Eine Funktion, die den Erfolg des bestarkenden Lernens
definiert

Belohnungs-Hacking (reward hacking)

Die von einem intelligenten Agenten ausgefiihrte Tatigkeit
zur Maximierung seiner Belohnungsfunktion auf Kosten der
Erflllung des urspringlichen Ziels (nach ISO/IEC TR 29119-
11)

Bestarkendes Lernen
(reinforcement learning)

Die Erstellung eines ML-Modells durch einen Prozess des
Ausprobierens und Belohnens, um ein Ziel zu erreichen
(ISO/IEC TR 29119-11)

Umfangreiche Datensatze, deren Merkmale in Bezug auf

Big Data Volumen, Vielfalt, Geschwindigkeit und/oder Variabilitat
spezielle Techniken und Techniken zur Verarbeitung
erfordern

Chatbot Eine Anwendung, die dazu dient, ein Gespréach lber Text
oder Text-to-Speech zu fiihren

Clustering Eine Art von ML-Algorithmus zur Gruppierung &hnlicher

Objekte in Clustern

Clusterbildung

Eine Art von ML-Funktion, die ahnliche Datenpunkte
zusammenfasst

Datenkennzeichnung (labelling)

Das Hinzufiigen aussagekraftiger Tags zu Objekten in
Rohdaten zur Unterstitzung der Klassifikation in ML
(Synonym: Kennzeichnung)

Datenerfassung

Die Beschaffung von Daten, die flir das von einem ML-Modell
zu l6sende Geschaftsproblem relevant sind

Datenpipeline

Die Durchfihrung von Datenvorbereitungstatigkeiten zur
Bereitstellung von Eingabedaten zur Unterstitzung des
Trainings durch einen ML-Algorithmus oder der Vorhersage
durch ein ML-Modell

Ein Satz von einer oder mehreren Messungen, der eine

Datenpunkt einzelne Beobachtung umfasst und als Teil eines
Datensatzes verwendet wird
Eine Sammlung von Daten, die fir das Training, die
Datensatz

Evaluierung, das Testen und die Vorhersage in ML
verwendet werden

Datenverunreinigung (data poisoning)

Die absichtliche und bdswillige Manipulation von Trainings-
oder Eingabedaten fur ein ML-Modell

Datenvisualisierung

Eine Technik zur grafischen Darstellung von
Datenbeziehungen, Trends und Mustern

Die Aktivitaten der Datenbeschaffung, der

Datenvorbereitung Datenvorverarbeitung und der Merkmalsermittlung im ML-
Workflow
Datenvorverarbeitung Die Aktivitaten der Datenbereinigung, Datenumwandlung,

Datenerweiterung und Datenabfrage im ML-Arbeitsablauf
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Begriff

Definition

Deduktiver Klassifikator

Ein Klassifikator, der auf der Anwendung von
Schlussfolgerungen und Logik auf Eingabedaten basiert

Deterministisches System

Ein System, das aus einer gegebenen Menge von Eingaben
und einem gegebenen Ausgangszustand dieselbe Menge
von Ausgaben und denselben Endzustand erzeugt

Edge-Computing

Der Teil einer verteilten Architektur, in dem die
Informationsverarbeitung in der Nahe des Ortes erfolgt, an
dem die Informationen verwendet werden.

Entscheidungsbaum

Ein baumartiges ML-Modell, dessen Knoten Entscheidungen
und dessen Aste mégliche Ergebnisse darstellen

Entscheidungsschwelle

Ein Wert, der das Ergebnis einer Vorhersagefunktion in ein
binares Ergebnis von entweder Uber oder unter dem Wert
umwandelt

Synonym: Diskriminierungsschwelle

Epoche

Eine Iteration des ML-Trainings mit dem gesamten
Trainingsdatensatz

Erklarbare Kl (explainable Al, XAl)

Der Bereich der Studie, der sich mit dem Versténdnis der
Faktoren befasst, welche die Ergebnisse von Kl-Systemen
beeinflussen

Erklarbarkeit

Der Grad des Verstandnisses, wie das Kl-basierte System zu
einem bestimmten Ergebnis gekommen ist (ISO/IEC TR
29119-11)

Evolution

Der Prozess der kontinuierlichen Veranderung von einem
niedrigeren, einfacheren oder schlechteren Zustand zu einem
héheren, komplexeren oder besseren Zustand

Expertensystem

Ein Kl-gestiitztes System zur Losung von Problemen in
einem bestimmten Bereich oder Anwendungsgebiet, indem
es Schlussfolgerungen aus einer Wissensbasis zieht, die auf
menschlichem Fachwissen beruht

Explorative Datenanalyse (EDA)

Die interaktive, hypothesengesteuerte und visuelle
Erkundung von Daten zur Unterstiitzung der
Merkmalsermittlung

F1-Wert (F1-Score)

Eine funktionale Leistungsmetrik von ML, die zur Evaluierung
eines Klassifizierers verwendet wird und ein Gleichgewicht
zwischen Recall und Prazision herstellt

Fallbezogene Argumentation
(case-based reasoning)

Die Technik, ein neues Problem auf der Grundlage der
Lésungen ahnlicher friherer Probleme zu l6sen
(Synonym: Fallbasiertes Schlief3en)

Falsch negativ (FN)

Eine ML-Modellvorhersage, bei der das Modell
falschlicherweise die negative Klasse vorhersagt

Falsch positiv (FP)

Eine ML-Modellvorhersage, bei der das Modell
falschlicherweise die positive Klasse vorhersagt
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Begriff

Definition

Merkmalsermittlung
(Feature-Engineering)

Die Aktivitat, bei der die Attribute in den Rohdaten, welche
die zugrunde liegenden Beziehungen, die im ML-Modell
erscheinen sollen, am besten reprasentieren, zur
Verwendung in den Trainingsdaten identifiziert werden
(ISO/IEC TR 29119-11)

Fehlervorhersage

Eine Technik zur Vorhersage der Bereiche innerhalb des
Testobjekts, in denen Fehler auftreten werden, oder der
Menge der vorhandenen Fehler

Feindlicher Angriff

Die absichtliche Verwendung von Negativbeispielen, um ein
ML-Modell zum Scheitern zu bringen

Flache unter der Kurve
(area under curve, AUC)

Ein Mal} dafur, wie gut ein Klassifikator zwischen zwei
Klassen unterscheiden kann.

Die Fahigkeit eines Systems, in Kontexten auf3erhalb seiner

Flexibilitat urspriinglichen Spezifikation zu arbeiten (ISO/IEC TR 29119-
11)
_ Eine Art von Logik, die auf dem Konzept der Teilwahrheit
Fuzzy-Logik basiert und durch Sicherheitsfaktoren zwischen 0 und 1

dargestellt wird

Gegnerisches Beispiel
(adversarial example)

Eine Eingabe fir ein ML-Modell, die durch geringfligige
Stérungen eines funktionierenden Beispiels erzeugt wird und
dazu fuhrt, dass das Modell mit hoher Wahrscheinlichkeit ein
falsches Ergebnis ausgibt (ISO/IEC TR 29119-11), Synonym:
Kontradiktorisches Beispiel

Gegnerisches Testen
(adversatrial testing)

Ein Testverfahren, das auf der Erstellung und Ausflhrung
von gegnerischen Beispielen basiert, um Fehlerzustande in
einem ML-Modell zu identifizieren (ISO/IEC TR 29119-11),
Synonym: Kontradiktorisches Testen

Genauigkeit (Accuracy)

Funktionale Leistungsmetrik von ML zur Evaluierung eines
Klassifikators, die den Prozentsatz aller richtig vorher-
gesagten Klassifikationen misst (ISO/IEC TR 29119-11)

Gewicht

Eine interne Variable einer Verbindung zwischen Neuronen
in einem neuronalen Netz, die sich darauf auswirkt, wie es
seine Ausgaben berechnet, und die sich andert, wenn das
neuronale Netz trainiert wird

Grafikprozessor (GPU)

Eine anwendungsspezifische integrierte Schaltung zur
Manipulation und Anderung des Speichers, um die
Erzeugung von Bildern in einem Bildpuffer zu beschleunigen,
der fir die Ausgabe an ein Anzeigegerat bestimmt ist

Grundwahrheit

Informationen, die durch direkte Beobachtung und Messung
gewonnen werden und von denen man weif3, dass sie real
oder wahr sind

Hyperparameter

Ein Parameter, der entweder zur Steuerung des Trainings
eines ML-Modells oder zur Festlegung der Konfiguration
eines ML-Modells verwendet wird
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Begriff

Definition

Hyperparameter-Tuning

Die Bestimmung der optimalen Hyperparameter des Modells
oder des Algorithmus auf der Grundlage bestimmter Ziele

Inferenz

Verfahren zum logischen Schlielen bzw. Schlussfolgern

Intelligenter Agent

Ein autonomes Programm, das seine Aktivitaten anhand von
Beobachtungen und Aktionen auf das Erreichen von Zielen
ausrichtet

Inter-Cluster-Metrik

Eine Metrik, welche die Ahnlichkeit von Datenpunkten in
verschiedenen Clustern misst

Interpretierbarkeit

Der Grad des Verstandnisses, wie die zugrunde liegende K-
Technik funktioniert (ISO/IEC TR 29119-11)

Intra-Cluster-Metrik

Eine Metrik, welche die Ahnlichkeit von Datenpunkten
innerhalb eines Clusters misst

Kl-als- Dienst (AlaaS)

Ein Software-Lizenzierungs- und Bereitstellungsmodell, bei
dem Kl und KI-Entwicklungsdienste zentral gehostet werden

Kl-basiertes System

Ein System, das eine oder mehrere KI-Komponenten
integriert

KI-Effekt

Die Situation, dass ein zuvor als Kl gekennzeichnetes
System aufgrund des technologischen Fortschritts nicht mehr
als Kl angesehen wird (ISO/IEC TR 29119-11)

Kl-Komponente

Eine Komponente, die KI-Funktionalitat bietet

Kl-spezifischer Prozessor

Eine Art spezialisierte Hardware zur Beschleunigung von K-
Anwendungen

Klassifikation

Eine Art von ML-Funktion, welche die Ausgabeklasse fiir eine
gegebene Eingabe vorhersagt (ISO/IEC TR 29119-11)

Klassifikator

Ein ML-Modell fiir die Klassifikation
Synonym: Klassifikationsmodell

k-nachster Nachbar

Ein Klassifikationsansatz, der die Wahrscheinlichkeit der
Gruppenzugehdorigkeit eines Datenpunkts in Abhangigkeit
von der Gruppenzugehdrigkeit der nachstgelegenen
Datenpunkte schatzt

Konfusionsmatrix

Ein Verfahren zur Zusammenfassung der ML-funktionalen
Leistung von ML eines Klassifikationsalgorithmus

Konzeptdrift

Eine Veranderung in der wahrgenommenen Genauigkeit der
Vorhersagen eines ML-Modells im Laufe der Zeit, die durch
Veranderungen in den Erwartungen und im Verhalten der
Nutzer sowie in der betrieblichen Einsatzumgebung
verursacht wird.

Kinstliche Intelligenz (KI)

Die Fahigkeit eines technischen Systems, Wissen und
Fahigkeiten zu erwerben, zu verarbeiten, zu erzeugen und
anzuwenden (ISO/IEC TR 29119-11)
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Begriff

Definition

Lernalgorithmus

Ein Programm, das ein ML-Modell auf der Grundlage der
Eigenschaften des Trainingsdatensatzes erstellt

LIME-Methode

Der Algorithmus Local Interpretable Model-Agnostic
Explanations zur Erklarung der Vorhersagen aus einem ML-
Modell

Lineare Regression

Ein statistisches Verfahren, das die Beziehung zwischen
Variablen modelliert, indem eine lineare Gleichung an die
beobachteten Daten angepasst wird, wenn die Zielvariable
nummerisch ist.

Logistische Regression

Ein statistisches Verfahren, das die Beziehung zwischen
Variablen modelliert, wenn die Zielvariable und/oder die
Eingangsvariablen kategorisch und nicht-nummerisch ist

Maschinelles Lernen
(machine learning, ML)

Der Prozess, bei dem computergestiitzte Techniken
eingesetzt werden, um Systeme in die Lage zu versetzen,
aus Daten oder Erfahrungen zu lernen (ISO/IEC TR 29119-
11)

Merkmal (feature)

Eine einzeln messbares Attribut der Eingabedaten, das von
einem ML-Algorithmus fiir das Training und von einem ML-
Modell fir die Vorhersage verwendet wird

Mittlerer quadratischer Fehler
(mean square error, MSE)

Das statistische Maf fur die durchschnittliche quadratische
Differenz zwischen den geschéatzten Werten und dem
tatsachlichen Wert

ML-Algorithmus

Ein Algorithmus, der zur Erstellung eines ML-Modells aus
einem Trainingsdatensatz verwendet wird

ML-Benchmark-Suite

Ein Datensatz, der zum Vergleich von ML-Modellen und ML-
Algorithmen Uber eine Reihe von Evaluierungsmetriken
verwendet wird

ML-Funktion

Von einem ML-Modell implementierte Funktionen, wie
Klassifikation, Regression oder Clusterbildung

ML-Modelltuning

Der Prozess des Testens von Hyperparametern, um eine
optimale Leistung zu erreichen

ML-Modellevaluierung

Der Prozess des Vergleichs der erzielten funktionalen
Leistungsmetriken von ML mit den erforderlichen Kriterien
und denen anderer ML-Modelle

ML-Modelltraining

Der Prozess der Anwendung des ML-Algorithmus auf den
Trainingsdatensatz zur Erstellung eines ML-Modells

ML-Framework

Ein Werkzeug oder eine Bibliothek, welche die Erstellung
eines ML-Modells unterstitzt

ML-System

Ein System, das ein oder mehrere ML-Modelle integriert

ML-Workflow

Eine Abfolge von Aktivitdten zur Verwaltung der Entwicklung
und des Einsatzes eines ML-Modells

Multi-Agenten-System

Ein System, das mehrere intelligente Agenten umfasst
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Begriff

Definition

Neuromorpher Prozessor

Ein integrierter Schaltkreis, der die biologischen Neuronen
des menschlichen Gehirns nachbilden soll

Neuron

Ein Knoten in einem neuronalen Netz, der normalerweise
mehrere Eingangswerte empfangt und einen
Aktivierungswert erzeugt

Neuronaler Netzwerktrojaner

Eine Schwachstelle, die mittels eines Datenverunreinigungs-
Angriffs in ein neuronales Netz eingeschleust wird, um sie
spater auszunutzen

Neuronales Netz

Ein Netzwerk von primitiven Verarbeitungselementen, die
durch gewichtete Verbindungen mit einstellbaren Gewichten
verbunden sind, in dem jedes Element einen Wert durch
Anwendung einer nichtlinearen Funktion auf seine
Eingangswerte erzeugt und ihn an andere Elemente
weitergibt oder als Ausgangswert prasentiert (ISO/IEC 2382)
Synonym: kiinstliches neuronales Netz

Nicht-deterministisches System

Ein System, das bei einer bestimmten Menge von Eingaben
und einem bestimmten Ausgangszustand nicht immer
dieselbe Menge von Ausgaben und denselben Endzustand
erzeugt

Perzeptron

Ein neuronales Netz mit nur einer Schicht und einem Neuron

Préazision (precision)

Eine funktionale Leistungsmetrik von ML, die zur Evaluierung
eines Klassifikators verwendet wird; misst den Anteil der
korrekten Ergebnisse unter den als positiv vorhergesagten
Ergebnissen (ISO/IEC TR 29119-11)

Probabilistisches System

Ein System, dessen Verhalten in Form von
Wabhrscheinlichkeiten beschrieben wird und dessen
Ergebnisse daher nicht genau vorhergesagt werden kénnen.

Prozedurale Argumentation
(procedural reasoning)

KlI-Technik fur die Entwicklung von Echtzeit-Schluss-
folgerungssystemen, die komplexe Aufgaben in dynamischen
Umgebungen ausfiihren kénnen

Synonym: Prozedurales Schlief3en

Random Forest

ML-Technik fur Klassifikation, Regression und andere
Aufgaben, bei der viele Entscheidungsbaume erstellt und
ausgeflihrt werden und dann entweder der Modus der Klasse
oder die mittlere Vorhersage der einzelnen Baume
ausgegeben wird

Rauschen

Eine Stérung oder Verfalschung von Daten

Receiver-Operating-Characteristic
(ROC)-Kurve

Eine grafische Darstellung, welche die Fahigkeit eines
binaren Klassifizierers veranschaulicht, wenn sein
Unterscheidungs-Schwellenwert variiert wird

Regelmaschine

Eine Reihe von Regeln, die festlegen, welche Aktionen
stattfinden sollen, wenn bestimmte Bedingungen erfiillt sind
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Begriff Definition
_ Eine Art von ML-Funktion, die zu einem numerischen oder
Regression kontinuierlichen Ausgabewert fiir eine gegebene Eingabe

fahrt (ISO/IEC TR 29119-11)

Regressionsmodell

Ein ML-Modell, dessen erwartete Ausgabe fiir eine gegebene
numerische Eingabe eine kontinuierliche Variable ist
(ISO/IEC DIS 23053)

Richtig Negativ (RN)

Eine Vorhersage, bei der das Modell die negative Klasse
korrekt vorhersagt

Richtig Positiv (RP)

Eine Vorhersage, bei der das Modell die positive Klasse
korrekt vorhersagt

R-Quadrat

Ein statistisches Mal} daflr, wie nahe die Datenpunkte an der
angepassten Regressionslinie liegen.
Synonym: Bestimmungskoeffizient

Schwache Kl (narrow Al)

Kl konzentriert sich auf eine einzelne, klar definierte Aufgabe,
um ein spezifisches Problem zu l6sen (ISO/IEC TR 29119-
11, Synonym: enge Kl

Selbstlernendes System

Ein adaptives System, das sein Verhalten auf der Grundlage
von Lernen durch Versuch und Irrtum andert (ISO/IEC TR
29119-11)

Sensitivitat (recall)

Eine funktionale Leistungsmetrik von ML zur Evaluierung
eines Klassifikators; misst den Anteil der korrekt
vorhergesagten Ergebnisse unter den tatsachlich positiven
Fallen (ISO/IEC TR 29119-11)

Synonym: Empfindlichkeit

(Funktionale) Sicherheit

Die Erwartung, dass ein System unter definierten
Bedingungen nicht zu einem Zustand flihrt, in dem
menschliches Leben, Gesundheit, Eigentum oder die Umwelt
gefahrdet sind (ISO/IEC/IEEE 12207)

Silhouettenkoeffizient

Ein Clustermal} zwischen -1 und +1, dass auf den
durchschnittlichen Unterschieden zwischen den Clustern und
innerhalb der Cluster basiert

Synonym: Silhouettenwertung

Stichprobenverzerrung (sample bias)

Eine Art von Verzerrung, bei der der Datensatz nicht
vollstandig reprasentativ fur den Datenraum ist, auf den ML
angewendet wird

Suchalgorithmus

Ein Algorithmus, der systematisch eine Teilmenge aller
moglichen Zustande oder Strukturen besucht, bis der
Zielzustand oder die Zielstruktur erreicht ist (ISO/IEC TR
29119-11)

Super-Kl

Ein auf kinstlicher Intelligenz basierendes System, das die
menschlichen Fahigkeiten weit Gbertrifft
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Begriff

Definition

Support-Vektor-Maschine (SVM)

Eine ML-Technik, bei der die Datenpunkte als Vektoren im
mehrdimensionalen Raum betrachtet werden, die durch eine
Hyperebene getrennt sind

Technologische Singularitat

Ein Punkt in der Zukunft, an dem der technologische
Fortschritt nicht mehr vom Menschen kontrolliert werden
kann (ISO/IEC TR 29119-11)

Automatisierungsverzerrung

Eine Art von Verzerrung, die dadurch entsteht, dass eine
Person die Empfehlungen eines automatisierten
Entscheidungssystems gegeniber anderen Quellen
bevorzugt

Synonym: Bequemlichkeitsverzerrung

Testdatensatz

Vom Trainingsdatensatz unabhangiger Datensatz fir die
Evaluierung, ob die vereinbarten funktionalen
Leistungskriterien von ML erfillt werden

Synonym: Holdout-Datensatz

Testorakel-Problem

Die Herausforderung, festzustellen, ob ein Test bei einer
bestimmten Anzahl von Testeingaben und einem bestimmten
Zustand bestanden oder nicht bestanden wurde

Tiefes Lernen (deep learning, DL)

ML mit neuronalen Netzen mit mehreren Schichten

Tiefes neuronales Netzwerk
(deep neural network, DNN)

Ein neuronales Netz, das aus mehreren Schichten von
Neuronen besteht
Synonym: Mehrschichtiges Perzeptron

Trainingsdatensatz

Ein Datensatz, der zum Trainieren eines ML-Modells
verwendet wird

Transfer-Lernen

Eine Technik zur Modifizierung eines vortrainierten ML-
Modells, um eine andere verwandte Aufgabe zu erfiillen

Der Grad der Sichtbarkeit des Algorithmus und der Daten,

Transparenz die von dem Kl-basierten System verwendet werden
(ISO/IEC TR 29119-11)
Die Erstellung eines ML-Modells, das zu sehr dem
Uberanpassung Trainingsdatensatz entspricht, was zu einem Modell fuhrt,

das nur schwer auf neue Daten verallgemeinert werden kann
(ISO/IEC TR 29119-11)

Uberwachtes Lernen

Trainieren eines ML-Modells aus Eingabedaten und den
entsprechenden Kennzeichnungen

Unangemessene Verzerrung

Eine Art von Verzerrung, die dazu fuhrt, dass ein System
Ergebnisse produziert, die fiir eine bestimmte Gruppe
nachteilige Auswirkungen haben

Unteranpassung

Die Erstellung eines ML-Modells, das den zugrunde
liegenden Trend des Trainingsdatensatzes nicht
widerspiegelt, was zu einem Modell fihrt, das nur schwer
genaue Vorhersagen machen kann (ISO/IEC TR 29119-11)
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Begriff

Definition

Unlberwachtes Lernen

Trainieren eines ML-Modells anhand von Eingabedaten unter
Verwendung eines nicht beschrifteten Datensatzes

Validierungsdatensatz

Ein Datensatz zur Evaluierung eines trainierten ML-Modells
mit dem Ziel, das Modell zu optimieren

Verarbeitung natirlicher Sprache
(natural language processing, NLP)

Ein Bereich der Informatik, der die Fahigkeit bietet, natlrliche
Sprachen zu erkennen, zu verstehen, zu manipulieren und
aus ihnen eine Bedeutung abzuleiten

Verzerrung (bias)

Die systematische Ungleichbehandlung von bestimmten
Objekten, Personen oder Gruppen im Vergleich zu anderen
(ISO/IEC DIS 22989)

Synonym: Bias

Von-Neumann-Architektur

Eine Computerarchitektur, die aus fliinf Hauptkomponenten
besteht: Speicher, zentrale Verarbeitungseinheit,
Steuereinheit, Ein- und Ausgabe

Vortrainiertes Modell

Ein ML-Modell, das bereits trainiert wurde, als es erhalten
wurde
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Index

A/B-Test 66, 71,72, 76
Abnahmetest 55

Aktivierungswert 49

Angreifer 19, 39, 69

Anpassbarkeit 21, 22, 23, 53, 54, 57, 66
API| Test 54
Argumentationsverfahren 15
Assoziation 28

AUC 45

Ausgangstestfall 72, 73, 76
Automatisierungsverzerrung 56
Autonomes System 78

Autonomie 21, 22,67, 78
Belohnungs-Hacking 21, 23, 24, 67
Benutzererlebnis 81

Benutzungsschnittstelle 53, 54, 81, 82, 83,
84

Beobachtbarkeit 79

Bequemlichkeitsverzerrung Siehe
Automatisierungsverzerrung

Bestarkendes Lernen 28, 29, 32
Betriebsumgebung 23

Big Data 78

Black-box Test 64
Checklisten-basiertes Testen 74
Clusterbildung 28, 32, 44, 46
Datenschutz 39
Datenverunreinigung 69, 76
Debugging 82
Denial-of-Service-Angriff 69
Dynamischer Test 54, 64
Effektivitat 19, 23, 71, 72
Effizienz 23, 76
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Eingabedatentest 54
Einsatzumgebung 55, 57, 61, 66, 78
Entscheidungsbaum 15, 31

Epoche 29, 49

Erfahrungsbasiertes Testen 74, 76
Erklarbare KI 25

Erklarbarkeit 21, 25, 55, 56, 64, 67, 78
Ethik 24, 67

Evolution 21, 22, 66

Exploratives Testen 64, 74

F1-Wert 43, 45

Fehlernachtest 63

Flexibilitat 22, 66

Folgetestfall 72, 73

Funktionale Eignung 66

Funktionale Korrektheit 57

Funktionale Leistungskriterien von ML 54,
55, 57, 58, 67, 72

Funktionale Leistungsmetrik von ML 17, 29,
30, 44, 45, 56

Fuzz-Testen 82

Gebrauchstauglichkeit 66

Gegnerischer Angriff 19, 35, 69
Gegnerisches Beispiel 35, 69, 76
Genauigkeit 17, 43, 45

Grafische Benutzungsschnittstelle 80, 84
Grenzfall 78

Hardware 78

Holdout-Datensatz Siehe Testdatensatz
Hyperparameter 30, 32

Imperative Programmiersprache 14, 50, 51
Inferenz 17

Installationstest 73
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Installierbarkeit 73
Integrationstest 54, 57
Interpretierbarkeit 21, 25, 65, 67
Intuitive Testfallermittiung 74
IT-Sicherheit 17, 25, 38, 39, 56, 66
Klassifikation 28, 32, 43, 44
Kombinatorisches Testen 70, 71
Kompatibilitat 66

Komplexitat 26, 64

Komponente 54, 55, 58
Komponenten-Integrationstest 54
Komponententest 54
Konfusionsmatrix 43
Kontinuierliches Testen 61
LIME-Methode 60, 64
Maschinelles Lernen 45, 56
Metamorphe Relation 72, 74
metamorphes Testen 66
Metamorphes Testen 72, 73, 74

ML-Algorithmus 28, 29, 32, 56, 62, 73, 74,
76, 92, 93, 97

ML-Benchmark-Suite 46
ML-Modell 16, 17, 18, 29, 35, 37, 39, 45
ML-Modelleinstellungen 32
ML-Modelltest 28, 54, 55
ML-Workflow 29, 31, 35, 37
Multiagenten 78

Nebenwirkung 21, 24, 67
Neurales Netz 69

Neuronales Netzwerk 48, 49, 50
Neuronales Netzwerk, tiefes 48
Neuronenuberdeckung 50

Nicht-Determiniertheit Siehe  Nicht-
Deterministisch

Nichtdeterministisches System 67
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ROC-Kurve 45
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Sicherheit
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Simulator 55, 79
Skalierbarkeit 16, 36, 79
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Testdaten 32, 37, 55, 82
Testdatensatz 31, 37, 38, 56
Testentwurf 61
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Testsuite 70, 82

Testumgebung 55, 62, 77, 78
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Unteranpassung 33, 74
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Unlberwachtes Lernen 28, 32
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Verfugbarkeit 17, 56, 79
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Verschlisselung 55
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