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0 Einfihrung in diesen Lehrplan

0.1 Zweck dieses Lehrplans

Dieser Lehrplan bildet die Grundlage fur die internationale Softwaretestqualifikation fir den ISTQB® Ad-
vanced Level Test Analyst (CTAL-TA). Das German Testing Board e.V. (im Folgenden GTB genannt) hat
diesen Lehrplan in Zusammenarbeit mit dem Swiss Testing Board (STB) in die deutsche Sprache Uber-
setzt. Das ISTQB® stellt den Lehrplan folgenden Adressaten zur Verfligung:

1. Nationalen Mitgliedboards, die den Lehrplan in ihre Sprache(n) Ubersetzen und Schulungsanbieter
akkreditieren durfen. Die nationalen Mitgliedboards dirfen den Lehrplan an die Anforderungen ihrer
nationalen Sprache anpassen und Referenzen hinsichtlich lokaler Veréffentlichungen bericksichti-
gen.

2. Zertifizierungsstellen zur Ableitung von Prifungsfragen in ihrer nationalen Sprache, die an die Lern-
Ziele dieses Lehrplans angepasst sind.

3. Schulungsanbietern zur Erstellung von Lehrmaterialien und zur Bestimmung angemessener Lehrme-
thoden.

4. Zertifizierungskandidaten zur Vorbereitung auf die Zertifizierungspriifung (entweder als Teil einer
Schulung oder unabhangig davon).

5. Der internationalen Software- und Systementwicklings-Community zur Férderung des Berufsbildes
des Software- und Systemtests und als Grundlage flr Bucher und Fachartikel.

0.2 Der ISTQB® Advanced Level Test Analyst (CTAL-TA) im Softwaretest

Die ISTQB®-Zertifizierung Advanced Level Test Analyst (CTAL-TA) vermittelt die erforderliche Qualifikation,
um strukturiertes und grindliches Softwaretesten Uber den gesamten Softwareentwicklungslebenszyklus
hinweg durchzufliihren. Sie beschreibt detailliert die Rolle und die Verantwortlichkeiten der Testanalysten
in jedem Schritt eines Standard-Testprozesses und geht auf wichtige Testverfahren n&her ein. Die Zerti-
fizierung zum ISTQB® Advanced Level Test Analyst (CTAL-TA) richtet sich an Personen, die bereits ein
ISTQB®-Zertifikat Certified Tester Foundation Level besitzen und ihr Fachwissen im Bereich Testanalyse
und Testverfahren weiter ausbauen méchten.

In diesem Lehrplan wird Testanalyst als eine Rolle verstanden, die

+ sich mehr auf die geschéftlichen Bediirfnisse des Kunden als auf technische Aspekte des Testens
konzentriert,

+ hauptséachlich funktionale Tests durchfuhrt, sich aber auch an benutzerorientierten, nicht-
funktionalen Tests beteiligt, wie Gebrauchstauglichkeits-, Anpassbarkeits-, Installierbarkeits- oder
Interoperabilitatstests,

* Black-Box-Testverfahren und erfahrungsbasierten Test vorrangig vor White-Box-Testverfahren ver-
wendet und

» die Effektivitat des Testens durch Fehlerpraventionsverfahren verbessert.
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0.3 Karriereweg fur Tester

Das ISTQB®-Programm unterstiitzt Testexperten in allen Phasen ihrer Laufbahn. Personen, die die
ISTQB®-Zertifizierung Advanced Level Test Analyst (CTAL-TA) erlangen, sind méglicherweise auch an
den anderen Core Advanced Levels (Technical Test Analyst und Testmanagement) und danach an den
Expert Levels (Testmanagement oder Verbesserung des Testprozesses) interessiert. Fir alle, die ihre
Fahigkeiten im Bereich des Testens in einer agilen Umgebung ausbauen méchten, kommen die Zertifi-
zierungen ISTQB® Agile Technical Tester oder ISTQB® Agile Test Leadership at Scale in Frage. Dariber
hinaus bieten Spezialistenmodule Zertifizierungsprodukte an, die sich auf bestimmte Testtechnologien
und -ansatze, bestimmte Qualitdtsmerkmale und Teststufen oder das Testen in bestimmten Industriebe-
reichen konzentrieren. Aktuelle Informationen Gber das ISTQB®-Certified-Tester-Schema finden Sie unter
www.istgb.org, unter dem Berufsbild Testen des GTB unter www.gtb.de/der-certified-tester/berufsbild/ oder
auf den Seiten der nationalen Boards, wie z. B. www.gtb.de (Deutschland), www.swisstestingboard.org
(Schweiz) oder www.austriantestingboard.at (Osterreich).

0.4 Geschéftlicher Nutzen

In diesem Abschnitt werden die geschaftlichen Nutzen (Business Outcomes, BO) aufgefihrt, die von
Kandidaten erwartet werden, die die Zertifizierung zum ISTQB® Advanced Level Test Analyst (CTAL-TA)
erlangt haben.

Ein zertifizierter ISTQB® Advanced Level Test Analyst (CTAL-TA) kann Folgendes:

ID Beschreibung

TA-BO1 | Fur den angewendeten Softwareentwicklungslebenszyklus angemessenes Testen unterstiitzen
und durchfihren.

TA-BO2 | Die Grundsatze des risikobasierten Tests anwenden.

TA-BO3 | Geeignete Testverfahren auswahlen und anwenden, um die Erreichung der Testziele zu
unterstitzen.

TA-BO4 | Dokumentation mit angemessenem Detaillierungsgrad und geeigneter Qualitat bereitstellen.
TA-BOS5 | Die geeigneten funktionalen Testarten bestimmen, die durchgefiihrt werden sollen.

TA-BOG6 | Zu nicht-funktionalen Tests beitragen.

TA-BO7 | Zur Fehlerpravention beitragen.

TA-BOS8 | Die Effizienz des Testprozesses durch den Einsatz von Werkzeugen verbessern.

TA-BO9 | Die Anforderungen an Testumgebungen und Testdaten spezifizieren. .

0.5 Lernziele und kognitive Wissensstufe

Die Lernziele (Learning Objectives, LO) unterstutzen den geschéftlichen Nutzen und dienen zur Ausarbei-
tung der Prifungen zum ISTQB® Advanced Level Test Analyst (CTALTA).

Im Allgemeinen sind alle Inhalte dieses Lehrplans prifbar, mit Ausnahme der Einleitung und der Anhange.
Die Prifungsfragen bestatigen die Kenntnis der Schlisselbegriffe auf der Stufe K1 (sich erinnern, siehe
unten) oder der Lernziele auf der jeweiligen Wissensstufe.
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Die spezifischen Lernziele und ihre Wissensstufen sind zu Beginn jedes Kapitels aufgefihrt und wie folgt
klassifiziert:

» K2: Verstehen
« K3: Anwenden
* K4: Analysieren

Fuar alle Begriffe, die als Schliisselbegriffe direkt unter den KapitelUberschriften aufgelistet sind, miissen
die korrekte Bezeichnung und Definition aus dem ISTQB®-Glossar bekannt sein (K1), auch wenn sie nicht
ausdrticklich in den Lernzielen erwahnt werden.

Weitere Einzelheiten und Beispiele fir Lernziele finden Sie in Abschnitt 7.

0.6 Die Zertifizierungsprifung zum ISTQB® Advanced Level Test Ana-
lyst (CTAL-TA)

Die Prifung fur das ISTQB®-Zertifikat Advanced Level Test Analyst (CTAL-TA) basiert auf diesem Lehr-
plan. Zur Beantwortung einer Prifungsfrage kann die Verwendung von Material aus mehr als einem Ab-
schnitt dieses Lehrplans erforderlich sein. Alle Abschnitte des Lehrplans sind prifungsrelevant, mit Aus-
nahme der Einflhrung und der Anhange. Im Lehrplan sind Standards und Fachbuicher als Referenzen
genannt, ihr Inhalt ist jedoch nicht prifungsrelevant, abgesehen von dem, was im vorliegenden Lehrplan
in zusammengefasster Form enthalten ist.

Weitere Einzelheiten kdnnen im Dokument "Exam Structures and Rules" des ISTQB® gefunden werden,
das mit dem Lehrplan des ISTQB® Advanced Level Test Analyst (CTAL-TA) v4.0 kompatibel ist.

Voraussetzung fur die Teilnahme an der Zertifizierung zum ISTQB® Advanced Level Test Analyst (CTAL-
TA) ist, dass die Kandidaten ein Interesse an Softwaretests haben. Es wird jedoch dringend empfohlen,
dass die Kandidaten auch

+ ein Mindestmaf an Erfahrung in der Softwareentwicklung oder im Testen von Software haben, z. B.
sechs Monate Erfahrung als System- oder Abnahmetester oder als Softwareentwickler,

« einen Kurs absolvieren, der nach ISTQB®-Standards akkreditiert ist (von einem der nationalen Mit-
gliedboards des ISTQB®).

Eingangsvoraussetzung fiir die Teilnahme: Das ISTQB®-Zertifikat Certified Tester Foundation Level muss
vor der Zertifizierungsprifung zum Advanced Level Test Analyst erworben werden.

0.7 Akkreditierung

Ein nationales ISTQB®-Mitgliedboard kann Schulungsanbieter akkreditieren, deren Lehrmaterial diesem
Lehrplan entspricht. Schulungsanbieter sollten die Akkreditierungsrichtlinien vom nationalen Mitglieds-
board beziehen (in Deutschland: German Testing Board e.V.; in der Schweiz: Swiss Testing Board; in
Osterreich: Austrian Testing Board) oder von der Stelle, die die Akkreditierung in dessen Auftrag durch-
fihrt. Eine akkreditierte Schulung wird als konform mit diesem Lehrplan anerkannt und darf eine ISTQB®-
Prifung als Teil der Schulung enthalten. Die Akkreditierungsrichtlinien fir diesen Lehrplan folgen den
allgemeinen Akkreditierungsrichtlinien, die von der ISTQB®-Arbeitsgruppe "Processes Management and
Compliance" veréffentlicht wurden.
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0.8 Umgang mit Normen und Standards

Internationale Normungsgremien wie IEEE und ISO haben Normen zu Qualitatsmerkmalen und zum
Testen von Software herausgegeben. Auf solche Normen wird in diesem Lehrplan verwiesen. Der Zweck
dieser Verweise ist es, einen Rahmen zu schaffen (wie bei den Verweisen auf ISO/IEC 25010 bezlglich
der Qualitditsmerkmale) oder eine Quelle fiir zusatzliche Informationen zu bieten, falls der Leser dies
wiinscht. Bitte beachten Sie, dass in den ISTQB®-Lehrplanen Normdokumente als Referenz verwendet
werden. Die Inhalte der Normen sind nicht prifungsrelevant. Weitere Informationen zu Normen finden Sie
in Kapitel 6 - Referenzen.

0.9 Detaillierungsgrad

Der Detaillierungsgrad dieses Lehrplans ermdéglicht international einheitliche Kurse und Prifungen. Um
dieses Ziel zu erreichen, besteht der Lehrplan aus

+ allgemeinen Lehrzielen, die die Absicht des Advanced Level Test Analyst beschreiben,
* einer Liste von Begriffen, die die Lerenenden kennen mussen,

+ Lernzielen fir jeden Wissensbereich, die die zu erreichenden kognitiven Lernergebnisse beschrei-
ben,

« einer Beschreibung der Schlisselkonzepte, einschlieBlich Verweisen auf Quellen wie anerkannte
Literatur oder Normen.

Der Inhalt des Lehrplans beschreibt nicht das gesamte Wissensgebiet des Softwaretestens. Er spiegelt
den Detaillierungsgrad wider, der in den Schulungen fur ISTQB® Advanced Level Test Analyst (CTAL-TA)

abgedeckt werden soll.

Der Lehrplan verwendet die Terminologie (d.h. den Namen und die Bedeutung) der Begriffe, die beim
Testen von Software und bei der Qualitatssicherung verwendet werden, geméan dem ISTQB®-Glossar
(ISTAQB-Glossary, 2024).

Far die Terminologie verwandter Disziplinen wird auf deren jeweilige Glossare verwiesen: IREB-CPRE
fir Requirements Engineering (IREB-Glossary, 2024) und IEEE-Pascal fiir Softwaretechnik (Computer
Society u. a., 2024).

0.10 Aufbau des Lehrplans

Es gibt fiinf Kapitel mit priifoarem Inhalt. Die Uberschrift auf der obersten Ebene jedes Kapitels gibt die
Zeit fir das Kapitel an. Unterhalb der Kapitelebene werden keine Zeitangaben gemacht. Fur akkreditierte
Ausbildungskurse verlangt der Lehrplan mindestens 20,25 Unterrichtsstunden (1215 Minuten), die sich
wie folgt auf die finf Kapitel verteilen:

» Kapitel 1 (225 Minuten): Die Aufgaben der Testanalysten im Testprozess

— Der Lernende versteht, wie Testanalysten in verschiedene Softwareentwicklungslebenszyklen
eingebunden sind.

— Der Lernende versteht, wie Testanalysten in verschiedene Testaktivitdten eingebunden sind.

— Der Lernende versteht die Aufgaben der Testanalysten im Hinblick auf die Testmittel kennen.
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+ Kapitel 2 (90 Minuten) Die Aufgaben der Testanalysten beim risikobasierten Testen
— Der Lernende versteht, wie Testanalysten zur Risikoanalyse des Produkts beitragen.

— Der Lernende kann die Auswirkungen von Anderungen analysieren, um den Umfang von Re-
gressionstests zu bestimmen.

+ Kapitel 3 (615 Minuten) Testanalyse und Testentwurf

— Der Lernende kann datenbasierte Testverfahren anwenden, wie Wertebereichstest, kombinato-
rischen Test und Zufallstest.

— Der Lernende kann verhaltensbasierte Testverfahren anwenden, wie CRUD-Test, Zustands-
Ubergangstest und szenariobasierten Test.

— Der Lernende kann regelbasierte Testverfahren anwenden, wie Entscheidungstabellentest und
metamorphen Test.

— Der Lernende versteht erfahrungsbasiertes Testen, wie sitzungsbasiertes Testen und Massen-
test.

— Der Lernende kann geeignete Testverfahren auswéahlen, um Produktrisiken zu mindern.
+ Kapitel 4 (60 Minuten) Testen von Qualitdtsmerkmalen
— Der Lernende versteht, wie man verschiedene Arten von funktionalen Tests durchfihrt.

— Der Lernende versteht, wie er das spezifische Wissen Uber Funktionalitat nutzen kann, um zu
nicht-funktionalen Testarten beizutragen, wie Gebrauchstauglichkeitstests, Flexibilitatstests und
Kompatibilitatstests.

+ Kapitel 5 (225 Minuten) Fehlerpravention im Softwarebereich
— Der Lernende versteht die verschiedenen Praktiken zur Fehlerpravention.

— Der Lernende kann verschiedene Anséatze zur Fehlereinddmmung innerhalb der Phase anwen-
den.

— Der Lernende kann das Wiederauftreten von Fehlern eindammen.
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1 Die Aufgaben der Testanalysten im Testprozess - 225
Minuten

Schliisselbegriffe

abstrakter Testfall, konkreter Testfall, Schllsselwort, schllisselwortgetriebener Test, Softwareentwicklungs-
lebenszyklus, Testanalyse, Testanalyst, Testbedingung, Testdaten, Testdurchfihrung, Testentwurf, Testfall,
Testmittel, Testorakel, Testrealisierung, Testskript, Testumgebung

Lernziele fir Kapitel 1:

Die Lernenden kénnen ...

1.1 Testen im Softwareentwicklungslebenszyklus

TA-1.1.1 (K2) ... die Beteiligung von Testanalysten an verschiedenen Softwareentwicklungslebens-
zyklen zusammenfassen

1.2 Beteiligung an Testaktivitaten

TA-1.2.1 (K2) ... die Aufgaben von Testanalysten im Rahmen der Testanalyse zusammenfassen

TA-1.2.2 (K2) ... die Aufgaben von Testanalysten im Rahmen des Testentwurfs zusammenfassen

TA-1.2.3 (K2) ... die Aufgaben von Testanalysten im Rahmen der Testrealisierung zusammenfas-
sen

TA-1.2.4 (K2) ... die Aufgaben von Testanalysten im Rahmen der Testdurchfihrung zusammenfas-
sen

1.3 Aufgaben im Zusammenhang mit den Arbeitsprodukten

TA-1.3.1 (K2) ... zwischen abstrakten Testfallen und konkreten Testfallen unterscheiden

TA-1.3.2 (K2) ... die Qualitatskriterien fir Testfélle erklaren

TA-1.3.3 (K2) ... Beispiele fiir Anforderungen an die Testumgebung geben

TA-1.3.4 (K2) ... das Testorakelproblem und mégliche Lésungen erkléaren

TA-1.3.5 (K2) ... Beispiele fir Anforderungen an Testdaten geben

TA-1.3.6 (K3) ... den schlusselwortgetriebenen Test zur Entwicklung von Testskripten nutzen
TA-1.3.7 (K2) ... die Werkzeugarten zur Verwaltung von Testmitteln zusammenfassen
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Einfihrung in die Aufgaben des Testanalysten im Testprozess

Der Foundation-Level-Lehrplan (ISTQB-CTFL, v4.0.2 DE) beschreibt zwei Hauptrollen beim Testen: die
Rolle des Testmanagements und die Rolle des Testers. In diesem Lehrplan werden Personen, die in
einer Testerrolle fir das Testen der geschéaftlichen Aspekte der Software verantwortlich sind, als [Testana-
lystlen{.index} bezeichnet. Obwohl diese Verantwortung nur selten einer speziellen Position oder Rolle
zugewiesen wird, haben Testanalysten klar definierte Aufgaben und Anforderungen an Kompetenzen.
Was die Teststufen angeht, so konzentrieren sich Testanalysten auf Systemtests, Abnahmetests und Sys-
temintegrationstests. Bei den Qualititsmerkmalen konzentrieren sich die Kompetenzen der Testanalysten
auf die funktionale Eignung und decken auch bestimmte, dem Benutzer zugewandte nichtfunktionale
Qualitatsmerkmale wie Gebrauchstauglichkeit, Anpassbarkeit, Installierbarkeit und Interoperabilitét ab.

1.1 Testen im Softwareentwicklungslebenszyklus

Die Testaktivitdten kénnen je nach Softwareentwicklungslebenszyklus (SDLC) unterschiedlich organisiert
sein. Daher kann die Beteiligung der Testanalysten an den Testaktivitaten je nach dem angewendeten
SDLC-Modell variieren.

In sequenziellen Entwicklungsmodellen werden die Entwicklungsaktivitdten in Phasen durchgefiihrt
und beginnen, wenn die vorherige Phase abgeschlossen ist. In der Regel gibt es nur wenige Uberschnei-
dungen zwischen diesen Aktivitaten. Daher &ndern sich die Aufgaben der Testanalysten Ublicherweise im
Laufe der Zeit. In den friihen Phasen des SDLC konzentrieren sich Testanalysten auf die Unterstiitzung
der Testplanung. Bei der Erstellung der Testbasis beginnen Testanalysten mit der Testanalyse. Testent-
wurf und Testrealisierung folgen parallel zum Softwareentwurf und zur Implementierung. In den spaten
Phasen des SDLC fuhren Testanalysten Tests aus und unterstitzen den Testabschluss.

Inkrementelle Entwicklungsmodelle unterteilen die Software in kleinere, Gberschaubare Inkremente.
Jedes Inkrement wird unabhangig entwickelt und getestet. Dabei fihren Testanalysten fir jedes Inkrement
die gleichen Tatigkeiten aus (d. h. Testanalyse, Testentwurf, Testrealisierung, Testdurchfiihrung und Unter-
stitzung des Testmanagements). Allerdings kann die Arbeit der Testanalysten fir jedes Inkrement anders
organisiert sein. Das Testen konzentriert sich auf die neuen oder gednderten Funktionen. Aufgrund des
erhéhten Regressionsrisikos missen Testanalysten auBerdem der Restrukturierung (Refactoring) und
dem Aufbau von Testsuiten flr Regressionstests besondere Aufmerksamkeit widmen.

In iterativen Entwicklungsmodellen ist der Entwicklungsprozess zyklisch. Das Projekt durchlauft wie-
derholt mehrere Zyklen von Prototypenerstellung, Testen, Verfeinerung und Bereitstellung. Die Rolle der
Testanalysten ist dynamisch und anpassungsfahig. Testanalysten arbeiten eng mit Entwicklern und Ver-
tretern der Geschéaftsseite zusammen und passen sich an das entstehende Produkt an. Wenn sich die
Software weiterentwickelt, passen Testanalysten die Testbedingungen und Testfalle an und geben bei
jeder lteration Feedback zur Verbesserung des Testprozesses. Je haufiger die lterationen sind, desto
wichtiger ist die laufende Wartung und Entwicklung der Regressionstests durch Testanalysten.

Ein SDLC kann Elemente verschiedener Modelle und spezifischer Verfahren und Ansétze kombinieren
(z. B. kombiniert agile Softwareentwicklung Aspekte des iterativen und des inkrementellen Modells). In
solchen Fallen hangt die Beteiligung der Testanalysten von den spezifischen Merkmalen des SDLC und
deren Kombination ab. Eine gute Praxis, die allen SDLC-Modellen gemeinsam ist, besteht darin, dass
Testanalysten bereits in den Anfangsphasen des SDLC einbezogen werden sollten.
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1.2 Beteiligung an Testaktivitaten

Der Foundation-Level-Lehrplan (ISTQB-CTFL, v4.0.2 DE) beschreibt sieben Aktivitaten innerhalb des
Testprozesses. Testanalysten konzentrieren sich hauptsachlich auf vier von ihnen: Testanalyse, Testent-
wurf, Testrealisierung und Testdurchfihrung.

Die Aufgaben der Testanalysten im Rahmen dieser vier Aktivitdten werden in den folgenden Abschnitten
ausfihrlich beschrieben.

1.2.1 Testanalyse

Bei der Testanalyse prifen Testanalysten die Testbasis auf Vollst&dndigkeit und sammeln alle zusétzlichen
Informationen, die fir das Testen relevant sind. Dazu gehéren die Dokumentation und auch verbale In-
formationen, wie z. B. Gesprache beim kollaborativen Schreiben von User-Storys (siehe ISTQB-CTFL,
v4.0.2 DE, Abschnitt 4.5.1). Anderungen an der Testbasis kénnen in Abstimmung mit dem Testmanage-
ment zu Anpassungen am Testumfang flihren.

Um mit der Testanalyse effektiv fortzufahren, prifen Testanalysten die folgenden Eingangskriterien:
+ Die Testplanung wurde durchgefiihrt und der Testumfang, die Testziele und der Testansatz sind klar.
+ Die Testbasis (mit Informationen wie Anforderungen oder User-Storys) ist definiert.
+ Die bereits identifizierten Produktrisiken wurden bewertet und bei Bedarf dokumentiert.

Testanalysten bewerten die Testbasis, um mdgliche Fehlerzustande zu identifizieren und die Testbarkeit
zu beurteilen und geben so friihzeitig Rickmeldung an die Product Owner. Dies kann die Modellierung
des Systemverhaltens entsprechend den anzuwendenden Testverfahren beinhalten (siehe Abschnitt 3,
Abschnitt 5.2.1). Reviewverfahren werden ebenfalls als Teil des Prozesses angewendet (siehe Abschnitt
5.2.2). Fehlerzustande in der Testbasis, die nicht direkt behoben werden, miussen dokumentiert werden.
AuBerdem bestimmen Testanalysten die benétigten Testorakel (siehe Abschnitt 1.3.4).

Testanalysten bestimmen und priorisieren fur jedes Testelement Testbedingungen. Die Testbedingun-
gen beziehen sich auf die Testziele (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 1.1.1) und missen zu den
Elementen der Testbasis verfolgbar sein. Der Umfang und der Fokus der Testbedingungen berilcksich-
tigen die Produktrisiken. Bei inkrementellen oder iterativen Entwicklungsmodellen gehért dazu auch die
Festlegung des Umfangs von Regressionstests auf Basis einer Auswirkungsanalyse. In der agilen Softwa-
reentwicklung kénnen die Testbedingungen als Akzeptanzkriterien formuliert werden, die die Risiken der
User-Storys widerspiegeln.

Testanalysten kdnnen stufenweise vorgehen, beginnend mit Gbergeordneten Testbedingungen wie "Die
Funktionalitédt von Bildschirm x". Als Nachstes bestimmen Testanalysten detailliertere Testbedingungen
wie "Der Bildschirm x lehnt Kontonummern ab, die eine Ziffer zu kurz sind". Dieser Ansatz erméglicht eine
ausreichende Uberdeckung und einen friilhen Beginn des Testentwurfs, z. B. fir User-Storys, die noch
verfeinert werden missen.

Testanalysten beziehen die Stakeholder in das Review der Testbedingungen ein, um sicherzustellen, dass
die Testbasis richtig verstanden wird und die Tests mit den Testzielen Ubereinstimmen.

1.2.2 Testentwurf

Der Testentwurf beschreibt, wie das Testen durchgefihrt werden soll, um die gesetzten Testziele zu er-
reichen. Dies geschieht in der Regel mit Testféllen. Die Art und Weise, wie der Testentwurf ausgefihrt
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wird, héngt von vielen Faktoren ab, u. a. von der geforderten Uberdeckung, der Testbasis, dem SDLC,
den Projektbeschrankungen sowie dem Wissen und der Erfahrung der Tester.

Waéhrend des Testentwurfs bestimmen Testanalysten, in welchen Bereichen abstrakte Testfélle oder kon-
krete Testfélle angemessen sind (siehe Abschnitt 1.3.1). In beiden Féllen missen Testanalysten klare
Bestehens-/Fehlschlagkriterien festlegen. Testanalysten entwerfen Testfélle fir neue oder geénderte Test-
bedingungen, die den Qualitatskriterien entsprechen (siehe Abschnitt 1.3.2). Fir Regressionstests reicht
in der Regel die Auswahl bestehender abstrakter Testfalle oder die Anpassung bestehender konkreter
Testfélle auf der Grundlage ihrer Priorisierung aus.

Testanalysten erfassen die Verfolgbarkeit zwischen Testbasis, Testbedingungen und Testfallen. Beim
erfahrungsbasierten Test sind Testfélle nicht immer dokumentiert; stattdessen kénnen Testbedingungen
(neben anderen) die Testdurchfiihrung leiten. Testanalysten kénnen auf Grundlage Gbergeordneter Test-
zZiele einige Testfalle entwerfen.

Zusatzlich zu diesen Aufgaben definieren Testanalysten die Anforderungen an die Testumgebung (siehe
Abschnitt 1.3.3) und identifizieren, erstellen und spezifizieren die Anforderungen an die Testdaten (siehe
Abschnitt 1.3.5).

Testanalysten verwenden die in der Testplanung festgelegten Endekriterien, um festzustellen, wann ge-
nigend Testfalle entworfen worden sind. Aber auch andere Endekriterien, wie die verbleibenden Risiko-
stufen oder Projektbeschrankungen (z. B. Budget oder Zeit), geben an, wann der Testentwurf beendet
werden kann.

Der Testentwurf kann von Werkzeugen unterstiitzt werden, sollte aber werkzeug- und technologieunab-
hangig sein, um unabhangig von den Werkzeugen zu bleiben. Der Testentwurf wendet einen systemati-
schen Testansatz unter Einsatz von Testverfahren an oder erfolgt ansonsten ad hoc.

Testfélle haben eine kommunikative Funktion und sollten firr die relevanten Stakeholder versténdlich sein.
Da ein Testfall nicht immer von seinem Autor ausgefihrt werden kann, miissen andere Tester verstehen,
wie er auszufuhren ist, und seine Bedeutung und Testziele (d. h. die zugrunde liegenden Testbedingun-
gen) kennen. Testfalle mussen auch fur Entwickler verstandlich sein, die die Tests implementieren oder
sie im Falle einer Fehlerwirkung wiederholen kénnen, sowie flr Auditoren, die sie mdglicherweise geneh-
migen mussen.

1.2.3 Testrealisierung

Bei der Testrealisierung stellen Testanalysten die fur die Testdurchfihrung benétigten Testmittel bereit.
Testanalysten kénnen Testablaufe und Testskripte in Testsuiten organisieren oder Testfélle fir die Au-
tomatisierung vorschlagen. Die Definition von Testabl&ufen erfordert eine sorgféltige Identifizierung der
Einschrankungen und Abhangigkeiten, die die Reihenfolge der Testdurchfiihrung beeinflussen kénnen.
Zusétzlich zu den in den Testféllen enthaltenen Schritten umfassen die Testablaufe alle Schritte zur Ein-
richtung der initialen Vorbedingungen (z. B. Laden von Testdaten aus einem Datenrepository), zur Uber-
prufung der erwarteten Ergebnisse und der Nachbedingungen sowie zum Zurlicksetzen nach Testdurch-
fihrung (z. B. Zurlicksetzen von Datenbank, Umgebung und System).

Testanalysten priorisieren Testablaufe und Testskripte fur die Testdurchfihrung auf Grundlage der bei
Risikoanalyse und Testplanung ermittelten Priorisierungskriterien und identifizieren Testabl&ufe oder Test-
skripte, die fUr die aktuelle Version des Testobjekts ausgefiihrt werden sollen. Auf diese Weise kénnen
zusammengehdrige Tests (z. B. fir neue Funktionen oder Regressionstests) gemeinsam in einem be-
stimmten Testlauf ausgefihrt werden. Testanalysten aktualisieren die Verfolgbarkeit zwischen der Testba-
sis und anderen Testmitteln wie Testablaufe, Testskripte und Testsuiten.
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Testanalysten kdnnen das Testmanagement bei der Festlegung eines Testausfihrungsplans, einschlief3-
lich der Ressourcenzuweisung, unterstitzen, um eine effiziente Testdurchfihrung zu erméglichen, indem
sie die Reihenfolge der Testausfihrung festlegen (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 5.1.5).

Testanalysten erstellen Eingabe- und Umgebungsdaten, die in Datenbanken und andere Repositories
geladen werden (siehe Abschnitt 1.3.5). Diese Daten missen fir die Unterstltzung spezifischer Testziele
geeignet sein.

Testanalysten sollten auch Uberprifen, ob die Testumgebung vollstdndig eingerichtet und fiir die Test-
durchfiihrung bereit ist (siehe Abschnitt 1.3.3). Dies geschieht am besten durch das Entwerfen und Aus-
fihren eines Smoke-Tests. Die Testumgebung sollte bei der Testdurchfihrung Fehlerzustédnde des Test-
objekts aufdecken, wenn keine Fehlerwirkungen auftreten normal funktionieren und falls erforderlich, die
Produktions- oder Benutzerumgebung angemessen nachbilden.

Der Detaillierungsgrad und die damit verbundene Komplexitat der wahrend der Testrealisierung durchge-
fihrten Arbeiten kann durch den Detaillierungsgrad der Testbedingungen und Testfélle beeinflusst werden.
In einigen Fallen gelten gesetzliche Vorschriften und die Testmittel sollten den Nachweis der Konformitat
mit den geltenden Normen erbringen (z. B. RTCA DO-178C, 2011).

1.2.4 Testdurchflhrung

Die Testdurchflihrung erfolgt gemafl dem Testausfiihrungsplan. Zu den typischen Aufgaben des Testana-
lysten gehort es, Tests auszuflihren, tatsachliche mit erwarteten Ergebnissen zu vergleichen, Anomalien
zu analysieren, Fehler zu melden und Testergebnisse zu protokollieren.

Testanalysten fihren Tests manuell durch. Dazu gehéren explorative Tests, das Ausfihren von Testablau-
fen, Regressionstests und Fehlernachtests. Fur explorative Tests kénnen Testanalysten sitzungsbasiertes
Testen mit Test-Chartas verwenden (siehe Abschnitt 3.4.1). Testanalysten kdnnen auch automatisierte
Testskripte ausfihren, aber es kann die Aufgabe von Entwicklern, Testautomatisierungsentwicklern oder
technischen Testanalysten sein, automatisierte Testskripte auszufiihren und sie im Falle eines Fehlschlags
zu analysieren.

Testanalysten analysieren Anomalien, die bei manuellen oder automatisierten Testausfiihrungen auftreten,
um deren wahrscheinliche Ursachen zu ermitteln. Eine Anomalie kann die Folge eines Fehlerzustands

in einem Testobjekt sein. Es kann aber auch andere Griinde fir Anomalien geben, z. B. fehlende Vorbe-
dingungen, falsche Testdaten, Fehlerzustande in Testskripten oder in der Testumgebung oder ein Miss-
verstandnis bei den Spezifikationen. Testanalysten protokollieren die Istergebnisse der Testdurchfiihrung,
teilen Fehlerzustande auf der Grundlage der beobachteten Fehlerwirkungen mit und erstellen bei Bedarf
Fehlerberichte.

Testanalysten aktualisieren die Verfolgbarkeit zwischen der Testbasis und anderen Testmitteln unter Be-
ricksichtigung der Testergebnisse. Diese Informationen ermdglichen die Umwandlung von Testergebnis-
sen in Risiko- oder Uberdeckungsinformationen auf hoher Ebene, wodurch die Stakeholder in der Lage
sind, fundierte Entscheidungen zu treffen. So wird den Stakeholdern beispielsweise klar, wie viele Testfal-
le im Zusammenhang mit einer Testbedingung bestanden oder fehlgeschlagen sind.

Zusétzlich zu diesen typischen Aufgaben werten Testanalysten Testergebnisse aus, einschlieB3lich der
folgenden Aufgaben:

» Anhaufung von Fehlerzustanden erkennen, die darauf hindeuten, dass ein bestimmter Teil des Test-
objekts verstarkt getestet werden muss (siehe Abschnitt 5.3.1).
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» Fehlgeschlagene automatisierte Tests manuell wiederholen, um sicherzustellen, dass die Testauto-
matisierung kein falsch-positives Ergebnis geliefert hat.

» Zuséatzliche Tests vorschlagen, auf der Grundlage der Erkennisse aus friiheren Tests.
* Neue Risiken anhand der bei der Testdurchfihrung gewonnenen Informationen identifizieren.

» Verbesserungen des Testentwurfs oder der Testrealisierung vorschlagen (z. B. Verbesserungen der
Testablaufe) oder sogar fir das System unter Test (SUT).

» Verbesserungen der Regressionstestsuiten vorschlagen, einschlie3lich Restrukturierung (Refacto-
ring), Anpassung des Testumfangs und der Testautomatisierung (sieche Abschnitt 2.2).

1.3 Aufgaben im Zusammenhang mit Testmitteln

Testanalysten missen die Qualitat der Testmittel flr die sie verantwortlich sind sicherstellen. Dazu geho-
ren Testfalle, Testumgebungen, Testdaten, Testorakel und Testskripte. In diesem Abschnitt werden die
Aufgaben der Testanalysten im Zusammenhang mit Testmitteln und die Werkzeugarten zur Verwaltung
von Testmitteln erdrtert.

1.3.1 Abstrakte und konkrete Testfalle

Ein abstrakter Testfall (auch logischer Testfall genannt) beschreibt die Umstande, unter denen das Test-
objekt untersucht wird, und zeigt an, welche Testbedingungen durch den Testfall Gberdeckt werden. Ab-
strakte Testfalle sind daher geeignet sicherzustellen, dass alle relevanten Testbedingungen durch Tests
Uberdeckt werden. Abstrakte Testfélle enthalten keine konkreten Informationen tGber Vorbedingungen,
Testdaten, erwartete Ergebnisse oder Nachbedingungen. Diese werden alle auf einer abstrakten Ebene
ausgedrickt (z. B. "Bestelle mehr als ein Buch, so dass der Bestellpreis zu einem Rabatt flhrt; erwartetes
Ergebnis: Rabatt wird gewahrt").

Ein konkreter Testfall ist die detaillierte Verfeinerung eines abstrakten Testfalls. Konkrete Testfalle be-
schreiben, welche Daten aufbereitet werden missen, welche Aktionen der Tester ausflihren muss (falls
erforderlich) und was das konkrete erwartete Ergebnis ist. Konkrete Testfalle enthalten spezifische Vorbe-
dingungen, Testdaten, erwartete Ergebnisse und Nachbedingungen (z. B. "Bestelle die Blicher B1 (10 €)
und B2 (20 €), mit einem Gesamtpreis von 30 €; erwartetes Ergebnis: 10% Rabatt, Gesamtpreis: 27 €").

In der Regel entwerfen Testanalysten zunachst abstrakte Testfélle, die die Grundlage flr die Entwicklung
konkreter Testfalle bilden. Ein abstrakter Testfall kann dabei zu einem oder mehreren konkreten Testfallen
fihren. In manchen Fallen kann ein Testfall abstrakt bleiben. In diesem Fall werden die konkreten Informa-
tionen wahrend der Testdurchfiihrung durch die Testanalysten bestimmt. Beispielsweise kdnnen abstrakte
Testfélle die Testanalysten bei der Erstellung von Testzielen fiir eine Test-Charta beim sitzungsbasierten
Testen leiten, um diese Ziele wéhrend der Testausfuhrung zu vertiefen (siehe Abschnitt 3.4.1).

Der Ubergang von abstrakten Testfallen zu konkreten Testfallen ist mehr als nur die Konkretisierung von
Werten, es ist auch ein Schritt vom konzeptionellen zum technischen Testmittel. Dieser Schritt wird haufig
vom Testentwurf in die Testrealisierung verschoben, insbesondere wenn spezifische Testdaten bendtigt
werden. Die Testanalysten missen sicherstellen, dass alles, was zur Ausfiihrung konkreter Testfalle er-
forderlich ist, bekannt ist (Koomen u. a., 2008). In der Praxis sind viele Testfalle hybrid, d. h. sie sind in
einigen Aspekten konkret und in anderen abstrakt. Dies ist haufig auf einen Kompromiss zwischen Wart-
barkeit und Verstandlichkeit der Testfélle zuriickzufiihren.
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1.3.2 Qualitatskriterien flr Testfalle

Die Vernachlassigung der Qualitat eines Testfalls kann zu vielen Problemen fiihren, wie z. B. hohen War-
tungskosten, geringerer Verstandlichkeit oder Verzégerungen bei der Ausfihrung. Qualitatskriterien flr
Testfalle sind ein erster Schritt zu besser wartbaren Testfallen. Sie umfassen:

+ Korrektheit: Ein Testfall muss eine genaue Verifizierung der Testbedingungen erméglichen, auf
denen er basiert.

 Durchfiihrbarkeit: Es muss mdéglich sein, einen Testfall auszuflhren.

» Notwendigkeit: Jeder Testfall sollte ein klares Testziel iberdecken, das im Titel oder in der Zusam-
menfassung des Testfalls beschrieben ist. Duplikate sollten vermieden werden. Fiir Dinge, die nicht
getestet werden sollen, sollten keine Testfélle entworfen werden.

« Verstandlichkeit: Testfalle kdnnen von anderen Personen als dem Autor Uberprift, modifiziert und
ausgefuhrt werden. Testanalysten sollten Testfalle in einer Sprache und einem Format schreiben,
die fir alle beteiligten Stakeholder verstandlich sind, ohne dabei das Offensichtliche zu erklaren.
Komplexe Testfélle sollten vereinfacht oder aufgeteilt werden.

+ Verfolgbarkeit: Testfélle sollten zu Testbedingungen, Anforderungen und Risiken zurtickverfolgt
werden kénnen, damit die Testanalysten sie auf dem neuesten Stand halten kénnen (siehe ISTQB-
CTFL (v4.0.2 DE), Abschnitt 1.4.4).

» Konsistenz: Konsistenz in Sprache, Formatierung und Struktur macht die Testfélle leichter verstédnd-
lich und wartbar. Testanalysten kdnnen zu diesem Zweck ein Glossar verwenden.

+ Genauigkeit: Es sollte nur eine Interpretation eines Testfalls geben, um falsch-negative und falsch-
positive Testergebnisse zu vermeiden. Uneindeutige Begriffe wie "geeignet”, "nach Bedarf" oder
"mehrere" sollten vermieden werden.

Volistandigkeit: Alle notwendigen Attribute (z. B. siehe ISO/IEC/IEEE 29119-3, 2021) sollten vor-
handen sein, einschlie3lich der erforderlichen Testdaten (siehe Abschnitt 1.3.5) und eines eindeuti-
gen erwarteten Ergebnisses, um Zweifel beim Vergleich mit dem Istergebnis zu vermeiden.

Pragnanz: Die Granularitat der Testfélle (d. h. ein groBer Testfall mit vielen Testaktionen gegentber
mehreren kleineren Testféllen) sollte der Testbasis und den Testbedingungen entsprechen. Kleine-
re Testfalle, die sich auf wenige Uberdeckungselemente konzentrieren, sind vorzuziehen, da sie
die ldentifikation der Ursache von Fehlerwirkungen vereinfachen, flexibel zu Testabldufen und Test-
suiten kombinierbar sind und ein Fehlschlag bei ihrer Ausfiihrung keine weiteren Tests blockieren
wirde.

Das Format und der Detaillierungsgrad der Testfalle hAngen vom Projekt- und Produktkontext ab und
sollten innerhalb des Testteams vereinbart werden.

1.3.3 Anforderungen an die Testumgebung

Die Testumgebung ist ein kritischer Erfolgsfaktor sowohl fir die manuelle als auch fiir die automatisierte
Testausfuhrung. Die Implementierung der Testumgebung wirkt sich auf die Testbarkeit, die Erkennung von
Fehlerzustanden, die gesamten Testkosten und die Zuverlassigkeit der Testergebnisse aus. Ein Testfall,
der in der Testumgebung bestanden oder fehlgeschlagen ist, sollte bei der Ausfiihrung in der Produktion
das gleiche Testergebnis liefern. Im Idealfall ist eine Testumgebung robust, vorhersehbar und bei Bedarf
in ein Testautomatisierungsframework integriert. Testanalysten kénnen die Anforderungen an die Testum-
gebung auf Grundlage der Analyse nachfolgender Aspekte wahrend des Testentwurfs definieren:
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+ Testbedingungen, Testfalle und Anforderungen an Testdaten, damit die Testumgebung die Vorbedin-
gungen fir die Testdurchflhrung erfiillt,

« Teststufen und Testarten, die einen Kompromiss zwischen Flexibilitat der Testumgebung und der
Ahnlichkeit mit der Produktivumgebung finden mussen,

+ Verfugbarkeit und Unabhangigkeit von Komponenten und Systemen, was den Einsatz von Test-
doubles (z. B. Platzhalter oder Treiber) erforderlich machen kann.

Die Anforderungen an die Testumgebung beschreiben die Elemente der Testumgebung, die in verschie-
dene Kategorien eingeteilt werden kénnen, wie Hardware, Middleware, Software, virtualisierte Dienste,
Netzwerk, Schnittstellen, Werkzeuge, Sicherheit (Security), Konfiguration und Standort. Jede Anforde-
rung flr ein Testumgebungselement sollte die folgenden Informationen enthalten (ISO/IEC/IEEE 29119-3,
2021):

+ Eindeutige Kennung — dient der Verfolgbarkeit

» Beschreibung — ausreichend detailliert, um die Anforderungen zu erflllen

Zustandigkeit — beschreibt, wer fir die Bereitstellung verantwortlich ist

Bedarfszeitraum — gibt an, wann und wie lange das Element benétigt wird

» Genauigkeit — der Grad, zu dem dieses Element die Produktivumgebung reprasentiert oder von ihr
abweicht

Die Anforderungen sollten auch die Ubergreifenden Bedarfe der Testumgebung berlcksichtigen, ein-
schlieBlich Einrichtung, Sicherung und Wiederherstellung, Sicherheitsanforderungen, die Mdglichkeit, die
Testumgebung zu andern, sowie Rollen und Berechtigungen (Koomen u. a., 2008).

Testanalysten sollten die Anforderungen an die Testumgebung klar, kompakt und koharent dokumentieren
und kénnen dafir Diagramme oder Tabellen verwenden. Um Redundanzen und unnétige Dokumenta-
tion zu vermeiden, kdénnen Testanalysten auf bestehende Testumgebungen verweisen und sich auf die
spezifischen Anforderungen der Teststufe konzentrieren. Die relevanten Stakeholder (z. B. Entwickler,
technische Testanalysten, Testautomatisierungsentwickler, Geschéftsanalysten, Sponsoren und Produkt-
verantwortliche) sollten die Anforderungen an die Testumgebung ebenfalls tiberprifen, genehmigen und
aktualisieren.

1.3.4 Bestimmung von Testorakeln

Ein Testorakel wird bendtigt, um die erwarteten Ergebnisse flr den dynamischen Test zu ermitteln. Im
Idealfall stellt die Testbasis die Testorakel zur Verfligung (z. B. in einer textlichen oder formalen Spezifi-
kation). Auch menschliche Erfahrung oder Wissen Uber das Testobjekt kann als Testorakel dienen. Ein
automatisiertes Testorakel kann aus Griinden der Kosteneffizienz erforderlich sein (z. B. wenn Eingaben
automatisch generiert werden oder menschliche Orakel kostspielig sind).

Abhangig von der Qualitat und Vollstandigkeit der Testbasis oder den Systemeigenschaften kann es sein,
dass ein kostenguinstiges Testorakel nicht zur Verfigung steht. Dies wird als Testorakelproblem bezeich-
net. Typische Faktoren, die zum Testorakelproblem beitragen, sind datenbezogene Komplexitat, Nicht-
determinismus (z. B. Kl-basierte Systeme), probabilistisches Verhalten und fehlende oder mehrdeutige
Anforderungen.

Einige bekannte Lésungen flr das Testorakelproblem sind (Barr u. a., 2014):
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» Pseudo-Orakel sind unabhangig entwickelte Systeme, die dieselbe Spezifikation wie das Testobjekt
erflllen (z. B. Altsysteme, vereinfachte Versionen von Testobjekten). Die Entwicklung eines Pseudo-
Orakels fiir ein komplexes Testobjekt kann teuer sein, ist aber typisch fiir kritische Systeme.

* Modellbasiertes Testen kann das Testorakel als Teil des Testmodells formalisieren. Es ermdglicht
die Generierung von erwarteten Ausgaben und die Ableitung von Tests aus dem Modell. Verhaltens-
basierte Testverfahren schlie3en oft die Implementierung eines automatisierten Testorakels mit ein
(siehe Abschnitt 3.2.2 und Abschnitt 3.2.3).

» Der Propert-based Test verwendet spezifizierte Eigenschaften des Testobjekts, um Relationen zwi-
schen der Eingabe und dem erwarteten Ergebnis der einzelnen Testfélle zu verifizieren. Wird eine
solche Relation nicht erfillt, schlagt der Testfall fehl. Diese Lésung eignet sich gut fir die Testau-
tomatisierung, aber ihre Effektivitat hdngt von den Relationen ab, die unter Umstanden schwer zu
bestimmen sind.

» Der metamorphe Test (siehe Abschnitt 3.3.2).

* Menschliche Orakel nutzen die Fahigkeiten von Menschen, um die erwarteten Ergebnisse zu bestim-
men. Menschliche Ressourcen kénnen kostspielig und knapp sein. Bei einigen Testanséatzen (z. B.
exploratives Testen) wird jedoch ein [menschliches Orakell{.index] bevorzugt.

Assertions kénnen in den Code flr die Testautomatisierung oder in das Testobjekt selbst eingebaut wer-
den, um ein automatisiertes Testorakel zu implementieren. Assertions sind ausfihrbare Anweisungen, die
den Zustand oder das Verhalten des Testobjekts verifizieren. Wenn sie in das Testobjekt eingebaut sind,
Uberprifen sie in der Regel nur das, was fir die Fortfihrung der Aufgabe erforderlich ist.

1.3.5 Anforderungen an die Testdaten

Wahrend des Testentwurfs identifizieren und fordern Testanalysten Testdaten an, die fir die Testausfih-
rung vorbereitet oder bereitgestellt werden missen. Dabei werden unter anderem Zweck, Format und
Nutzungskontext berlcksichtigt. Die Norm (/ISO/IEC/IEEE 29119-3, 2021, Abschnitt 8.5) beschreibt auch
die Testdatenanforderungen. Die wichtigsten Aspekte sind:

« Ahnlichkeit mit Produktivdaten: Produktivdaten spiegeln reelle Daten wider, sind aber méglicher-
weise nicht sehr abwechslungsreich. Synthetische Daten erméglichen eine kontrollierte Variabilitat
der Testdaten. Synthetische Daten sollten wichtige Aspekte wie Muster, Verteilungen und Ausrei3er
von Produktivdaten widerspiegeln, kdnnen aber bestimmte Fehlerzustande Ubersehen, die nur bei
Produktivdaten auftreten. Bei Systemen, flr die keine Produktivdaten vorliegen, miissen syntheti-
sche Daten realistische geschéaftliche und technische Szenarien widerspiegeln. Personas helfen
dabei, indem sie realistische, benutzerzentrierte Profile liefern, die die Erstellung von Daten leiten,
um verschiedene Szenarien und Verhaltensweisen der Benutzer widerzuspiegeln.

+ Vertraulichkeit: Sensible Testdaten (z. B. personenbezogene Daten) missen geschiitzt werden.
Pseudonymisierte Daten ersetzen persoénliche Informationen durch kinstliche Identifikatoren. An-
onymisierte Daten entfernen identifizierbare Informationen Uber Einzelpersonen. Falls erforderlich
muissen Testanalysten Datenschutzbestimmungen wie die DSGVO (Datenschutz-Grundverordnung)
in der Européischen Union (Kommission, 2016) oder den HIPAA (Health Insurance Portability and
Accountability Act) in den USA (Health u. a., 2024) beachten.

» Zweck: Testdaten sind entscheidend flr die Bestimmung von Vorbedingungen und erwarteten Er-
gebnissen, die sich auf den Systemzustand und seine Konfiguration auswirken (z. B. Systemzeit und
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Datum). Dazu gehéren auch die Festlegung von Benutzerberechtigungen und die Herstellung von
Beziehungen zwischen Produkten, Abteilungen und Kategorien.

« Uberdeckungskriterien: Die Testdaten miissen sich an den Uberdeckungskriterien des gewéhlten
Testverfahrens ausrichten. Neben gultigen Testdaten kann dies auch ungultige Testdaten erfordern,
z. B. fir Negativtests.

« Datenformat: Systematisches Datenmanagement (z. B. bei API-Tests) kann strukturierte Daten (z.
B. CSV, JSON, XML oder Datenbank) erfordern.

« Verfolgbarkeit: Verfolgbarkeit gewahrleistet die Wartbarkeit der Testdaten bei Anderungen an Test-
fallen.

» Wartbarkeit: Hart kodierte Testdaten in konkreten Testfallen sollten vermieden werden. Dadurch
wird die Erkennung von Fehlerzusténden und die Wartbarkeit der Testfalle unterstutzt. Testfalle
sollten Testlogik und Testdaten voneinander trennen (siehe Abschnitt 1.3.2).

Abhangigkeiten: Abhangige Daten erfordern eine Abfolge von Schritten, um sie zu erstellen.

Verfligbarkeit: Dienst-Virtualisierung (service virtualization) kann die Bereitstellung von Daten si-
mulieren, die von nicht verflgbaren oder nicht zuganglichen Diensten oder externen Systemen
bereitgestellt werden.

Zeitabhangigkeit und Datenalterung: Testfalle mit veralteten oder zeitabhéngigen Daten kénnen
das Systemverhalten auf unerwartete oder inkorrekte Weise beeinflussen.

1.3.6 Den schllsselwortgetriebenen Test zur Entwicklung von Testskripten anwenden

Wenn der schlisselwortgetriebene Test angewendet wird, erstellen Testanalysten Testskripte unter Ver-
wendung von Schlisselwértern. Die Implementierung der Testskripte ist Aufgabe von technischen Test-
analysten, Testautomatisierern oder Entwicklern.

Testanalysten identifizieren und spezifizieren Schltsselwérter durch Analyse der Testbasis oder durch
Zusammenarbeit mit den Stakeholdern. Schllisselwdérter lassen sich in zwei Kategorien einteilen: Aktion
und Verifizierung. Aktionsschlisselwdrter interagieren mit dem Testobjekt (z. B. Ausfihren von Funktio-
nen, Ubermitteln von Daten, Navigieren innerhalb des Testobjekts), der Testumgebung (z. B. Einrichten
von Konfigurationen und Aktivieren von Simulatoren) oder anderen Komponenten oder Systemen (z. B.
Aufrufen einer Schnittstelle des Testobjekts). Verifizierungsschlisselwdrter reprasentieren Assertions, die
bewerten, ob das vom Testobjekt erzeugte Istergebnis mit dem erwarteten Ergebnis tGbereinstimmt.

Schlisselwérter befinden sich auf mindestens zwei Abstraktionsebenen: der Anwendungsschicht und
der Testschnittstellenschicht. Schlisselwoérter der Anwendungsschicht entsprechen geschaftsbezoge-
nen Aktionen und spiegeln die Terminologie des Anwendungsbereichs wider. Sie abstrahieren von den
technischen Details der Schnittstellen des Testobjekts. Schllisselwdrter der Testschnittstellenschicht
kommunizieren Uber die Testschnittstelle mit den Testobjekten, Testumgebungselementen oder ande-
ren Komponenten oder Systemen. Sie befinden sich auf der untersten Abstraktionsebene. Zusatzliche
Zwischenschichten kénnen die Wartbarkeit der Schllisselwérter unterstitzen.

Schlisselwérter kdnnen atomar oder aus mehreren Schllisselwértern zusammengesetzt sein. Struktur
und Abstraktionsebene eines Schliisselworts sind unabhangige Attribute, zusammengesetzte Schlissel-
worter befinden sich jedoch haufig auf einer héheren Abstraktionsebene, wahrend atomare Schllisselwor-
ter eher auf der Testschnittstellenschicht liegen.

Zu den Aufgaben der Testanalysten beim schlisselwortgetriebenen Test gehéren:
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» Festlegen von Schliisselwdrtern und deren Parametern
« Spezifizierung von Schlisselwort-Testfallen, d. h. Testskripten mit Schllisselwdrtern

» Spezifizierung zusétzlicher Schritte zu Testskripten unter Verwendung von Schliisselwértern, wie
Vorbedingungen, Verifizierungen und Aufriumen der Testumgebung nach dem Test

« Pflege von Schliisselwort-Testfallen, um Anderungen am Testobjekt zu beriicksichtigen
» Ausflhren von Schlisselwort-Testféllen, entweder automatisiert oder manuell
+ Analyse fehlgeschlagener Schliisselwort-Testfélle, um die Ursache der Fehlerwirkung zu ermitteln

Bei der Analyse der Testbasis suchen die Testanalysten nach Interaktionen zwischen dem Testobjekt
und seiner Umgebung (z. B. Benutzer, andere Systeme und Gerate). Ein Beispiel ist die User-Story "Als
Mitglied mdchte ich mich authentifizieren, damit ich Zugang zu den Einrichtungen erhalte" mit den Ak-
zeptanzkriterien "Giltige Mitgliedskarten kdnnen zur Authentifizierung verwendet werden". Testanalysten
kénnen ein Aktionsschlisselwort "Mitglied authentifizieren" mit dem Parameter "Mitgliedskarte" und ein
Verifizierungsschliisselwort "Zugang verifizieren" spezifizieren. Zudem prifen Testanalysten, ob Schllssel-
worter sich auf der entsprechenden Abstraktionsebene befinden.

Bei der Spezifikation von Schliisselwdrtern missen die Testanalysten darauf achten, dass Schllsselwor-
ter

+ ein Verb (Aktion) und ein Substantiv (Objekt) enthalten, beispielsweise "Mitglied authentifizieren"
oder "Authentifiziere Mitglied",

» in einheitlichem Stil formuliert sind,

* in ihrer Bedeutung eindeutig sind,

» angemessen dokumentiert sind,

+ das Vokabular des Anwendungsbereichs widerspiegeln und
» wiederverwendbar sind.

In Deutsch ist der Formulierungsstil mit der Infinitivform des Verbs Ublich, wie z. B. "Mitglied authentifizie-
ren".

Beim Verfassen von Schllsselwort-Testfallen kdnnen Testanalysten fehlende Schllisselwérter erkennen
und diese unmittelbar spezifizieren. Schllsselwort-Testfalle kdnnen in verschiedenen Formaten geschrie-
ben werden, z. B. als Listen oder Tabellen.

Schlisselwérter kdnnen sich wahrend eines Projekts dndern und sind anféllig fiir redundante Spezifi-
kationen (Rwemalika u. a., 2019). Die in diesem Abschnitt genannten Empfehlungen zielen darauf ab,
Redundanz zu vermeiden und den Wartungsaufwand zu verringern.

Obwohl der schliisselwortgetriebene Test ein Ansatz zur Testautomatisierung ist, kann auch das manuelle
Testen davon profitieren. Wird er fir das manuelle Testen eingesetzt, unterstutzt er effektiv den spateren
Ubergang vom manuellen zum automatisierten Testen.

Weitere Einzelheiten zur Automatisierung der Testdurchfiihrung und zum schlisselwortgetriebenen Test
sind in (ISTQB-TTA, v4.0 DE), (ISTQB-TAE, v2.0 DE) und (/ISO/IEC/IEEE 29119-5, 2016) zu finden.
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1.3.7 Werkzeuge fur die Verwaltung der Testmittel

Eine sachgerechte werkzeuggestltzte Verwaltung der Testmittel kann den Testanalysten helfen, den ge-
samten Testprozess zu unterstiitzen. Werkzeuge kénnen den Status von Arbeitsergebnissen bereitstellen
und die Testlberwachung und Teststeuerung unterstiitzen. Treten Fehlerwirkungen im SUT auf, kénnen
Testanalysten auf die Werkzeuge zurilickgreifen, um die Testergebnisse aus friheren Testlaufen zu Uber-
prifen und den Zeitpunkt zu analysieren, an dem Fehlerzustande aufgetreten sind.

Zu den wichtigsten Werkzeugarten fur die Verwaltung der Testmittel gehéren:

» Testmanagementwerkzeuge zur Bereitstellung einer strukturierten Ablage fir alle relevanten Test-
mittel (z. B. Testbedingungen, Testfélle, Testskripte, Testsuiten und Testlaufe). Diese Werkzeuge
erleichtern die Verfolgbarkeit (z. B. Uber die Verfolgbarkeitsmatrix), das Abrufen von Testféllen, die
Planung von Testlaufen, die Aufzeichnung von Testergebnissen und die Gesamtberichterstattung
Uber Testfortschritt und Qualitat.

« Fehlermanagementwerkzeuge zur Protokollierung, Priorisierung und Uberwachung der Fehlerbe-
hebung.

+ Testdatenmanagementwerkzeuge zur Erstellung und Pflege von Testdaten, einschlie3lich des
Schutzes sensibler Daten (siehe Abschnitt 1.3.5).

» Konfigurationsmanagementwerkzeuge zur Erleichterung testbezogener Aktivitaten in den
Entwicklungs-, Freigabe- und Betriebsprozessen, einschlie3lich der Verwaltung der Konfiguration
und Verflgbarkeit von Testumgebungen.

+ Anforderungsmanagementwerkzeuge zur Erfassung und Verfolgung von Anforderungen auf
hoher Ebene, um sicherzustellen, dass diese klar definiert, versioniert und wahrend des gesamten
SDLC nachverfolgt werden.

Testanalysten unterstltzen die Verwaltung von Testmitteln durch:

» Analyse des Projekts und des Releases, um die richtige Teilmenge an Testmitteln auszuwéhlen (z.
B. eine Spezifikation, die durch ihre Version identifiziert wird, so dass sie mit der Version des SUT
Ubereinstimmt)

+ Definition einer geeigneten funktionalen (z. B. nach Features oder Modulen) oder technischen Struk-
tur (z. B. nach Testart oder Testumgebung) flr die Organisation der Testfalle im Testmanagement-
werkzeug

» Hinzufigen von Metadaten zu den Testféllen (z. B. Informationen Gber den Aufwand, der mit der
Testdurchfihrung verbunden ist, oder die erforderliche Testumgebung)

+ Sicherstellung der Verfolgbarkeit zwischen Anforderungen, Testbedingungen, Tests, Testlaufen und
Fehlerzustanden

» Auswabhl der richtigen Testsuiten fir Regressionstests (fur manuelle/automatisierte Testausfihrung)
» Konfigurationsmanagement der Testfélle, einschlieBlich der Identifizierung veralteter Testfélle.

Werkzeuge helfen den Testprozess zu organisieren, zu verfolgen und seine Qualitat zu sichern. Testana-
lysten unterstiitzen diese BemUhungen durch die Auswahl, Strukturierung und Wartung von Testfallen,
die Gewahrleistung der Wartbarkeit und die Verwaltung von Testfallversionen fir effizientes Testen und
Teststeuerung.
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2 Die Aufgaben des Testanalysten beim risikobasierten
Testen — 90 Minuten

Schliisselbegriffe

Auswirkungsanalyse, Produktrisiko, Regressionstest, Risikoanalyse, risikobasierter Test, Risikobewertung,
Risikoidentifizierung, Risikominderung, Risikosteuerung, Risikolberwachung

Lernziele fir Kapitel 2:

Die Lernenden kénnen ...

2.1 Risikoanalyse

TA-2.1.1 (K2) ... den Beitrag von Testanalysten zur Risikoanalyse des Produktrisikos zusammen-
fassen

2.2 Risikosteuerung

TA-2.2.1 (K4) ... die Auswirkungen von Anderungen analysieren, um den Testumfang von Regressi-
onstests zu bestimmen
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EinfGhrung in die Aufgaben des Testanalysten beim risikobasierten Tes-
ten

Der risikobasierte Test ist ein Testansatz, bei dem der Testaufwand auf Grundlage der Risikostufen der
Testelemente priorisiert wird. Der Testmanager bestimmt diesen Testansatz. Die Testanalysten spielen
eine aktive Rolle bei der Umsetzung. Der risikobasierte Test wird in (ISTQB-TM, v3.0 DE) ausfthrlicher
behandelt.

Der risikobasierte Test umfasst die Risikoanalyse und die Risikosteuerung (ISTQB-CTFL, v4.0.2 DE,
Abschnitt 5.2).

Da Risiken und Risikostufen nicht statisch sind und sich im Laufe der Zeit &ndern, beinhaltet der risikoba-
sierte Test auBerdem eine regelmaBige Risikolberwachung. In einem iterativen Lebenszyklus wird dies
mit einer vom Team festgelegten Haufigkeit durchgefihrt (wahrscheinlich einmal pro Iteration). In ande-
ren Lebenszyklen wird die Haufigkeit von der fir das Produktrisikomanagement verantwortlichen Person,
haufig dem Testmanager, festgelegt. Die Testanalysten tragen dazu bei, indem sie das Risikoregister auf
der Grundlage der vorgenommenen Anderungen aktualisieren und die RisikominderungsmaBnahmen
anpassen.

2.1 Risikoanalyse

Die Risikoanalyse umfasst die Risikoidentifizierung und die Risikobewertung. Dieser Lehrplan konzentriert
sich darauf, wie Testanalysten an den Risikoanalyseaktivitaten teilnehmen sollten, um sicherzustellen,
dass der risikobasierte Test korrekt umgesetzt wurde.

Testanalysten verfligen oft liber einzigartige Kenntnisse des Systems sowie Erfahrung und intuitives Ver-
standnis daflr, was typischerweise schiefgeht, welche Auswirkungen dies hat und wie Testen das Risiko
mindern kann. Dies macht die Testanalysten zu wertvollen Stakeholdern bei der Produktrisikoanalyse.

Bei der Risikoidentifizierung tragen Testanalysten mit ihrer eigenen Erfahrung und ihrem Wissen zu
Retrospektiven, Risikoworkshops, Brainstorming und der Erstellung von Checklisten bei. Testanalysten
kédnnen auch Interviews mit Stakeholdern durchfiihren, um besser zu verstehen, was aus deren Sicht die
bedeutendsten Risiken sind.

Wahrend der Risikobewertung tragen Testanalysten zusammen mit anderen Stakeholdern zur Bestim-
mung der Risikostufe bei, indem sie verschiedene Faktoren einschéatzen, wie z. B.:

» Haufigkeit der Nutzung und Kritikalitat der betroffenen Features

Kritikalitat der betroffenen Geschéftsziele

« Finanzielle, 6kologische und reputationsbezogene Schaden

Qualitat der Testbasis

Rechtliche oder sicherheitsrelevante (safety) Anforderungen

Testanalysten helfen auBBerdem dabei, Produktrisiken nach den betroffenen Qualitdtsmerkmalen zu kate-
gorisieren, z. B. anhand des Produktqualitdtsmodells von ISO/IEC 25010 (2023). Die Risikostufe ist oft
nicht gleichméaBig Uber das Testobjekt verteilt. In solchen Féllen sollten Testanalysten das Testobjekt in
Testelemente (z. B. Komponenten, Schnittstellen und Features) aufschliisseln und das jeweilige Risiko fir
jedes Testelement separat bewerten.
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AbschlieBend schlagen Testanalysten im Rahmen der Produktrisikobewertung geeignete Testaktivita-
ten zur Minderung jedes identifizierten Produktrisikos vor. Diese Aktivitdten kénnen statische Tests und
dynamische Tests umfassen. Abhangig von Faktoren wie der Risikostufe, der zugehdérigen Art des Test-
elements und dem betroffenen Qualitdtsmerkmal geben die Testanalysten die erforderlichen Teststufen,
Testarten, Testverfahren, den Grad der Unabhangigkeit des Testens und die Grindlichkeit der Tests an.
Im Sinne des Shift-Left-Ansatzes zeigen die Testanalysten auf, mit welchen Testaktivitaten das Risiko
méglichst frihzeitig gemindert werden kann, um den Testaufwand zu minimieren.

2.2 Risikosteuerung

Die Risikosteuerung umfasst die Risikominderung und die Risikolberwachung. Testanalysten verstehen
die Funktionalitaten des Systems und die damit verbundenen potenziellen Risiken. Daher ist die Rolle der
Testanalysten bei mehreren RisikominderungsmafBnahmen entscheidend, die in (ISTQB-CTFL, v4.0.2 DE,
Abschnitt 5.2.4) erwahnt werden:

+ Die Durchfiihrung von Reviews wird in Abschnitt 5.2.2 dieses Lehrplans behandelt.

- Die Anwendung geeigneter Testverfahren und Uberdeckungsgrade wird in Abschnitt 3.5 bespro-
chen.

» Die Anwendung der geeigneten Testarten wird in Kapitel 4 besprochen.
+ Die Durchfiihrung von Regressionstests wird in diesem Kapitel besprochen.

Das Hauptziel von Regressionstests ist es, das Vertrauen in die Qualitit des Testobjekts nach einer Ande-
rung sicherzustellen. Es kann jedoch aufgrund von Einschréankungen (z. B. Zeit, Budget, Testumgebung
oder Testdaten) unmaoglich sein, alle Regressionstests auszufiihren. Dies gilt vor allem flir manuell ausge-
fuhrte Tests, aber auch fur automatisierte Tests, z. B. wenn die Testzyklen kurz sind und es viele langlau-
fende automatisierte Tests gibt. Dies macht es notwendig, geeignete Regressionstests nach bestimmten
Kriterien auszuwahlen. Es ist unerlasslich, den Umfang der Regressionstests bei jedem Testzyklus zu
Uberprifen. Das Review kann zu dem Ergebnis flihren, dass die bestehende Regressionstestsuite ange-
passt werden muss.

Das zuverlassigste Verfahren zur Auswahl automatisierter Tests ist eine Auswirkungsanalyse, die von
Werkzeugen unterstiitzt werden kann. Solche Werkzeuge basieren auf einem automatisierten Konfigu-
rationsmanagementsystem. Sie registrieren, welche Konfigurationselemente wahrend der Ausfiihrung
der einzelnen Testfalle aktiviert werden. Bei einer Anderung verfolgen sie, welche Konfigurationselemen-
te ge&ndert wurden, und wahlen Regressionstests aus, die mit den geanderten Elementen interagieren.
Auf diese Weise stellen die Werkzeuge sicher, dass sich die Tests nach einer Anderung eines Elements
auf die Bereiche konzentrieren, in denen am ehesten eine Fehlerwirkung zu erwarten ist (Juergens u. a.,
2018).

Was die manuelle Testdurchfiihrung betrifft, so gibt es keinen schlissigen Beweis fir ein eindeutig Uberle-
genes Verfahren bei der [Auswahl von Regressionstests], da die Ergebnisse von verschiedenen Faktoren
abhangen (Engstrém u. a., 2010). Daher missen Testanalysten je nach der gegebenen Situation entschei-
den, welches Verfahren anzuwenden ist. Haufig eingesetzte Verfahren sind unter anderem:

* Risikobasierte Testauswahl, bei der die Testanalysten die Verfolgbarkeit der Regressionstestsuite
mit einem Risikoregister sicherstellen. Wenn eine Anderung vorgenommen und das Risikoregis-
ter entsprechend aktualisiert wird, passen die Testanalysten die Regressionstestsuite an, um die
héchsten Risikostufen zu Uberdecken.
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+ Historienbasierte Testauswahl, bei der die Testanalysten friihere Testdurchfiihrungen analysieren
und ermitteln, welche Tests Fehlerzustande aufgedeckt haben oder empfindlich auf &hnliche An-
derungen reagiert haben, wie die seit der letzten Testdurchfihrung vorgenommenen. Die erneute
Ausfihrung der entsprechenden Tests als Teil des Regressionstests erhéht die Wahrscheinlichkeit,
dass ahnliche Fehlerzustadnde aufgedeckt werden. Zusétzlich kénnen die Testanalysten auch einige
Tests einbeziehen, die seit langerer Zeit nicht mehr ausgefiihrt wurden, um sicherzustellen, dass
das Testobjekt sie weiterhin erfolgreich besteht.

« Uberdeckungsbasierte Testauswahl, bei der die Testanalysten eine kleine Anzahl von Tests aus-
wahlen, die auf der Grundlage der gewahiten Testverfahren eine méglichst hohe Uberdeckung errei-
chen. Die Anzahl der Tests muss sorgfaltig mit der Erhéhung der Uberdeckung pro Test abgewogen
werden.

Die Verfolgbarkeitsmatrix fiir Anforderungen, die dazu dient, die Auswirkungen von Anderungen
der Anforderungen auf die zugehérigen Tests zu bewerten. Sie kann besonders wertvoll sein, wenn
sich neue oder gednderte Anforderungen indirekt auf bestehende Features auswirken. Testana-
lysten wahlen Regressionstests sowohl fir die direkt betroffenen als auch fir verwandte Features
aus, um mdogliche unbeabsichtigte Seiteneffekte zu Uberdecken. In der agilen Softwareentwicklung
kann dies auf &hnliche Weise erfolgen, indem Tests ausgewahlt werden, die die von neuen oder
geanderten User-Storys betroffenen Akzeptanzkriterien tiberdecken.

Testauswahl basierend auf Nutzungsprofilen, wobei die Testanalysten die auszufihrenden Re-
gressionstestfalle auf Grundlage der Nutzungsmuster des Testobjekts auswéahlen. Beim Testen
eines Online-Shops kann ein solcher Test z. B. beinhalten, dass sich der Benutzer anmeldet, nach
Produkten sucht, diese in den Warenkorb legt und eine Bestellung aufgibt. Wenn eine Anwendung
erheblich gedndert wird, bietet dieses Verfahren einen schnellen Uberblick tiber die gesamte Sys-
temfunktionalitdt. Wenn sich daraus zu viele Tests ergeben, priorisieren die Testanalysten kritische
Nutzungsmuster, die haufig auftreten und kritische Funktionalitdten und Geschéftsprozesse Uberde-
cken.

Auswirkungsanalyse, die auch flr die Auswahl von Regressionstestfallen flir die manuelle Ausfiih-
rung verwendet werden kann, wenn die Testanalysten wissen, welche Regressionstestfalle mit den
geanderten Konfigurationselementen interagieren.

Far eine umfassendere und effektivere Regressionstestsuite ist es oft notwendig, eine Kombination von

Testverfahren zu verwenden. Testanalysten missen jedoch sorgféltig abwégen zwischen dem Bedarf an
Uberdeckung und einer iberschaubaren GréBe der Testsuite. Nach jedem Testzyklus analysieren die Tes-
tanalysten die Testergebnisse, um die Effektivitat der angewandten Verfahren zu ermitteln (siehe Abschnitt
5.3.1). Beim néchsten Mal behalten die Testanalysten die effektiven Verfahren bei und ersetzen die inef-
fektiven. Dadurch wird die Auswahl von Regressionstests im Laufe der Zeit kontinuierlich verbessert. Dies
ist besonders wichtig bei iterativen und inkrementellen Entwicklungsmodellen mit haufigen Anderungen.
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3 Testanalyse und Testentwurf — 615 Minuten

Schliisselbegriffe

Aquivalenzklassenbildung,checklistenbasierter Test, CRUD-Test, datenbasiertes Testverfahren, Entschei-
dungstabellentest, erfahrungsbasierter Test, kombinatorischer Test, Massentest, metamorphe Relation,
metamorpher Test, regelbasiertes Testverfahren, sitzungsbasierter Test, szenariobasierter Test, Test-
Charta verhaltensbasiertes Testverfahren, Wertebereichstest, Zufallstest, Zustandslibergangstest

Lernziele fiir Kapitel 3:

Die Lernenden kénnen ...

3.1 Datenbasierte Testverfahren

TA-3.1.1 (K3) ... den Wertebereichstest anwenden
TA-3.1.2 (K3) ... den kombinatorischen Test anwenden
TA-3.1.3 (K2) ... die Vorteile und Grenzen von Zufallstests zusammenfassen

3.2 Verhaltensbasierte Testverfahren

TA-3.2.1 (K2) ... den CRUD-Test erlautern
TA-3.2.2 (K3) ... den Zustandsibergangstests anwenden
TA-3.2.3 (K3) ... den szenariobasierten Test anwenden

3.3 Regelbasierte Testverfahren
TA-3.3.1 (K3) ... den Entscheidungstabellentest anwenden
TA-3.3.2 (K3) ... den metamorphen Test anwenden

3.4 Erfahrungsbasiertes Testen

TA-3.4.1 (K3) ... Test-Chartas fiir den sitzungsbasierten Test vorbereiten
TA-3.4.2 (K3) ... Checklisten fir den erfahrungsbasierten Test vorbereiten
TA-3.4.3 (K2) ... Beispiele fiir die Vorteile und Grenzen von Massentests geben

3.5 Anwenden der am betsen geeigneten Testverfahren

TA-3.5.1 (K4) ... geeignete Testverfahren zur Minderung von Produktrisiken in einer bestimmten
Situation auswahlen

TA-3.5.2 (K2) ... die Vorteile und Risiken der Automatisierung des Testentwurfs erlautern
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Einflhrung in Testanalyse und Testentwurf

Testverfahren werden hauptsachlich in der Testanalyse und dem Testentwurf eingesetzt. Die in diesem Ka-
pitel behandelten Testverfahren umfassen Black-Box-Testverfahren und erfahrungsbasierte Testverfahren.
White-Box-Testverfahren werden in (ISTQB-TTA, v4.0 DE) besprochen.

In diesem Lehrplan werden Black-Box-Testverfahren in drei Kategorien unterteilt, die auf den zugrundelie-
genden Testbedingungen basieren und durch die nachfolgenden Elemente reprasentiert werden:

» Elemente der Daten (datenbasiert)
» Elemente des dynamischen Verhaltens (verhaltensbasiert)

» Elemente statischer Verhaltensregeln (regelbasiert)

3.1 Datenbasierte Testverfahren

Eingabedaten aus verschiedenen Wertebereichen fuhren zu verschiedenen Verhaltensweisen des Test-
elements. Datenbasierte Testverfahren zielen darauf ab, zu Gberprifen, ob die Implementierung mit be-
stimmten Gebieten des Wertebereichs korrekt umgeht. Der Foundation-Level-Lehrplan (ISTQB-CTFL,
v4.0.2 DE, Abschnitt 4.2) behandelt zwei Testverfahren, die als datenbasiert eingestuft werden kénnen:
Aquivalenzklassenbildung und Grenzwertanalyse. In diesem Lehrplan werden drei weitere datenbasierte
Testverfahren vorgestellt:

» Wertebereichstest — erweitert die Aqui\_(alenzklassenbildung und Grenzwertanalyse auf Bereiche mit
mehreren Parametern und komplexen Aquivalenzklassen

» Kombinatorischer Test — konzentriert sich auf die Wechselwirkungen zwischen mehreren Parame-
tern in einem mehrdimensionalen Wertebereich

« Zufallstest — wahlt zufallige Eingaben aus dem Wertebereich auf der Grundlage einer bestimmten
Wahrscheinlichkeitsverteilung aus.

Zu berlcksichtigen ist, dass sich der Zufallstest im Allgemeinen sowohl auf zuféllige Eingabedaten als
auch auf zufallige Ereignisse beziehen kann. In diesem Lehrplan wird nur das Testen mit zuféalligen Einga-
bedaten behandelt.

3.1.1 Wertebereichstest

Beim Wertebereichstest wird tiberpriift, ob sich das Testelement in den Aquivalenzklassen des Bereichs
und an deren Grenzen wie spezifiziert verhalt. In diesem Fall werden Aquivalenzklassen mithilfe von Aus-
driicken definiert, die atomare Bedingungen mit logischen Operatoren (z. B. AND, OR und NOT) verkn(p-
fen und eine oder mehrere interagierende Variablen umfassen. Jede atomare Bedingung definiert eine
Grenze der Aquivalenzklasse. Geschlossene Grenzen werden durch relationale Ausdriicke mit den Opera-
toren <, > oder = gebildet und offene Grenzen werden durch relationale Ausdriicke mit den Operatoren <,
> oder # gebildet.

Zum Beispiel definiert im Kontext der Klassifizierung des Body-MaB-Index (BMI) Kérpergréi3e > 1,29
Meter UND Gewicht / H6he?> 30 eine Aquivalenzklasse eines zweidimensionalen Wertbereichs der zwei
Grenzen hat, eine offene und eine geschlossene, und aus zwei Variablen besteht.
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Beim Wertebereichstest sollen Fehlerzustande in der Impplementierung der Aquivalenzklassen (z. B.
falsche Operatoren oder Konstanten im Code) durch die Auswahl geeigneter Uberdeckungselemente
aufgedeckt werden. Die Uberdeckungskriterien in Wertebereichstests beziehen sich auf die ON-, OFF-,
IN- und OUT-Punkte:

- Bei einer geschlossenen Grenze liegt ein ON-Punkt auf dieser Grenze. Bei einer offenen Grenze
liegt ein ON-Punkt innerhalb der Aquivalenzklasse und ist gemafR der angegebenen Genauigkeit der
Grenze am nachsten.

« Bei einer geschlossenen Grenze liegt ein OFF-Punkt {.index} auBerhalb der Aquivalenzklasse und
liegt entsprechend der angegebenen Genauigkeit am nachsten zur Grenze. Bei einer offenen Gren-
ze liegt ein OFF-Punkt auf dieser Grenze.

« Ein IN-Punkt liegt innerhalb der Aquivalenzklasse und ist kein ON-Punkt.
« Ein OUT-Punkt liegt auBerhalb der Aquivalenzklasse und ist kein OFF-Punkt.

Jede dieser Punktarten hat einen Bezug zu der Grenze der Aquivalenzklasse. Ein und derselbe Punkt
kann eine unterschiedliche Punktart fir verschiedene Grenzen darstellen.

Zu den Uberdeckungskriterien gehéren:

Vereinfachte Wertebereichsiiberdeckung (Jeng u.a., 1994), die die folgenden Uberdeckungselemente
erfordert:

* Ein ON-Punkt und ein OFF-Punkt fir jede Grenze, die durch einen der Operatoren <, <, > oder >
definiert ist.

 Ein ON-Punkt und zwei OFF-Punkte, die sich auf verschiedenen Seiten der Grenze fiir den Operator
= befinden.

» Ein OFF-Punkt und zwei ON-Punkte, die sich auf verschiedenen Seiten der Grenze fiir den #-
Operator befinden.

Jeder OFF-Punkt muss so nahe wie mdéglich am entsprechenden ON-Punkt liegen, entsprechend der
vorgegebenen Genauigkeit.

Zuverlassige Wertebereichsiiberdeckung (Forgécs u. a., 2024), die die folgenden Uberdeckungsele-
mente erfordert:

 Ein ON-Punkt, ein OFF-Punkt, ein IN-Punkt und ein OUT-Punkt fur jede Grenze, die durch einen der
Operatoren <, <, > oder > definiert ist.

» Ein ON-Punkt und zwei OFF-Punkte, die sich auf verschiedenen Seiten der Grenze fiir den Operator
= befinden.

» Ein OFF-Punkt und zwei ON-Punkte, die sich auf verschiedenen Seiten der Grenze flir den #-
Operator befinden.

Fur beide Uberdeckungskriterien gilt, dass die Anzahl der Uberdeckungselemente linear von der An-
zahl der Grenzen abhangt. Sie kann fiir beide Uberdeckungskriterien optimiert werden, indem dasselbe
Uberdeckungselement fiir verschiedene Grenzen verwendet wird. Beispielsweise kdnnen alle Grenzen
einer Aquivalenzklasse einen gemeinsamen IN-Punkt verwenden oder eine Kombination von OFF- und
ON-Punkten einer Grenze einer Aquivalenzklasse kann als ON- und OFF-Punkte fiir die Grenze der be-
nachbarten Aquivalenzklasse verwendet werden. Fiir Wertebereiche mit vielen Grenzen ist ein erweiterter
Optimierungsalgorithmus verfligbar (Forgacs u. a., 2024).

v4.0 Freigegeben Seite 31 von 82 2025/07/01

© International Software Testing Qualifications Board



/

ISTQB® Certified Tester ISE::!::%:(BI
Advanced Level Test Analyst (CTAL-TA) Lehrplan Tt Analyst

Die zuverlassige Wertebereichsiiberdeckung flihrt zu einer etwas gréBeren Anzahl von Uberdeckungs-
elementen als die vereinfachte Wertebereichslberdeckung, kann aber wesentlich mehr Fehlerzustédnde
aufdecken (Site of Software Test Design, 2020).

Wertebereichstests kénnen auf jeder Teststufe angewendet werden. Sie verallgemeinern Grenzwertanaly-
se und Aquivalenzklassenbildung (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 4.2) fiir komplexere Wertebe-
reiche. Weitere Testansatze zum Wertebereichstest finden sich in Lehrbiichern wie (Beizer, 1990, Kap. 6;
Binder, 2000, Abschnitt 10.2.4; Kaner; Padmanabhan u. a., 2013; Jorgensen, 2014, Kap. 5).

3.1.2 Kombinatorischer Test

Einige Softwarefehler entstehen durch bestimmte Kombinationen von Parameterwerten, auch Interakti-
onsfehler genannt. Kombinatorische Tests zielen darauf ab, solche Fehlerwirkungen aufzudecken, indem
diese Parameterwertekombinationen untersucht werden.

Bei kombinatorischen Tests kombinieren die Testbedingungen in der Regel Konfigurationsparameter oder
Eingabewerte.

Daher gibt es zwei Hauptansatze fiir kombinatorische Tests. Der erste Ansatz verwendet Kombinationen
von Konfigurationsparametern, und jede dieser Kombinationen kann mit demselben Testfall getestet wer-
den. Beim zweiten Ansatz werden Kombinationen von Eingabewerten genutzt, aus denen vollstandige
Testfélle entstehen. Diese Testfélle bilden gemeinsam eine Testsuite fir das SUT (Kuhn; Yu u. a., 2013).

Ein spezifisches Parameter-Wert-Paar besteht aus einem Parameter und seinem Wert (z. B. "(Farbe,
rot)").

Zu den kombinatorischen Uberdeckungskriterien gehéren die folgenden (Ammann u. a., 2008), (Forgacs
u.a., 2019):

Die Basisauswahliiberdeckung geht davon aus, dass manche Parameter-Wert-Kombinationen wich-
tiger sind als andere. Deshalb wird fir jeden Parameter ein Basis-Parameter-Wert-Paar bestimmt. Die
Kombination aller Basis-Parameter-Wert-Paare bildet das Basis-Uberdeckungselement. Weitere Uberde-
ckungselemente werden erstellt, indem man ein Basis-Parameter-Wert-Paar durch einen anderen Wert
des Parameters ersetzt, bis keine weiteren Kombinationen mehr gebildet werden kénnen.

Bei der paarweisen Uberdeckung sind die Uberdeckungselemente Paare von Parameter-Wert-Paaren
fur zwei beliebige Parameter. Es gibt Werkzeuge zur Erzeugung dieser Uberdeckungselemente, dennoch
ist es generell schwierig, eine minimale Menge von Testfallen zu finden, die eine paarweise Uberdeckung
erreichen.

Bei Parametern mit vielen Werten kann zunéchst die Aquivalenzklassenbildung angewendet werden, um
die Anzahl und Menge der resultierenden Kombinationen zu reduzieren. Die Erfassung der Parameter
und ihrer Werte in einem Klassifikationsbaum oder einem Feature-Modell (siehe IREB-Glossary, 2024)
unterstltzt diesen Vorgang. Die endgultige Anzahl der Testfélle kann durch Einschrankungen zwischen
Parameter-Wert-Paaren, durch manuell hinzugefliigte Kombinationen, die als problematisch bekannt sind,
oder durch ungiiltige oder nicht durchfiihrbare Kombinationen beeinflusst werden.

Die entscheidende Erkenntnis des kombinatorischen Tests ist, dass nicht jeder Parameter zu einer Fehler-
wirkung beitrégt und dass die meisten Fehlerwirkungen durch einen einzigen Parameterwert oder durch
Wechselwirkungen zwischen einer relativ kleinen Anzahl von Parametern ausgeldst werden (Cohen u. a.,
1994). Dies stimmt mit der Hypothese des Kopplungseffekts Uberein, die besagt, dass die Erkennung
einfacher Fehlerzustande in einem Programm oft auch komplexe Fehlerzustédnde aufdecken kann (Offutt,
1992). In einer begrenzten Studie (Kuhn; Wallace u. a., 2004) zeigten die Ergebnisse, dass etwa 97 % der
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Fehlerwirkungen durch nur eine oder zwei interagierende Bedingungen verursacht werden, was darauf
hindeutet, dass paarweises Testen ein effektives Testverfahren ist.

Weitere Informationen zum kombinatorischen Test, einschlie3lich anderer Uberdeckungskriterien wie
diff-pair-t oder n-weise Uberdeckung, sind in (Ammann u. a., 2008), (Forgacs u. a., 2019) zu finden. Werk-
zeuge zum kombinatorischen Testen sind auch unter (Czerwonka, 2004) verfigbar.

3.1.3 Zufallstest

Beim Zufallstest werden Testdaten nach dem Zufallsprinzip aus dem Eingabebereich des Testelements
auf Grundlage einer bestimmten Wahrscheinlichkeitsverteilung ausgewahlt. Fir Zwecke der Validierung
wird eine Verteilung basierend auf Nutzungsprofilen empfohlen. Fir Zwecke der Verifizierung sollte die
Verteilung nutzungsunabhéngig sein, um Verzerrungen zu vermeiden. Die erwarteten Ergebnisse kénnen
den Testfallen mithilfe eines Testorakels hinzugeflgt werden, was in den meisten Fallen ein automatisier-
tes Testorakel erfordert.

Der Zufallstest kann geleitet oder ungeleitet sein. Bei ungeleiteten Zufallstests bleibt die Wahrscheinlich-
keitsverteilung wahrend des gesamten Prozesses unveranderbar. Bei geleiteten Zufallstests, z. B. bei
Verfahren wie dem adaptiven Zufallstests (Huang u. a., 2019), wird die Verteilung auf Grundlage zuvor
ausgewahlter Werte angepasst und entwickelt sich im Laufe der Zeit weiter. Geleitete Zufallstests zie-
len darauf ab, den Eingabebereich effektiv zu Gberdecken, wobei Fehlerzustdnde oftmals in bestimmten
Bereichen gehauft auftreten.

Fir Zufallstests gibt es keine anerkannten Uberdeckungskriterien. Daher kénnen sich die Endekriterien
nur auf die Anzahl der durchgefiihrten Tests, die Testzeit oder ahnliche Messungen des Abschlusses
stutzen.

Zufallstests sind besonders wertvoll, wenn die Fachkenntnisse im Anwendungsbereich begrenzt sind oder
eine groBBe Menge an Testdaten bendtigt wird. Sie sind kosteneffizient und bieten, in probabilistischer
Hinsicht, Einblicke in die Zuverlassigkeit von Testobjekten. Zufallstests helfen dabei, Fehlerzustande zu
vermeiden, die beim manuellen Testen aufgrund von falschem Vertrauen in bestimmte Codebereiche oder
Funktionalitaten Ubersehen werden. Zufallstests sind jedoch auch mit einigen Herausforderungen und Ein-
schrankungen verbunden, darunter die Vernachlassigung der Datensemantik, das mégliche Ubersehen
von Fehlerzustanden im Zusammenhang mit der Datenbedeutung, das Ubersehen bestimmter Fehler-
zustande, die Generierung redundanter Tests, die Abh&ngigkeit von einem automatisierten Testorakel
und zufallige Ausgaben, die zu inkonsistenten Testergebnissen fihren. Die Abwéagung der Vorteile und
Grenzen von Zufallstests ist in jedem Testkontext von entscheidender Bedeutung.

Traditionell gelten Zufallstests als weniger effektiv als andere Testverfahren. In den letzten Jahren ist diese
Hypothese in vielen empirischen Studien untersucht worden. Dabei hat sich gezeigt, dass Zufallstests
unter den oben genannten Umstéanden effektiver und effizienter sein kdnnen als andere datenbasierte
Testverfahren (Arcuri u. a., 2012), (Wu u. a., 2020). Zufallstests werden auch beim Fuzzing und Chaos
Engineering eingesetzt.

3.2 Verhaltensbasierte Testverfahren

Verhaltensbasierte Testverfahren leiten Testfalle aus Spezifikationen des zustandsabhangigen dynami-
schen Verhaltens des Testelements ab. In diesem Lehrplan werden drei verhaltensbasierte Testverfahren
behandelt:

» CRUD-Tests
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+ ZustandsUbergangstests
» Szenariobasierte Tests

Der CRUD-Test und der szenariobasierte Test erweitern das Spektrum der aus (ISTQB-CTFL, v4.0.2 DE,
Abschnitt 4.2) bekannten Black-Box-Testverfahren. Dieser Lehrplan ergénzt die Zustandsuibergangstests
um zusatzliche Uberdeckungskriterien.

3.2.1 CRUD-Test

Der CRUD-Test Uberprift den Lebenszyklus der von Testelementen verarbeiteten Datenentitaten. CRUD
steht flr create (erstellen), read (lesen/auslesen), update (aktualisieren), und delete (I6schen). Dies sind
die vier grundlegenden Operationen, die Funktionen mit Entitdten durchflihren kénnen.

Die CRUD-Matrix gibt einen Uberblick (iber den Lebenszyklus der Datenentitaten. lhre Spalten stehen
fur die Entitaten, ihre Zeilen fir die Funktionen. Angenommen, eine Funktion fihrt eine oder mehrere be-
stimmte Create-, Read-, Update- oder Delete-Operationen fiir eine bestimmte Entitat aus, dann wird dies
in der Matrix mit den Anfangsbuchstaben dieser Operationen dargestellt: C, R, U oder D. Um eine CRUD-
Matrix zu erstellen, bestimmen die Testanalysten fiir jede Funktion, welche der vier Operationen sie auf
welche Entitaten ausfiihrt. Besondere Aufmerksamkeit sollte der Read-Operation gewidmet werden, die
oft implizit mit den C-U-D-Operationen verbunden ist.

Der CRUD-Test besteht aus zwei Teilen (Koomen u. a., 2008):

+ Der Volistandigkeitstest ist ein statischer Test, der Uberprift, ob alle méglichen Operationen (d.
h. C, R, U und D) bei jeder Entitat auftreten (d. h., ob der gesamte Lebenszyklus fir jede Entitat
implementiert wurde). Das Fehlen einer Operation ist eine Anomalie, die untersucht werden muss.

» Der Konsistenztest ist ein dynamischer Test, der darauf abzielt, die verschiedenen Funktionen
zu integrieren und zu prifen, ob die Entitat konsistent verwendet wird. Es wird Uberprift, ob die
Funktionen bei der Handhabung einer Entitat korrekt zusammenwirken. Die Testfélle sollten alle
Operationen in der CRUD-Matrix Gberdecken. Dartber hinaus sollten auch Negativtests enthalten
sein (z. B. das Lesen einer noch nicht erstellten Entitat). Testfalle werden pro Entitat entworfen,
indem Funktionen kombiniert werden, um ihren gesamten Lebenszyklus zu Uberdecken.

Die CRUD-Uberdeckung wird gemessen, indem die Anzahl der von der Testsuite ausgefiihrten Operatio-
nen in der CRUD-Matrix durch die Gesamtzahl der Operationen in der CRUD-Matrix dividiert wird. Eine
strengere CRUD-Uberdeckung kann spezifische Kombinationen von Operationen als Uberdeckungsele-
mente berucksichtigen (z. B. sollten nach jedem U alle méglichen Rs abgedeckt werden).

Der CRUD-Test wird vor allem beim Systemtest eingesetzt und konzentriert sich auf Fehlerzustande im
Verhalten des Testelements bei der Behandlung von Entitaten, wie z. B. Verletzungen der Integritat von
Daten, Fehler bei der Zugriffskontrolle oder Dateninkonsistenzen.

3.2.2 ZustandsUbergangstest

Viele komplexe Systeme sind zustandsbehaftet (d. h., die Reaktion des Systems auf ein Ereignis hangt
vom aktuellen Zustand des Systems ab). Beispiele fir zustandsabh&ngige Systeme sind eingebettete
Systeme, dialogbasierte Systeme, Kontrollsysteme oder Systeme, die sich mit Entitdten und deren Le-
benszyklen befassen.

Ein Zustand vereinfacht komplexe interne Details, wodurch es fir die Beteiligten einfacher wird, das er-
wartete Verhalten zu verstehen. Bei der Testanalyse missen die Testanalysten sicherstellen, dass das
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zustandsbasmodell das erwartete Verhalten des Testelements reprasentiert, und zwar in dem fiir das Tes-
ten erforderlichen Detaillierungsgrad. Wenn die Testbasis bereits ein solches Modell enthélt, missen die
Testanalysten prifen, ob das Modell die Testbedingungen enthélt und es gegebenenfalls anpassen oder
ein neues Modell entwerfen.

In zustandsmodellen stellen die Knoten Zustédnde und die Kanten Zustandslibergange dar. Ein Zustands-
Ubergang wird durch Ereignisse ausgel6st und kann [Wachterbedingunglen{.index} (guard conditions) und
Aktionen enthalten (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 4.2.4). Es sind mehrere Varianten dieser
Modelle in Gebrauch, wie z. B. erweiterte endliche Zustandsautomaten (extended finite state machines

- efsm) (Bochmann u. a., 1994), Harel-Zustandsdiagramme (Harel, 1987) oder UML-Zustandsautomaten
(OMG® UML, 2017).

Zusétzlich zu den in (ISTQB-CTFL, v4.0.2 DE) diskutierten Kriterien fiir die Uberdeckung von Zustands-
Uberga&ngen werden im Folgenden zwei weitere Kriterien erlautert, fir die empirisch eine hohe Effektivitat
bei der Fehlererkennung nachgewiesen wurde:

« N-Switch-Uberdeckung gilt fiir giiltige Sequenzen von N+1 aufeinanderfolgenden Zustandstiiber-
géngen, auch N-Switches genannt (Chow, 1978). 0-Switch-Uberdeckung entspricht der Uberde-
ckung aller gliltigen Zustandstibergdnge (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 4.2.4). 1-Switch-
Uberdeckung ist ein Paar von eingehenden und ausgehenden Zustandsiibergangen mit genau
einem Zustand dazwischen. Die Erweiterung von N-Switches an ihrem Ende durch glltige nach-
folgende Zustandslibergange ergibt N+1-Switches. In der Praxis werden haufig 0- und 1-Switch-
Uberdeckungen verwendet. Eine 100%ige 2-Switch- oder héhere Uberdeckung ist nur bei einem
hohen Risiko einer Fehlerwirkung durch unerwartete Ereignisfolgen notwendig, da die Anzahl der
N-Switches mit jedem héheren N exponentiell wachsen kann.

* Rundreiseliberdeckung (Ammann u. a., 2008) gilt fir Pfade in einem zustandsmodell, die Schleifen
bilden. Eine Rundreise ist eine Schleife, bei der Start- und Endzustand gleich sind und kein anderer
Zustand in dieser Schleife zweimal vorkommt. Die Uberdeckungselemente sind die Rundreisen. (An-
toniol u. a., 2002) befand dieses Kriterium als sehr effektiv bei der Erkennung von Fehlerzustanden.

ZustandsuUbergangstests eignen sich gut fir die Automatisierung mittels Werkzeugen fur den modellba-
sierten Test. Wie die meisten Black-Box-Testverfahren trégt auch der Zustandsubergangstest zur Fehler-
vorbeugung bei, indem er Fehlerzusténde in der Spezifikation wahrend der Modellierung aufdeckt. Der
ZustandsUbergangstest kann auf jeder Teststufe angewendet werden.

Weitere Uberdeckungskriterien werden in (Rechtberger u. a., 2022) diskutiert. Ein neueres zustandsmodell
ist das Aktions-Zustands-Modell, das in (Forgacs u. a., 2024) diskutiert wird.

3.2.3 Szenariobasierter Test

Beim szenariobasierten Test wird das Verhalten des Testelements in realistischen Szenarien evaluiert.
Verfahren wie Benutzerstudie, User-Storys, Personas und User-Journey-Kartes (siehe Abschnitt 11) kdn-
nen helfen, wertvolle Szenarien zu identifizieren.

Beim szenariobasierten Test erstellen die Testanalysten ein Szenariomodell auf der Grundlage von Hand-
lungssequenzen, die Abldufe durch das Testelement darstellen (vgl. ISO/IEC/IEEE 29119-4, 2021). In
diesem Lehrplan werden die folgenden zwei Modelle behandelt: Aktivitdtsdiagramm und Anwendungsfall.
Andere Modelle sind Flussdiagramme, Geschéaftsprozessmodelle (OMG® BPMN, 2013), Sequenzdia-
gramme oder Kollaborationsdiagramme (OMG® UML, 2017). Diese Modelle werden in diesem Lehrplan
nicht behandelt. Weitere Einzelheiten finden Sie in (ISTQB-AcT, v1.0 DE).
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Ein Aktivitatsdiagramm ist eine grafische Darstellung eines Arbeitsablaufs innerhalb eines Systems.
Aktivitatsdiagramme sind besonders nitzlich fir die Modellierung von Geschaftsprozessen, kénnen aber
auch Kontrollflisse modellieren. Aktivitdtsdiagramme erweitern die Notation von Flussdiagrammen und
ermoglichen die Modellierung von Nebenlaufigkeit. Die Hauptelemente von Aktivitdtsdiagrammen sind
Start- und Endknoten, Aktionen, Kontroll- und Datenfliisse, Entscheidungsknoten, Merge-Knoten, Fork-
Knoten, Join-Knoten und Swimlanes.

Ein Anwendungsfall ist eine textuelle oder grafische Beschreibung von Aktionen, die Interaktionen zwi-
schen einem Benutzer und einem System oder zwischen Systemen darstellen. In einem Anwendungsfall
werden drei Arten von Szenarien unterschieden:

» Hauptszenario (auch "happy path") — eine typische, erwartete Abfolge von Aktionen, die aus Sicht
des Benutzers zum Erreichen eines bestimmten Ziels fuhrt. Ein Anwendungsfall kann nur ein Haupt-
szenario besitzen.

» Erweiterung (oder Alternativszenario) — eine vom Hauptszenario abweichende Abfolge von Aktio-
nen, die letztendlich zum Erreichen des Ziels des Hauptszenarios fiihrt.

+ Ausnahme — eine Abfolge von Aktionen, die das Erreichen des Ziels des Hauptszenarios aufgrund
einer unerwarteten Aktion (z. B. abnormale Nutzung oder ungultige Eingabe) nicht zulasst.

Beim szenariobasierten Test entwerfen die Testanalysten Testfalle zur Uberdeckung der Szenarien (die
Uberdeckungselemente), wobei die Testanalysten haufig eine risikobasierte Priorisierung vornehmen.
Wenn das Szenariomodell keine Schleifen enthalt, kann jedes Szenario mit einem separaten Testfall ge-
testet werden (d. h., alle mdglichen Szenarien im Modell kénnen durch eine Testsuite ausgefliihrt werden).
Die Anzahl der méglichen Szenarien (Pfade) kann unendlich sein, wenn Schleifen vorhanden sind. In
diesem Fall kann die einfache Schleifeniberdeckung auf das Szenariomodell angewendet werden. Die
einfache Schleifentberdeckung erfordert das Testen, wenn jede Schleife nullmal (d. h. Gbersprungen), mit
genau einer lteration, mit mehr als einer lteration (d. h. einer typischen Anzahl von Iterationen) und mit der
maximalen Anzahl von lterationen (wenn méglich) ausgefihrt wird.

Die szenariobasierte Uberdeckung wird ermittelt, indem die Anzahl der ausgefiihrten Szenarien durch
die Anzahl aller identifizierten Szenarien dividiert wird. Szenarien kénnen durch Anwendung verschie-
dener Uberdeckungskriterien auf das Szenariomodell identifiziert werden (siehe Koomen u. a., 2008).
Uberdeckungskriterien kénnen erfordern, dass jedes Szenario mehr als einmal getestet wird. So kann ein
Szenario beispielsweise eine zusatzliche Aquivalenzklassen- oder Grenzwertiiberdeckung der im Szena-
rio vorkommenden Variablen erfordern. In solchen Fallen muss ein Szenario méglicherweise durch mehr
als einen Testfall getestet werden.

Der szenariobasierte Test wird haufig bei Systemtests oder Abnahmetests eingesetzt. Es handelt sich
um einen Ende-zu-Ende-Tests, der sich auf die funktionale Eignung eines Systems (siehe Abschnitt 4.1)
aus Sicht des Benutzers konzentriert. Der szenariobasierte Test kann aber auch bei anderen Teststufen
verwendet werden (z. B. Komponentenintegrationstests mit Szenarien auf Basis von Interaktionsproto-
kollen oder Komponententests von zustandsbehafteten, objektorientierten Klassen mit Szenarien, die
verschiedene Methoden aufrufen) und auch bei nicht-funktionalen Tests eingesetzt werden (z. B. kdn-
nen Szenarien die Elemente der Nutzungsprofile darstellen, die bei Zuverlassigkeits-, Flexibilitats- oder
Kompatibilitatstests verwendet werden).

3.3 Regelbasierte Testverfahren
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Mit regelbasierten Testverfahren wird die Implementierung des zustandsunabh&ngigen Verhaltens eines
Testelements Uberprift, das durch Regeln spezifiziert ist, die unabhangig von dessen Zustand gultig sind
(z. B. Geschéftsregeln). In diesem Lehrplan werden zwei regelbasierte Testverfahren besprochen:

» Entscheidungstabellentest

» Metamorpher Test

3.3.1 Entscheidungstabellentest

Der Foundation-Level-Lehrplan (ISTQB-CTFL, v4.0.2 DE) behandelt die Grundlagen des Entscheidungs-
tabellentests. Dieser Lehrplan baut darauf auf und behandelt vertiefende Themen. Die verwendete Termi-
nologie und Notation entspricht dem Standard (OMG® DMN, 2024).

Beim Entscheidungstabellentest beginnt der Testanalyst in der Regel mit der Erstellung einer vollstéandi-
gen Entscheidungstabelle oder mit der Analyse einer bestehenden Tabelle, die aus der Testbasis stammt.
Die Anzahl der Regeln einer vollstdndigen Entscheidungstabelle ist das Produkt aus der Anzahl der Wer-
te ihrer Bedingungen. Diese Zahl wachst exponentiell mit der Anzahl der Bedingungen und ihrer Werte
und motiviert zur Minimierung der Entscheidungstabelle. Die Minimierung geht von einer urspriinglichen
Entscheidungstabelle aus, die vollstandig oder unvollstédndig sein kann, und leitet eine &quivalente Ent-
scheidungstabelle mit weniger Regeln ab.

Entscheidungstabellen kénnen durch das Zusammenfihren von Regeln unter Verwendung von irrelevan-
ten Bedingungen ("don’t care"-Operator "-") minimiert werden. Es wird empfohlen, beim Zusammenfiihren
von Regeln nicht erflillbare Regeln zu ignorieren (d. h. Regeln mit einer Kombination von Bedingungswer-
ten, die niemals eintreten kann). Haufig werden nicht erfiillbare Regeln bereits vor dem Zusammenfihren
aus der Entscheidungstabelle entfernt. Ein méglicher systematischer Minimierungsalgorithmus sucht nach
aktionséquivalenten Regeln, die sich nur in einer Bedingung unterscheiden und alle deren méglichen
Werte abdecken. Diese Regeln werden zusammengefihrt, und die Werte der Bedingung, die sich vonein-
ander unterscheiden, werden durch "-" (irrelevant) ersetzt. Das Ergebnis der systematischen Minimierung
kann von der Reihenfolge abh&ngen, in der die Spalten minimiert werden, und fihrt nicht immer zu einer
optimalen Lésung. Testanalysten missen prifen, ob eine weitere Minimierung mdéglich ist.

Testanalysten haben die Aufgabe, die Entscheidungstabelle, eventuell zusammen mit anderen Stakehol-
dern, anhand der folgenden Kriterien zu reviewen:

» Konsistenz (d. h., wenn zwei verschiedene Regeln auf dieselbe Kombination von Bedingungswerten
anwendbar sind, dann sind sie aktionséquivalent)

» Durchfuhrbarkeit (d. h., es gibt keine nicht erfiillbaren Regeln)
+ Vollstandigkeit (d. h., es fehlt keine erflillbare Kombination von Bedingungswerten)
+ Korrektheit (d. h. die Regeln modellieren das vorgesehene Verhalten des Systems)

Dartber hinaus ist es ratsam, dass sich die Regeln nicht Uberschneiden (d. h., fir jede Kombination von

Bedingungswerten gilt héchstens eine Regel). Zu Uberschneidungen von Regeln kann es kommen, wenn
die urspringliche Entscheidungstabelle bereits minimiert ist oder wenn Regeln nicht korrekt zusammenge-
fihrt werden.

Das Prifsummenverfahren verwendet die Anzahl der Regeln in einer minimierten Entscheidungstabelle,
um Uberschneidungen und Liicken anzuzeigen. Fiir jede Regel in der minimierten Tabelle wird berechnet,
wie viele Regeln der urspriinglichen Entscheidungstabelle sie darstellt. Eine Regel ohne ein "-" in den Be-
dingungen (d. h. mit Einzelwerten fir alle Bedingungen) erhélt einen Punkt. Jeder "-"-Wert multipliziert die
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Punktzahl der Regel mit der Anzahl der Einzelwerte fiir die jeweilige Bedingung. Die Summe der Punkt-
zahlen der Regeln ist die Prufsumme der minimierten Entscheidungstabelle. Wenn die Prifsumme kleiner
ist als die Prifsumme der urspringlichen Entscheidungstabelle, ist die minimierte Entscheidungstabelle
unvollstandig. Wenn die Prifsumme héher ist, tberschneiden sich einige Regeln oder es gibt zusétzliche
Regeln (z. B. nicht erflillbare Kombinationen von Bedingungen). Wenn die Minimierung korrekt durchge-
fihrt wurde, sind die Prifsummen gleich. Gleiche Prifsummen allein garantieren jedoch nicht, dass die
minimierte Entscheidungstabelle mit der urspriinglichen &quivalent ist.

Die Entscheidungstabelleniiberdeckung wird gemessen, indem die Anzahl der ausgeflihrten Spalten
durch die Gesamtzahl der erfullbaren Spalten in der Entscheidungstabelle geteilt wird. Bei der Realisie-
rung von Testfallen, die sich aus einer Entscheidungstabellenregel ergeben, miissen Testanalysten die
Bedingungen und Aktionen entsprechend umsetzen. Die Testanalysten missen entscheiden, wie die
"-"-Bedingungswerte flr eine bestimmte Regel realisiert werden sollen, da "-" mindestens zwei Werte
darstellt. Ist das mit der Entscheidungstabelle verbundene Risiko jedoch hoch, sollten Testanalysten von
einer Minimierung absehen und die Entscheidungstiberdeckung anhand der erflllbaren Spalten in der
vollstandigen Entscheidungstabelle messen.

3.3.2 Metamorpher Test

Metamorpher Test (MT) ist ein Verfahren zur Generierung von Testféllen, die auf einem bestehenden Aus-
gangstestfall basieren. Ein oder mehrere Folgetestfalle werden durch Veranderung (Metamorphisierung)
des Ausgangstestfalls auf der Grundlage einer metamorphen Relation (MR) erzeugt. Die MR definiert eine
Eigenschaft des Testelements und beschreibt, wie sich eine Anderung der Eingaben eines Testfalls auf
die erwarteten Ergebnisse des Testfalls auswirkt.

Die Testanalysten fassen den Ausgangstestfall und die Folgetestfalle einer MR zu einem Testablauf mit
einer gemeinsamen Ergebnisauswertung zusammen. Erflllen sie die metamorphe Relation, ist der Test
bestanden, andernfalls fehlgeschlagen. Im Falle des Fehlschlagens muss beim anschlieBenden Debug-
ging festgestellt werden, welcher der beteiligten Testfélle im Einzelnen fehlgeschlagen ist.

Nehmen wir z. B. eine Funktion, die den Durchschnitt einer Reihe von Zahlen ermittelt. Es wird ein Aus-
gangstestfall mit einer Zahlenreihe und einem erwarteten Durchschnitt erstellt, und der Testfall wird aus-
geflhrt, um zu bestatigen, dass er bestanden ist. Eine MR kdénnte besagen, dass jede Permutation der
Zahlenreihe denselben Durchschnitt ergibt. Mithilfe dieser MR kénnen Testanalysten mehrere Folgetestfal-
le erstellen, wobei jeder Testfall dieselben Zahlenwerte enthalt, jedoch in einer anderen Reihenfolge. Das
erwartete Ergebnis bleibt das gleiche.

Far dieselbe Durchschnittsfunktion kénnen Testanalysten auch eine andere MR verwenden, die besagt,
dass wenn jede Zahl der Reihe mit derselben Zahl x multipliziert wird, dann das erwartete Ergebnis eben-
falls mit x multipliziert wird. Mit dieser MR kénnen die Testanalysten aus einem Ausgangstestfall eine
beliebige Anzahl von Folgetestfallen erstellen, indem sie verschiedene Werte von x wéahlen. Dies kann
besonders nitzlich sein, wenn Testentwurf und Testdurchflihrung automatisiert sind. Die Testanalysten
kénnen auch zwei oder mehr MRs kombinieren, um Folgetestfalle zu erstellen (z. B. permutieren und
multiplizieren mit 2).

MT kann auch verwendet werden, wenn ein Testorakelproblem vorliegt (siehe Abschnitt 1.3.4). In einer
solchen Situation sind die erwarteten Ergebnisse des Ausgangstestfalls und der Folgetestfélle nicht ver-
figbar, so dass ihre Testergebnisse nicht einzeln ausgewertet werden kdnnen. Ein Beispiel ist ein Kl-
basiertes versicherungsmathematisches Programm, das auf der Grundlage einer gro3en Datenmenge
das Sterbealter vorhersagt. Die MR kénnte besagen, dass das vorhergesagte Sterbealter sinken sollte,
wenn die Anzahl der gerauchten Zigaretten erhéht wird.
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Derzeit gibt es keine anerkannten Messungen der Uberdeckung fir MT, die zweckdienliche Endekriteri-
en liefern. Die einmalige Abdeckung jeder MR ist unzureichend, da nur eine teilweise Verifizierung der
erwarteten Ergebnisse mdglich ist. Testanalysten kdnnen MT mit Zufallstests kombinieren, um viele kon-
krete Ausgangstestfalle und Folgetestfalle fur dieselbe MR zu generieren. Bei der oben erwahnten Durch-
schnittsberechnung kann z. B. ein Zufallszahlengenerator verwendet werden, um verschiedene Eingaben
fir den Ausgangstestfall sowie zufallige Permutationen und Multiplikatoren flr Folgetestfalle zu erzeugen.

MT kann far die meisten Testelemente verwendet und fur funktionale und nicht-funktionale Tests ein-
gesetzt werden (z. B. Lasttests, Erzeugung von Last durch Folgetestfalle unter Verwendung von MRs
oder Installierbarkeitstests mit verschiedenen Installationsparametern, die in mehreren unterschiedlichen
Sequenzen ausgewahlt werden kénnen). Es ist ein bevorzugtes Testverfahren fir Kl-basierte Systeme
(ISTQB-AI, v1.0 DE).

Fur weitere Einzelheiten siehe auch die Norm (ISO/IEC/IEEE 29119-4, 2021) oder die Ubersichtsartikel
(Segura; Towey u. a., 2020) und (Segura; Fraser u. a., 2016).

3.4 Erfahrungsbasierter Test

Testanalysten setzen erfahrungsbasierte Testansétze und Testverfahren ein und nutzen ihr Fachwissen
und ihre bisherigen Erfahrungen, um das Testen zu leiten. In diesem Kapitel wird die Dokumentation
beim sitzungsbasierten Testen und checklistenbasierten Testen (siehe ISTQB-CTFL, v4.0.2 DE, Abschnit-
te 4.4.2 und 4.4.3) durch die Testanalysten beschrieben. Darlber hinaus wird der Massentest behandelt.
Alle erfahrungsbasierten Testverfahren kdnnen beim kollaborativen Testen angewendet werden, wie z. B.
bei der abnahmetestgetriebenen Entwicklung. Fir weitere Einzelheiten siehe (ISTQB-CTFL, v4.0.2 DE,
Abschnitt 4.5).

3.4.1 Test-Chartas flr die Unterstltzung sitzungsbasierter Tests

Beim explorativen Test stellt eine Test-Charta eine Leitlinie einer Testsitzung dar, in der der Testumfang
und die Testziele sowie Informationen wie Einschrankungen, Zeitplane und Risiken beschrieben werden.
Die Test-Charta dient als Fahrplan fir das Testen und gibt den Testsitzungen Struktur. Test-Chartas helfen
den Testanalysten, sich auf bestimmte Bereiche oder Funktionen zu konzentrieren, die getestet werden
sollen, und lassen ihnen gleichzeitig die Flexibilitat, das System bei Bedarf zu erkunden. Eine Test-Charta
spezifiziert jedoch nicht, welche Testsuiten in jeder Testsitzung ausgefihrt werden.

Bei der Erstellung einer Test-Charta fir den sitzungsbasierten Test missen Testanalysten bestimmte
Faktoren berucksichtigen, die den Entwurf der Test-Charta beeinflussen, insbesondere:

» Kunden- und Anforderungsfaktoren (z. B. von Kunden erhobene Anforderungen, geschéaftliche An-
wendungsfalle fur das System, Qualitatsanforderungen) und User-Journey-Karten (d. h. die Interakti-
on des Benutzers mit dem System im Laufe der Zeit)

» Produktfaktoren (z. B. Funktionsablaufe, Hauptziele des Produkts, Produktmerkmale, Softwareent-
wurf und Schnittstellen)

+ Projektmanagementfaktoren (z. B. zeitliche Beschrankungen, Projektziel, geschéatzter Aufwand und
Geschaftswert)

Eine Test-Charta besteht aus einem Leitbild, das das Testziel beschreibt, sowie verschiedenen Zusatzin-
formationen.
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Ein beliebtes leichtgewichtiges Format fur ein Leitbild ist "Erforsche [Ziel] mit [Ressourcen], um [Infor-
mationen] zu entdecken" (Hendrickson, 2013), wobei [Ziel] beschreibt, was erforscht werden soll (z. B.
Bereich, Merkmal, Risiko, Komponente und Anforderung), [Ressourcen] beschreiben, was die Testanalys-
ten verwenden werden (z. B. Testdaten, Konfigurationen, Werkzeuge, Einschrankungen, Heuristiken und
Abhangigkeiten), und [Informationen] erklaren, welche Art von Informationen die Testanalysten zu finden
versuchen (z. B. Bewertungen von Qualitdtsmerkmalen, erwartete Fehlerzustdnde und Verletzungen von
Standards).

Test-Chartas kénnen die folgenden zusétzlichen Informationen enthalten, sind aber nicht darauf be-
schrankt (Ghazi u. a., 2017):

» Organisatorische Informationen (z. B. Dauer der Testsitzung, Datum und Uhrzeit des Beginns und
Name des Testers)

« Testziele (z. B. Motivation des Tests und Leitbild der Test-Charta)

» Testumfang (z. B. spezifische Interessenbereiche innerhalb des zu testenden Systems, Teststufe, zu
verwendende Testverfahren, Testideen, Endekriterien, Prioritaten, die die Test-Charta iberdecken
soll, und eine Beschreibung dessen, was nicht getestet wird)

» Eingangskriterien (d. h. Vorbedingungen, die erfullt sein missen, um die Testsitzung beginnen zu
kénnen)

» Produktbezogene Informationen (z. B. Definition, Daten und Arbeitsablaufe zwischen den Kompo-
nenten und Systemarchitektur)

» Einschrankungen (d. h., was das Produkt auf keinen Fall tun darf)
» Beschreibung der Testumgebung
» Vorhandene Datenquellen, Produktinformationen und Werkzeuge, die das Testen erleichtern wiirden

+ Historische Informationen (z. B. friiher gefundene Fehlerzustadnde wie Kompatibilitats- und Interope-
rabilitatsfehler, aktuelle offene Fragen (ber bestehende Anomalien, und testbezogene Fehlermuster
der Vergangenheit)

» Beschrankungen und Risiken (z. B. regulatorische Vorschriften, Regeln, verwendete Normen und
Standards)

Wahrend einer Testsitzung zeichnen Testanalysten ein Testprotokoll auf, das neben den Testergebnis-
sen auch Fragen, Beobachtungen oder Ideen flr zukinftige Tests enthalt. Diese Daten werden in einem
Testsitzungsblatt (session sheet) dokumentiert.

Umfang und Detaillierungsgrad der in bestimmten Test-Chartas enthaltenen Informationen kénnen variie-
ren und beeinflussen den Grad der Flexibilitat der Testanalysten. Wenn beispielsweise nur die allgemei-
nen Testziele definiert werden, bietet dies reichlich Spielraum fiir explorative Erkundungen, wahrend das
Hinzufigen von Informationen tber die zu verwendenden Testverfahren die Testanalysten einschrénken
kann. Andererseits kann das Hinzufigen von Informationen (z. B. was das System definitiv nicht kann)
dazu beitragen, die Wahrscheinlichkeit falsch-positiver Ergebnisse zu verringern.

3.4.2 Checklisten zur Unterstitzung erfahrungsbasierter Testverfahren

Der checklistenbasierte Test ist aufgrund seiner Anpassbarkeit, Einfachheit und Effektivitat bei der Siche-
rung der Softwarequalitat ein weitverbreitetes Testverfahren. Durch die Verwendung von Checklisten stel-
len die Testanalysten sicher, dass alle bekannten wesentlichen Aspekte eines Testelements beriicksichtigt
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werden, wodurch verhindert wird, dass kritische Bereiche Ubersehen werden. Au3erdem sorgen Checklis-
ten fur Konsistenz in den Testzyklen und zwischen den verschiedenen Testanalysten. Bei der Verwendung
einer Checkliste konzentrieren sich die Testanalysten auf wichtige Aspekte. Checklisten sind eine Form
der Aufzeichnung vergangener Erfahrungen der Testanalysten mit Fehlerwirkungen und Fehlerzustanden.
Sie dienen als Gedéachtnisstitze oder Inspirationsquelle, wenn Testanalysten die Ideen ausgehen (z. B.
beim explorativen Test). Testanalysten sparen durch die Wiederverwendung einer Standard-Checkliste
oder einer von einem Kollegen erstellten Checkliste Zeit, aber nur, wenn diese Checklisten fiir das Testele-
ment relevant sind. Checklisten tragen dazu bei, den Arbeitsaufwand fiir die Dokumentation von Testfallen
zu verringern, was ein groB3er Vorteil sein kann, wenn sich Anforderungen und Software haufig andern.

Die Erstellung von Checklisten liegt oft in der Verantwortung der Testanalysten. Checklisten unterstitzen
den erfahrungsbasierten Test, da sie helfen, das Testen zu organisieren, zu strukturieren und zu leiten.
Die Erstellung einer wiederverwendbaren, wartbaren, klaren und effizienten Checkliste erfordert Aufwand.

Die folgenden Schritte kénnen als Leitfaden flr die Erstellung einer geeigneten Checkliste fir den erfah-
rungsbasierten Test dienen:

Zunéachst bestimmen die Testanalysten den Umfang, die Ziele und das Format der Checkliste, da diese
Attribute die Testtiefe und den geforderten Detaillierungsgrad beeinflussen. Eine Anleitungs-Checkliste
enthélt die wichtigsten Elemente, die fir einen bestimmten Prozess zu berlcksichtigen sind (z. B. ent-
halten die Elemente der Checkliste konkrete ungultige Eingaben fir ein zu prifendes Eingabefeld). Eine
Bestatigungs-Checkliste dient als Gedankenstiitze und liefert erfahrungsbasierte Testideen, um eine
Anwendung weiter zu erforschen (z. B. kénnte ein Checklistelement die Uberpriifung der Relevanz von
Suchergebnissen erfordern).

Als Nachstes sammeln die Testanalysten die Informationen, die fiir die Definition der Checklistenelemente
erforderlich sind. Dies kann das Sammeln von Erkenntnissen erfahrener Fachexperten, das Durchsuchen
von Fehlerbibliotheken und Fehlertaxonomien (Beizer, 1990), (Kaner; Falk u. a., 1999), das Review rele-
vanter Dokumentation und die Analyse von Risiken, Testféllen und méglichen Szenarien beinhalten. Die
Elemente der Checkliste sollten klar, spezifisch, eindeutig, konsistent, relevant, wartbar, umsetzbar und
messbar sein. Sie sollten als Fragen formuliert werden, die mit "ja", "nein" oder "nicht anwendbar" beant-
wortet werden kénnen. Sie erfordern die Zuweisung von Prioritaten auf der Grundlage ihrer Wichtigkeit,
ihrer potenziellen Auswirkungen und der Risikostufe. Checklisten sind keine umfassenden Anleitungen,
sondern vielmehr schnelle Hilfen und einfache Werkzeuge fir Fachexperten.

SchlieBlich strukturieren und organisieren die Testanalysen die Checkliste, indem die Checklistenelemen-
te in logische Gruppen eingeteilt werden, die auf Funktionsbereichen, Benutzerrollen, Teststufen oder
anderen relevanten Kriterien basieren. Die Erstellung separater Kategorien kann besonders bei langen
Checklisten sinnvoll sein.

Wo immer mdglich, sollten Vorlagen und Standards verwendet werden. Durch die Verwendung vorhan-
dener Vorlagen oder vordefinierter Checklisten, die sich an Industriestandards und bewahrten Praktiken
orientieren, kdnnen Testanalysten Aufwand einsparen.

Eine Checkliste ist nie abgeschlossen. Testanalysten tUberprifen und verfeinern die Checklisten fortwéh-
rend und passen sie an neue Befunde, verénderte Prioritdten, Rickmeldungen anderer Tester oder Er-
fahrungen aus friiheren Testzyklen an. Durch die Weitergabe der Checkliste an andere Tester férdern
Testanalysten die Konsistenz und Zusammenarbeit und helfen dabei, die Testelemente und die kritischen
Bereiche, auf die sich die Tester konzentrieren miissen, besser zu verstehen.
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3.4.3 Massentest

Beim Massentest werden Tests auf eine Gruppe von internen oder externen Testern mit unterschiedlichem
Hintergrund und an verschiedenen Orten verteilt. Es kann eine kostenglinstige Methode zur Validierung
der Gebrauchstauglichkeit sein und deckt sowohl funktionale als auch nicht-funktionale Qualititsmerkma-
le ab (Alyahya, 2020), (Leicht u.a., 2017).

Zu den Vorteilen des Massentests gehdren unter anderem:

Unterschiedliche Testumgebungen: Tester kénnen sich an verschiedenen geografischen Stand-
orten befinden und verschiedene Umgebungskonfigurationen mit einer Vielzahl von Geraten, Brow-
sern und Netzwerkbedingungen verwenden.

Mehr Flexibilitat: Leicht skalierbar, um viele Tests in kurzer Zeit durchzufiihren.

Kostengiinstig: Massentests sind in der Regel kostenglinstiger als ein gro3es und vielfaltiges inter-
nes Testteam oder die Inanspruchnahme externer Testdienste.

Schnelles Feedback: Tester kdnnen schnelles Feedback geben und so dazu beitragen, Fehlerwir-
kungen friihzeitig zu erkennen und zu beheben.

Echte Benutzerperspektive: Tester kdnnen tatsdchliche Benutzer der Anwendung sein und einen
besseren Einblick in das Benutzererlebnis und die Gebrauchstauglichkeit der Anwendung geben.
Dies kann besonders bei Benutzerabnahmetests von Vorteil sein.

Variabilitat: Da die Tests jedes Mal von einer Vielzahl von Testern durchgefiihrt werden, sind sie
nicht Ieicr_}t wiederholbar. Dies kann zwar eine Einschréankung darstellen, fihrt aber auch zu einer
héheren Uberdeckung, was die Wahrscheinlichkeit erhéht, Fehlerzustande zu finden.

Einige der Einschrankungen des Massentests sind die folgenden:

Unzuverldssige Qualitidt des Testens: Die Qualitat der Tests kann je nach den Fahigkeiten der
einzelnen Tester erheblich schwanken, obwohl dies gegebenenfalls nicht relevant ist, z. B. wenn das
Ziel ein Feedback zum Benutzererlebnis ist.

Kommunikationsprobleme: Die Koordinierung mit vielen Testern von verschiedenen Standorten
mit unterschiedlichen Zeitzonen, kulturellen Unterschieden und Sprachbarrieren kann herausfor-
dernd sein.

Sicherheit (Security): Die gemeinsame Nutzung von Software mit externen Testern birgt Risiken
fur die Sicherheit (Security) und die Vertraulichkeit von Daten. Durch geeignete MaBBnahmen kénnen
diese Risiken gemindert werden, so dass ein verantwortungsvoller Einsatz von Massentests mdglich
ist, ohne dass sensible Details preisgegeben oder Plagiate geférdert werden.

Dokumentation und Berichterstattung: Die Sicherstellung einer umfassenden Testdokumenta-
tion und die Verwaltung einer groBBen Anzahl von Befunden, einschlieBlich Duplikaten und falsch-
positiven Ergebnissen, kénnen bei einer groBen und vielfaltigen Gruppe von Testern eine Herausfor-
derung darstellen.

Der Massentest kann die Uberdeckung verschiedener Testumgebungen erhéhen, er ist aber kein Ersatz
fir die Anwendung von Testverfahren durch die Testanalysten.
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3.5 Anwendung der am besten geeigneten Testverfahren

Das Testen sollte unter den jeweils gegebenen Umstanden so effektiv und effizient wie méglich sein. Zu
diesem Zweck unterstitzen die Testanalysten die Testmanager bei der Auswahl der am besten geeigne-
ten Testverfahren. Darlber hinaus kénnen die Testanalysten die Testaktivitdten durch Automatisierung
unterstitzen. Dazu gehdrt die Automatisierung des Testentwurfs, die in diesem Abschnitt beschrieben
wird, und die Unterstiitzung der Automatisierung der Testdurchflihrung, die in Abschnitt 1.3.6 erléutert
wird.

3.5.1 Auswahl von Testverfahren zur Minderung von Produktrisiken

Die Auswahl der am besten geeigneten Testverfahren ist fir eine effektive und effiziente Risikominderung
von entscheidender Bedeutung und wird u.a. von den folgenden Faktoren beeinflusst:

Testziele (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 1.1.1) geben an, welche Aspekte des Testobjekts zu
bewerten sind. Testziele unterstiitzen die Auswahl der Testverfahren und hangen von der Systemart ab
(z. B. wertebereichsbasierte Tests fur numerische Berechnungen im Ingenieurwesen gegeniber Entschei-
dungstabellentests im Kreditrisikomanagement).

Produktrisiken sind mit potenziellen Fehlerzustdnden verbunden. Diese Fehlerzustande kénnen am
besten mit bestimmten Testverfahren aufgedeckt werden, da sich die meisten Testverfahren auf die Er-
kennung bestimmter Fehlerarten konzentrieren (siehe Abschnitt 3.1, Abschnitt 3.2, Abschnitt 3.3 und
Abschnitt 3.4 in diesem Lehrplan), z. B.:

+ Mit datenbasierten Testverfahren kénnen Fehlerzusténde bei der Datenverarbeitung, der Benut-
zungsschnittstelle, der Berechnung und der Kombination von Parametern aufgedeckt werden.

» Mit verhaltensbasierten Testverfahren kénnen Fehlerzustédnde in den Benutzeranforderungen aufge-
deckt werden, z. B. fehlende Funktionen, Kommunikationsfehler und Verarbeitungsfehler.

+ Mit regelbasierten Testverfahren lassen sich Fehlerzusténde in Logik- und Kontrollflissen aufde-
cken.

Die Risikoanalyse tragt auch dazu bei, den geeigneten Testansatz zu bestimmen, z. B.:

« Uberdeckungsbasierte Endekriterien: Je héher die Risikostufe, desto strenger kann die Anforderung
an die Uberdeckung sein (z. B. alle Kombinationen in der kombinatorischen Uberdeckung anstelle
der paarweisen Uberdeckung). Die Testanalysten miissen jedoch immer die Abwagung zwischen
der Starke der Uberdeckung und dem resultierenden Testaufwand beriicksichtigen.

« Erfahrungsbasiertes Testen kann verwendet werden, wenn die Definition der Uberdeckung schwierig
ist, wenn die Risikostufe niedrig ist oder wenn der Projektplan zeitlich knapp bemessen ist.

Testbasis: Wenn die Spezifikation des Testobjekts anhand von Modellen erfolgt, kénnen Testanalysten
Testverfahren anwenden, die auf diesen Modellen basieren. Wenn es unmdéglich oder schwierig ist, ein
Testorakel aus der Testbasis abzuleiten, kénnen Testverfahren wie der metamorphe Test oder erfahrungs-
basierte Testverfahren angewendet werden.

Die Kenntnis von wiederkehrenden Fehlerarten kann die Auswahl von Testverfahren dahingehend
beeinflussen, dass solche Testverfahren eingesetzt werden, die sich auf die Entdeckung entsprechender
Fehlerarten konzentrieren (z. B. der checklistenbasierte Test). Wenn die Erwartung ist, &hnliche Fehler-
zusténde wie in friheren lterationen oder Projekten zu entdecken, kann es sinnvoll sein, die gleichen
erfolgreichen Testverfahren zu verwenden.

v4.0 Freigegeben Seite 43 von 82 2025/07/01

© International Software Testing Qualifications Board



/

ISTQB® Certified Tester ISE::!::%:(BI
Advanced Level Test Analyst (CTAL-TA) Lehrplan Tt Analyst

Wissen und Erfahrung des Testers: Wenn der Tester mit einem bestimmten Testverfahren nicht vertraut
ist, ist es nicht empfehlenswert, dieses Testverfahren bei kritischen Tests einzusetzen. Auch Fachkennt-
nisse kdnnen sich auf die Auswahl der Testverfahren auswirken. Geringe oder fehlende Fachkenntnisse
deuten beispielsweise eher darauf hin, dass Testverfahren wie der explorative Test unwirksam sein kon-
nen.

Eingesetzter Softwareentwicklungslebenszyklus: Ein sequenzielles Entwicklungsmodell eignet sich fir
den Einsatz formalerer Techniken. Im Gegensatz dazu eignet sich ein iteratives Entwicklungsmodell eher
fir den Einsatz von leichtgewichtigen Testverfahren (z. B. erfahrungsbasierten Testverfahren) oder wenn
der Testentwurf automatisiert werden kann.

Kunden- und Vertragsanforderungen: In Vertrdgen kann die Durchflihrung spezifischer Tests (z. B. in
Bezug auf bestimmte Teststufen oder Testarten) ausdriicklich vorgeschrieben werden, was sich auf die
Auswahl der Testverfahren auswirkt (z. B. Akzeptanzkriterien in Form einer Menge von durch den Kunden
bereitgestellten Szenarien legen die Verwendung des szenariobasierten Tests nahe).

Regulatorische Anforderungen: Wenn ein Projekt einer Norm folgt, kann diese den Einsatz bestimmter
Testverfahren vorschreiben. Die Norm (/SO 26262, 2018) schreibt beispielsweise die Verwendung von
Testverfahren wie Aquivalenzklassenbildung, Grenzwertanalyse oder intuitive Testfallermittlung vor, je
nachdem, welcher ASIL (Automotive Safety Integrity Level) einem Testobjekt zugeordnet ist.

Projektbeschrankungen, wie Zeit und Budget, kénnen den Einsatz zeitaufwéndiger Verfahren oder
solcher, die teure Ressourcen erfordern, beeinflussen.

Testverfahren werden haufig kombiniert, um die Effizienz und Effektivitat der Erkennung von Fehlerzustén-
den zu erhéhen. Zum Beispiel:

» Grenzwertanalyse kann fir Wéchterbedingungen (guard conditions) beim Zustandslbergangstest
eingesetzt werden.

» Wertebereichstests kdnnen bei szenariobasierten Tests eingesetzt werden, um den Wert einer Be-
dingung aus einer Entscheidungstabelle oder einer Variablen zu bestimmen, die in einem SUT auf-
tritt.

» Szenariobasierte Tests kdnnen mit der Entscheidungstiberdeckung, einem White-Box-Testverfahren,
das in (ISTQB-TTA, v4.0 DE) behandelt wird, kombiniert werden, um Entscheidungen im Ge-
schéftsprozess luckenlos zu Uberdecken. Ein Beispiel hierflr ist der Geschaftsprozesstest (Process
cycle test) in (Koomen u. a., 2008).

» Szenariobasierte Tests kénnen mit der Rundreiseliberdeckung kombiniert werden, um die spezifi-
schen Risiken von zyklischen Geschéaftsprozessaktivitdten zu berlcksichtigen.

3.5.2 Vorteile und Risiken der Automatisierung des Testentwurfs

Testanalysten kénnen Werkzeuge zur Anwendung von Testverfahren verwenden, insbesondere von Black-
Box-Testverfahren. Bei der Automatisierung des Testentwurfs erstellen Testanalysten ein Testmodell und
generierem automatisiert Testmittel aus diesem Modell. So entwerfen Testanalysten beispielsweise ein
Zustandsubergangsmodell und lassen durch ein Werkzeug fur den modellbasierten Test die Testfalle fur
die Rundreiselberdeckung generieren.

Die Automatisierung des Testentwurfs verbessert haufig die Effizienz und Effektivitat des Testens insge-
samt. Die Vorteile umfassen:
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+ Fehlervorbeugung: Die Testmodellierung ist eine effektive Moglichkeit, die Qualitat der Testbasis zu
bewerten (siehe Abschnitt 5.2.1).

- Erweiterte Fahigkeiten: Die Automatisierung ermdglicht die Anwendung komplexerer Testverfahren
und Uberdeckungskriterien wie den kombinatorischen Test, Zufallstests oder N-Switch-Uberdeckung,
wodurch das Risiko von ungetestetem Code verringert wird.

« Verbesserte Versténdlichkeit: In einem Werkzeug festgelegte Testauswahlkriterien beziehen sich
klarer und sichtbarer auf die Testbedingungen und begriinden die generierte Uberdeckung verstand-
licher.

» Weniger repetitive Arbeit: Testmittel kdnnen aus dem Testmodell generiert werden, wodurch manu-
elle, sich wiederholende Arbeiten wie das Spezifizieren von Tests reduziert werden.

« Weniger Wartungsaufwand: Das Testmodell ist die einzige Quelle der Wahrheit, die fur die Ablei-
tung der Testmittel verwendet wird. Infolgedessen muss nur das Testmodell gewartet werden.

» Weniger Fehlerzusténde bei Testmitteln: Manuelle Arbeit ist fehleranfallig. Mit Werkzeugen er-
zeugte Testmittel haben eine héhere Qualitat und Konsistenz.

» Verbesserte Zusammenarbeit im Team: Gutachter kdnnen das Testmodell reviewen, um Fehlerzu-
stdnde im Testmodell zu finden oder um die Testbedingungen besser zu verstehen.

» Verbesserte Verfolgbarkeit: Es ist einfacher, die Elemente eines Testmodells mit den Testbedin-
gungen zu verknupfen als die Testfalle selbst. Wenn das Werkzeug dies unterstiitzt, erben die gene-
rierten Testfalle diese Verknupfungen und verbessern so die allgemeine Verfolgbarkeit beim Testen.

» Verschiedene Ausgabeformate: Testmittel kdbnnen in verschiedenen Ausgabeformaten generiert
werden, je nach Anforderung fir andere Werkzeuge und Folgeaktivitaten.

Testanalysten missen auch die Risiken der Automatisierung des Testentwurfs berlicksichtigen. Dazu
gehéren das Ubersehen von Testbedingungen, die nicht im Modell abgebildet sind, das Unterschatzen
des Wartungsaufwands flur das Testmodell, die Schwierigkeit fir die Beteiligten, das Modell zu verstehen,
und die allgemeinen Risiken der Testautomatisierung (siehe ISTQB-CTFL, v4.0.2 DE, Abschnitt 6.2).
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4 Testen von Qualitatsmerkmalen — 60 Minuten
Schliisselbegriffe

Anpassbarkeit, Benutzererlebnis, Flexibilitat, funktionale Angemessenheit, funktionale Eignung, funktio-
nale Korrektheit, funktionale Vollstadndigkeit, funktionaler Test, Gebrauchstauglichkeit, Installierbarkeit,
Interaktionsfahigkeit, Interoperabilitat, Kompatibilitéat

Lernziele fiir Kapitel 4:

Die Lernenden kénnen ...

4.1 Funktionaler Test

TA-4.1.1 (K2) ... zwischen dem Testen der funktionalen Korrektheit, der funktionalen Angemessen-
heit und der funktionalen Vollstandigkeit unterscheiden

4.2 Gebrauchstauglichkeitstest
TA-4.2.1 (K2) ... erlautern, wie Testanalysten zum Gebrauchstauglichkeitstest beitragen

4.3 Flexibilitatstest

TA-4.3.1 (K2) ... erlautern, wie Testanalysten zum Anpassbarkeitstest und Installierbarkeitstest
beitragen

4.4 Kompatibilitatstest
TA-4.4.1 (K2) ... erlautern, wie Testanalysten zum Interoperabilitatstest beitragen

v4.0 Freigegeben Seite 46 von 82 2025/07/01

© International Software Testing Qualifications Board



/

ISTQB® Certified Tester ISE::!::%:(BI
Advanced Level Test Analyst (CTAL-TA) Lehrplan Tt Analyst

Einflhrung in das Testen von Qualitdtsmerkmalen

Dieser Lehrplan verwendet das Softwarequalitaitsmodell der Norm ISO 25010 (/SO/IEC 25010, 2023) als
Leitfaden und erortert die Qualitdtsmerkmale, die flr Testanalysten im Mittelpunkt stehen. Die verwendete
Terminologie zur Gebrauchstauglichkeit weicht jedoch von dieser Norm ab, um mit dem Lehrplan far
Gebrauchstauglichkeitstests (ISTQB-UT, v1.0 DE) Gbereinzustimmen.

Anhang F gibt einen Uberblick tiber das Qualitdtsmodell der aktuellen Norm ISO 25010, die Anderun-
gen gegeniiber der Vorgangerversion und die zugehérigen ISTQB®-Lehrplane, die sich auf das Testen
bestimmter Qualititsmerkmale konzentrieren.

4 1 Funktionaler Test

Der funktionale Test ist eine der Kernaufgaben der Testanalysten. Wahrend (ISTQB-CTFL, v4.0.2 DE) die
Testart "funktionaler Test" kurz zusammenfasst, wird in diesem Lehrplan ausfihrlicher auf die Untermerk-
male der funktionalen Eignung eingegangen.

Das Produktqualitdtsmodell der ISO 25010 (/ISO/IEC 25010, 2023) unterteilt die funktionale Eignung in
drei Untermerkmale. Obwohl alle diese Untermerkmale durch den funktionalen Test bewertet werden
kénnen, werden sie nicht von jeder funktionalen Testaktivitat gleichermalBen gut adressiert. Testanalysten
sollten in der Lage sein, die geeigneten Teststufen und Testverfahren auszuwahlen, um Produktrisiken in
Bezug auf ein bestimmtes Untermerkmal der funktionalen Eignung anzugehen.

Der funktionale Vollsténdigkeitstest sollte alle spezifizierten Aufgaben der Software und die Ziele der
vorgesehenen Benutzer lGberdecken. Die Schliisselfrage ist, ob alles, was verlangt wird, implementiert ist.

Die funktionale Vollstédndigkeit sollte so frih wie mdglich durch ein Review der Anforderungen in sequen-
ziellen Entwicklungsmodellen bzw. durch die Diskussion von User-Storys, einschlieBlich der Akzeptanz-
kriterien, wahrend des gemeinsamen Schreibens von User-Storys in der agilen Softwareentwicklung
angesprochen werden. Bei Systemtests, Systemintegrationstests und Abnahmetests kann die funktionale
Vollstandigkeit dynamisch getestet werden.

Verhaltensbasierte Testverfahren wie der szenariobasierte Test sind gut geeignet, aber auch andere Black-
Box-Testverfahren sind anwendbar. Die Verfolgbarkeit zwischen Testbasis, Testbedingungen und Testfél-
len ist fir die Bestimmung der erreichten funktionalen Vollstandigkeit von entscheidender Bedeutung.

Der funktionale Korrektheitstest beantwortet die Frage, ob die Istergebnisse fir glltige und ungltige
Eingaben korrekt (z. B. genau, prazise und konsistent) sind. Es ist entscheidend, ein effektives Testorakel
zu finden, das die erwarteten Ergebnisse im Detail liefert.

Funktionale Korrektheit kann auf jeder Teststufe getestet werden. Im Sinne von Shift-Left sollten die meis-
ten Tests zur funktionalen Korrektheit bei Komponenten- und Komponentenintegrationstests durchgefiihrt
werden. Auch wenn Testanalysten nicht dafiir verantwortlich sind, sollten sie zu diesen Teststufen beitra-
gen, um die Testziele bestmdglich zu erreichen.

Alle Black-Box-Testverfahren, erfahrungsbasierten Testverfahren und auf Zusammenarbeit basierenden
Testansatze sind geeignet.

Der funktionale Angemessenheitstest verifiziert, ob die Funktionen die Erfiillung der festgelegten Aufga-
ben und Ziele erleichtern. Der Schwerpunkt liegt auf der Prifung, ob alles, was implementiert wurde, die
Bedirfnisse der Benutzer erfullt.
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Das Testen der funktionalen Angemessenheit kann auch Reviews der Entwilrfe von Benutzungsschnitt-
stellen umfassen, insbesondere bei interaktiven Anwendungen. Dynamische Tests beginnen mit System-
tests und Abnahmetests in sequenziellen Entwicklungsmodellen bzw. mit Demo-Sitzungen in der agilen
Softwareentwicklung.

Exploratives Testen und auf Zusammenarbeit basierende Testanséatze sind am besten geeignet. Darlber
hinaus sind auch verhaltensbasierte Black-Box-Testverfahren geeignet.

4.2 Gebrauchstauglichkeitstest

Gebrauchstauglichkeit (Usability) bezieht sich auf ein weit gefasstes Konzept von benutzerbezogenen
Qualitdtsmerkmalen, das die Interaktionsfahigkeit aus dem Produktqualitdtsmodell (ISO/IEC 25010, 2023)
und die Nutzlichkeit aus dem 1SO-25019-Quality-in-Use-Modell (ISO/IEC 25019, 2023) umfasst. Mehr
Uber Gebrauchstauglichkeitstests kann man in (ISTQB-UT, v1.0 DE), (/SO 9241-210, 2019) und (UXQB-
FL, v4.01) finden.

Gebrauchstauglichkeitstests konzentrieren sich in der Regel auf die Bewertung der folgenden Aspekte:

+ Interaktionsfahigkeit — Befahigung der Benutzer, Aufgaben in bestimmten Nutzungskontexten
(ISO/IEC 25010, 2023) effektiv, effizient und zufriedenstellend zu erledigen.

» Benutzererlebnis — Befassung mit den Wahrnehmungen der Benutzer vor, wahrend und nach der
Interaktion mit dem Testobjekt.

» Zuganglichkeit — Gewahrleistung, dass Benutzer mit Behinderungen, unterschiedlichen kulturellen
Hintergriinden oder Sprachbarrieren das System sowohl effektiv als auch effizient nutzen kénnen.

Testanalysten kdnnen bereits ab einer frihen Phase an Gebrauchstauglichkeitstests mitwirken, indem sie
ihr Wissen Uber die Benutzerzielgruppen nutzen, einschlieBlich deren Ziele, Nutzungskontext, méglicher
Schwierigkeiten bei der Nutzung des Systems oder negativer Benutzererlebnisse.

Testanalysten kdnnen zu den wichtigsten Verfahren der benutzerzentrierten Evaluierung wie folgt beitra-
gen:

+ Gebrauchstauglichkeitsreviews werden von Gutachtern durchgefiihrt, um potenzielle Gebrauch-
stauglichkeitsprobleme und Abweichungen von festgelegten Kriterien zu ermitteln. Die Reviewarten
kénnen von informellen Reviews bis hin zu Inspektionen reichen. Der Gutachter kann die Review-
kriterien an die spezifischen Bedurfnisse der Benutzergruppen, die jeweiligen Unternehmensziele
und -prioritdten und den Nutzungskontext anpassen (z. B. eine generische Gebrauchstauglichkeits-
Checkliste erstellen).

» Gebrauchstauglichkeitstestsitzungen beziehen zuklinftige Benutzer oder deren Vertreter mit ein,
die versuchen, vordefinierte Aufgaben zu I6sen, um zu bewerten, ob die Aufgaben effektiv, effizient
und zufriedenstellend erledigt werden kénnen. Testanalysten kénnen dazu beitragen, Szenarien fir
die Gebrauchstauglichkeitstestsitzungen nach Personas, Benutzergruppen oder Nutzungsprofilen zu
entwerfen.

» Benutzerfragebégen oder Umfragen, einschlieB3lich Bewertung und Feedback, messen die Zufrie-
denheit der Benutzer. Beispiele fir Benutzerfrageb6gen sind das Software Usability Measurement
Inventory (SUMI, 1991) und das Website Analysis and Measurement Inventory (WAMMI, 1999). Tes-
tanalysten kénnen dabei helfen, einen Fragebogen zu entwerfen und die Antworten auszuwerten,
um die spezifischen Ziele der anvisierten Benutzer in ihrem Nutzungskontext anzusprechen.
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Zuganglichkeitstests haben vor allem das Testziel, die Konformitat mit den Standards zu verifizieren. Die
internationale Norm Web Content Accessibility Guidelines (WCAG, 2023) definiert drei Konformitatsstufen
(A, AA und AAA), die einen zunehmenden Grad der Zugénglichkeit von Webinhalten darstellen. Zu den
nationalen Normen gehéren der britische Equality Act (UK Government, 2010) und der amerikanische
Americans Disabilities Act (U.S. Department of Justice, 2010). Testanalysten kdnnen durch die Analyse
des Nutzungskontexts die erforderliche Konformitatsstufe und die spezifischen Bedurfnisse der vorgese-
henen Zielgruppe ermitteln.

4.3 Flexibilitatstest

Der Flexibilitatstest (auch bekannt als Ubertragbarkeitstest oder Portabilititstest) verifiziert, ob das Test-
objekt an Anderungen seines Nutzungskontextes oder seiner Systemumgebung angepasst werden kann.
Das 1SO-25010-Produktqualitdtsmodell (ISO/IEC 25010, 2023) unterscheidet zwischen den folgenden
Untermerkmalen von Flexibilitat:

» Anpassbarkeit

« Skalierbarkeit

* Installierbarkeit

* Austauschbarkeit

Flexibilitat hat sowohl technische als auch nicht-technische Aspekte. In diesem Abschnitt geht es darum,
wie Testanalysten zum Anpassbarkeitstest und Installierbarkeittest beitragen kdnnen. Skalierbarkeit und
Austauschbarkeit beziehen sich auf technische Aspekte und werden in (ISTQB-PT, v1.0 DE) bzw. (ISTQB-
TTA, v4.0 DE) behandelt.

Der Anpassbarkeitstest verifiziert, ob das Testobjekt an die vorgesehene Zielhardware, Zielsoftware
oder andere Betriebs- oder Nutzungsumgebungen angepasst oder Ubertragen werden kann.

Testanalysten unterstiitzen den Anpassbarkeitstest, indem sie die beabsichtigten Zielumgebungen identi-
fizieren (z. B. die Versionen der unterstiitzten mobilen Betriebssysteme und die Versionen der méglicher-
weise verwendeten Browser) und Tests entwerfen, die Kombinationen dieser Umgebungen tGberdecken.
Da hierfiir Testdaten fir verschiedene Umgebungsparameterkonfigurationen erforderlich sind, werden
h&ufig Testverfahren wie kombinatorische Tests angewendet (siehe Abschnitt 3.1.2). Ein weiteres Beispiel
ist die Integration verschiedener Komponenten in Kundenprojekte, um die Kompatibilitat in verschiedenen
Zielumgebungen sicherzustellen. Je nach Produktrisiko entwerfen die Testanalysten Smoke-Tests oder
eine umfangreichere Testsuite und flihren sie durch, um zu Uberprifen, ob das Testobjekt korrekt an die
Zielumgebung angepasst ist.

Durch die Einhaltung bewé&hrter Praktiken fir Anpassbarkeitstests (z. B. frihzeitige Definition von Zie-
lumgebungen, kombinatorische Tests, Smoke-Tests in neuen Umgebungen und Uberwachung umge-
bungsspezifischer Fehlerzustande) kénnen Testanalysten Fehler aufdecken, die die Lebensdauer und
Gebrauchstauglichkeit der Software einschranken kénnten (z. B. die Bedienbarkeit auf unterschiedlichen
BildschirmgrdB3en). Die Arbeit der Testanalysten beim Anpassbarkeitstest sollte auch durch automatisier-
te plattformibergreifende Tests unterstitzt werden, die von Testautomatisierern implementiert wurden.
Ein grindlicher Anpassbarkeitstest kann umgebungsspezifische Probleme friihzeitig aufdecken und da-
zu beitragen, h&aufige und gréBere Aktualisierungen oder Restrukturierungen nach der Bereitstellung zu
vermeiden und die Kosten flr die Wartung zu senken.
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Der Installierbarkeitstest verifiziert, ob das Testobjekt in bestimmten Umgebungen korrekt installiert,
deinstalliert, aktualisiert und neu konfiguriert werden kann. Der Installierbarkeitstest geht Gber die reine
PrGfung hinaus, ob der Installationsvorgang vollstdndig durchlduft.

Die typischen Testziele fiir die Installierbarkeit, auf die sich die Testanalysten konzentrieren, sind:

« Uberpriifen, ob die Installationsverfahren unter verschiedenen Umgebungsparameterkonfigurationen
korrekt ausgeflihrt werden. Dazu sind Testverfahren wie kombinatorische Tests hilfreich, ahnlich wie
beim Anpassbarkeitstest.

» Entwerfen und Ausfliihren von Tests, um festzustellen, ob das Testobjekt nach der Installation oder
Aktualisierung ordnungsgeman funktioniert.

. Uberpr[]fen, wie einfach es flr Benutzer ist, die Software zu installieren, zu deinstallieren oder zu
aktualisieren. Dazu gehért auch das Review der Installationsdokumentation.

» Testen des Verhaltens in Bezug auf Berechtigungen, insbesondere flir mobile Anwendungen (siehe
ISTQB-MAT, v1.0 DE).

4.4 Kompatibilitatstest

Der Kompatibilitatstest verifiziert, ob ein Testobjekt bei seiner Nutzung mit anderen Komponenten oder
Systemen kompatibel ist. Das ISO- 25010-Produktqualitdtsmodell (/ISO/IEC 25010, 2023) unterschei-
det zwischen zwei Untermerkmalen von Kompatibilitat: Interoperabilitdt und Koexistenz. Daher kann der
Kompatibilitatstest in die folgenden Testarten unterteilt werden:

« Der Interoperabilitatstest verifiziert die Kompatibilitat des Testobjekts mit Komponenten oder Syste-
men, mit denen es interagieren soll. Dieser Test nutzt meistens funktionale Black-Box-Testverfahren,
so dass die Testanalysten normalerweise fir diese Testart verantwortlich sind.

» Der Koexistenztest verifiziert, ob das Testobjekt seine Zielumgebung mit anderen Komponenten
oder Systemen teilen kann, ohne diese zu beeintrachtigen. Diese technische Testart wird in (ISTQB-
TTA, v4.0 DE) behandelt.

Das Ziel des Interoperabilitatstests ist es, zu Uberprifen, ob zwei oder mehr Komponenten oder Systeme
Informationen austauschen und die ausgetauschten Informationen gegenseitig nutzen kénnen. Wenn der
Informationsaustausch eine Datenumwandlung beinhaltet, muss der Interoperabilitdtstest auch die Veri-
fizierung dieser Umwandlung umfassen. Der Interoperabilitétstest ist besonders wichtig, wenn mehrere
Systeme zusammenarbeiten, Daten austauschen oder Aufgaben gemeinsam ausfiihren missen. Dies
ist insbesondere bei modernen Softwarearchitekturen wie Cloud-Lésungen, Webservices, Microservices,
Containerisierung und dem Internet der Dinge der Fall.

Interoperabilitat findet in der Regel auf verschiedenen Architekturebenen statt. Testanalysten missen
die mdglichen Interaktionen verstehen, um geeignete Testbedingungen zu definieren, die diese Uberde-
cken. Méglicherweise sind nicht alle Interaktionen dokumentiert. Die Testanalysten kénnen Informationen
Uber die Interaktionen indirekt aus der Architektur- und Entwurfsdokumentation abrufen. Daher ist es von
entscheidender Bedeutung, diese Dokumentation zu verstehen, um sicherzustellen, dass alle wichtigen
Aspekte der Interaktionen getestet werden.

Der Interoperabilitatstest kann Fehlerzusténde in folgenden Bereichen aufdecken:

» Datentransformationen fiir den Datenaustausch
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Interpretation oder Verwendung der ausgetauschten Daten

+ Kommunikationsfliisse und -protokolle

Konformitat mit Standards

« Ende-zu-Ende-Funktionalitat

Entwurfsdokumentation

Der Interoperabilitatstest wird in der Regel wéhrend der Integrationstests durchgefuhrt. Black-Box-
Testverfahren, wie datenbasierte Testverfahren, die sich auf die ausgetauschten Daten konzentrieren,
verhaltensbasierte Testverfahren fir die Interpretation oder Verwendung der Daten und Ende-zu-Ende-
Funktionalitat oder regelbasierte Testverfahren fir die Datentransformation, sind fir Interoperabilitatstests
gut geeignet. Erfahrungsbasierte Testverfahren kénnen den Black-Box-Test sinnvoll erganzen. Testfalle
aus dem funktionalen Test oder Anpassbarkeitstest kdnnen fir den Interoperabilitétstest wiederverwendet
werden.

Beispiele fiir allgemeine Normen zur Interoperabilitat sind (ISO 15745, 2003) und (/SO 16100, 2009).
ETSI (ETSI EG 202 237 v1.2.1, 2010) liefert ein Beispiel fir eine konkrete Methodik zum Testen der Inter-
operabilitdt im Telekommunikationsbereich.
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5 Fehlerpravention in der Software — 225 Minuten

Schliisselbegriffe

ad-hoc-Review, checklistenbasiertes Review, Fehlerpravention, Grundursachenanalyse, modellbasier-
ter Test, perspektivisches Lesen, Reviewverfahren, rollenbasiertes Review, szenariobasiertes Review,
Testergebnis

Lernziele fiir Kapitel 5:

Die Lernenden kénnen ...

5.1 Praktiken zur Fehlerpravention
TA-5.1.1 (K2) ... erklaren, wie Testanalysten zur Fehlerpravention beitragen kénnen

5.2 Unterstiitzung der Fehlereinddmmung innerhalb der Phase

TA-5.2.1 (K3) ... ein Modell des Testobjekts verwenden, um Fehlerzustande in einer Spezifikation
zu erkennen.

TA-5.2.2 (K3) ... Reviewverfahren auf ein Dokument der Testbasis anwenden, um Fehlerzustande
zu finden

5.3 Verminderung des Wiederauftretens von Fehlerzustanden

TA-5.3.1 (K4) ... Testergebnisse analysieren, um mégliche Verbesserungen bei der Erkennung von
Fehlerzustédnden zu identifizieren

TA-5.3.2 (K2) ... erlautern, wie die Klassifizierung von Fehlerzustanden die Grundursachenanalyse
unterstutzt
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EinfGhrung in die Fehlerprévention von Software

Das Ziel der Fehlerpravention besteht darin, MaBnahmen zu ergreifen, die die Wahrscheinlichkeit des
(erneuten) Vorkommens von Fehlerzustanden in Arbeitsprodukten verringern und die Ausbreitung von
Fehlerzustédnden auf nachfolgende Phasen des SDLC einddmmen. Diese Bemihungen fiihren zu einer
Reihe von wichtigen Vorteilen, wie z. B. reduzierte Kosten und Arbeitsaufwand, erhéhte Produktivitat und
verbesserte Qualitat der Produkte. Die Fehlerpravention liegt in der Verantwortung des gesamten Teams.
Testanalysten kdnnen mit ihnrem spezifischen Wissen und ihrer Erfahrung zur Fehlerpravention beitragen.

Zu den Praktiken der Fehlerprévention gehéren:
» Dem Einbringen von Fehlerzustédnden vorbeugen, was zu den Qualitatssicherungsaktivitaten gehort,

« Dem Ubergehen von Fehlerzustanden in nachfolgende Phasen des SDLC vorbeugen (siehe Ab-
schnitt 5.2),

» Dem Wiederauftreten von erkannten Fehlerzustdnden vorbeugen (siehe Abschnitt 5.3).

5.1 Praktiken der Fehlerpravention

Testanalysten kdnnen auf verschiedene Weise zur Fehlerpravention beitragen, indem sie ihre branchen-
spezifischen Fachkenntnisse, ihre Testexpertise und ihre analytischen Fahigkeiten einsetzen. Beispiele
dafur sind:

« Teilnahme an der Risikoanalyse — Sicherstellung, dass ermittelte Risiken angemessen beach-
tet/mitigiert werden (z. B. Auswahl der am besten geeigneten Testverfahren).

» Review von Anforderungen, Modellen und Spezifikationen — erméglicht die friihzeitige Erkennung
von Fehlerzustanden in der Testbasis und verhindert, dass diese in den Code (lbergehen, wodurch
die Kosten fir ihre Behebung erheblich gesenkt werden.

» Teilnahme an Retrospektiven — ermdglicht die Identifikation potenzieller Verbesserungen in Test-
analyse, Testentwurf, Testrealisierung und Testdurchflihrung, um besser zu verhindern, dass Feh-
lerzustande in die nachste Phase Ubergehen (z. B. durch Verwendung effektiverer Testverfahren,
gezieltes Testen bestimmter Risikobereiche oder Verbesserung von Testdaten und Testumgebungen,
um sowohl falsch-positive Ergebnisse als auch falsch-negative Ergebnisse zu reduzieren).

» Sammlung und Auswertung von Daten zu Fehlerzustédnden (Fehlerdaten) — unterstutzt die Grundur-
sachenanalyse und Prozessverbesserung durch Sammlung detaillierter Daten Uber Fehlerzustande,
um deren Klassifizierung und statistische Analyse zu erméglichen.

 Teilnahme an der Grundursachenanalyse — beugt dem Wiederauftreten von Fehlerzustanden durch
Vorschlage fir KorrekturmaBnahmen zur Beseitigung der ermittelten Grundursachen vor.

Neben der Beteiligung an der Fehlerpravention bewerten Testanalysten (in der Regel in Absprache mit
den Testmanagern), ob die vorgeschlagenen MaBnahmen die gewlnschte Wirkung erzielt haben. Beispie-
le far Metriken, die helfen, die Effektivitat dieser MaBnahmen zu bewerten, sind:

» Wirksamkeit der Fehlerbehebung (DRE — defect removal efficiency) — misst das Verhaltnis zwischen
den vor der Freigabe behobenen Fehlerzustdnden und der Gesamtzahl der Fehlerzustande. Der
(unbekannte) Nenner kann geschatzt oder durch die Gesamtzahl der bis zu einem bestimmten Zeit-
punkt (z. B. sechs Monate nach der Freigabe) gefundenen Fehlerzusté&nde ersetzt werden. Eine
hohe DRE deutet darauf hin, dass weniger Fehlerzustande in die Produktion gelangen, was auf eine
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bessere Fehlerpravention hinweisen kdnnte. DRE unterscheidet jedoch nicht zwischen Fehlerzustan-
den, die durch Fehlerpravention und Fehlerfindung entdeckt werden.

» Wirksamkeit der Fehlereinddmmung innerhalb der Phase (PCE — phase containment effectiveness)
— misst die Anzahl der in derselben Phase eingebrachten und beseitigten Fehlerzustédnde im Ver-
héltnis zur Gesamtzahl der in dieser Phase eingebrachten Fehler. Eine hohe PCE zeigt an, dass
weniger Fehlerzustédnde in spatere Phasen Ubergehen.

 Qualitatskosten — veranschaulicht die Beziehung zwischen Fehlerpraventions-, Fehlerfindungs- und
Fehlerbehebungskosten (siehe ISTQB-TM, v3.0 DE, Abschnitt 3.2.1).

5.2 Unterstltzung der Fehlereindammung innerhalb der Phase

Ziel der Phaseneinddmmung ist es, Fehlerzustande in derselben Phase des SDLC zu erkennen und zu
beseitigen, in der sie eingebracht wurden. In der agilen Softwareentwicklung kann der Shift-Left-Ansatz
in ahnlicher Weise verwendet werden. Diese Vorgehensweise reduziert die Qualitatskosten. Da die Test-
basis ein wichtiger Input fir die Testanalyse und den Testentwurf ist, kdnnen Testanalysten am besten
zur Fehlereinddmmung innerhalb der Phase beitragen, indem sie die Qualitat der Testbasis bewerten.
Eine frihzeitige Beachtung der Qualitat der Testbasis minimiert spétere Aufwénde und verhindert die
Ausbreitung von Fehlerzustanden in nachfolgende Phasen. In diesem Lehrplan werden zwei gangige Még-
lichkeiten fur Testanalysten erértert, um Fehlerzustande in der Testbasis zu finden: die Modellierung zu
Testzwecken und das Review der Testbasis unter Verwendung verschiedener Reviewverfahren (ISO/IEC
20246, 2017).

5.2.1 Verwendung von Modellen zur Fehlerfindung

Die Modellierung ermdglicht Abstraktionen eines Systems auf einem bestimmten Prazisions- und Detailni-
veau. Sie hilft Stakeholdern, das zu entwickelnde System besser zu verstehen. Wie unten erlautert, kann
die Modellierung die Fehlereinddmmung innerhalb einer Phase auf mindestens drei Arten unterstitzen:

» Finden von Fehlerzustanden in Spezifikationen
+ Finden von Fehlerzustanden in Modellen
» Finden von Fehlerzustédnden in Testobjekten durch modellbasiertes Testen

Finden von Fehlerzustianden in Spezifikationen: Spezifikationen werden oft als informell geschriebener
Text bereitgestellt. Testanalysten kénnen die Spezifikationen mithilfe von Modellen formalisieren. Bei der
Erstellung eines Modells werden die Testbedingungen (z. B. Anforderungen) auf Modellelemente abge-
bildet und mit diesen zwecks Verfolgbarkeit verknipft. Durch die Formalisierung und Visualisierung der
Testbedingungen in einem Modell werden Fehlerzustande wie Unvollstandigkeit, Inkonsistenzen oder
Mehrdeutigkeiten effizient aufgedeckt. Die Stérke der Modellierung liegt darin, dass eine Spezifikation
transformiert wird, wahrend Reviews sie in ihrer urspringlichen Form prifen. Dadurch tragen Testanalys-
ten auch dazu bei, geeignete Lésungen fir die festgestellten Fehlerzustande zu finden.

Zu den datenbasierten Modellen gehdren Wertebereichsmodelle und Modelle fir kombinatorische Tests.
Sie ermdglichen es Testanalysten, Fehlerzustande wie lberlappende Partitionen, Liicken in der Uber-
deckung des Wertebereichs, leere Partitionen oder fehlende oder falsche Parameterkombinationen zu
finden.

Zu den verhaltensbasierten Modellen gehéren CRUD-Matrizen, zustandsbasierte Modelle oder Szenario-
modelle. Sie ermdglichen es Testanalysten, unvollstandige oder inkonsistente Lebenszyklen von Entitaten,
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fehlende oder fehlerhafte Zustandsibergange, Verklemmungen (Deadlocks), Endlosschleifen, mehrdeuti-
ges oder inkonsistentes Systemverhalten oder fehlende Ausnahmebehandlung zu erkennen.

Regelbasierte Modelle wie Entscheidungstabellen oder metamorphe Relationen ermdglichen es Tes-
tanalysten, Fehlerzustande in Geschaftsregeln wie Auslassungen, Inkonsistenzen, Mehrdeutigkeiten,
Redundanzen, fehleranfallige Szenarien oder komplexe Geschéftslogik zu erkennen.

Die Modellierung kann auch Fehlerzustande wie Inkonsistenzen bei der Benennung, den Datenwerten (z.
B. Grenzen) und den Ein- oder Ausgaben aufdecken. Sie kann auch fehlende, unvollstandige, mehrdeuti-
ge oder unnétige Informationen identifizieren.

Finden von Fehlerzustanden in Modellen: Wenn die Testbasis Modelle enthalt, kbnnen Testanalysten
diese Modelle analysieren, um Fehlerzustande zu finden. In diesem Lehrplan wird die Fehlerfindung bei
drei typischen Modellen behandelt, die beim Testen von Software verwendet werden: Zustandsibergangs-
diagramme (siehe Abschnitt 3.2.2), Aktivitdtsdiagramme (siehe Abschnitt 3.2.3) und Entscheidungstabel-
len (siehe Abschnitt 3.3.1). Beispiele fir Fehlerzustédnde in den oben genannten Modellen sind:

« Zustandsiibergangsdiagramm — fehlende/falsche Zusténde, ungeeignete Ubergéange, falsche Wéch-
terbedingungen (guard conditions) oder Aktionen, redundante oder unerreichbare Zustande und
nicht-deterministisches Verhalten

+ Aktivitatsdiagramm — fehlende oder unerreichbare Aktionen, Sackgassen (im Kontrollfluss), falsche
Reihenfolge von Aktionen, falsche, nicht-exklusive oder unvollstandige Wachterbedingungen (guard
conditions) in Entscheidungsknoten, fehlende Synchronisationspunkte oder ungeeignet synchroni-
sierte parallele Ablaufe, die zu unbeabsichtigtem Verhalten fiihren kénnen

» Entscheidungstabelle — Gberlappende, inkonsistente oder nicht durchfiihrbare Regeln, Unvollstan-
digkeit (z. B. fehlende Kombinationen von Bedingungen oder fehlende Aktionen flr eine bestimmte
Kombination von Bedingungen)

Alle Modelle kénnen auch Fehlerzustande wie Syntaxfehler, Tippfehler, Duplikate und inkonsistente Be-
nennungen von Modellelementen enthalten.

Finden von Fehlerzustanden durch modellbasiertes Testen (MBT): Bei diesem Testansatz entwirft
und generiert ein MBT-Werkzeug Testfalle und andere Testmittel des Testentwurfs auf der Grundlage ei-
nes MBT-Modells und von Testauswabhlkriterien, die von den Testanalysten definiert wurden. MBT findet
effektiv Anomalien in Spezifikationen, da es eine umfassende Uberdeckung und systematische Erkun-
dung des erwarteten Verhaltens des Testobjekts geman dem MBT-Modell erméglicht. MBT-Modelle, ins-
besondere grafische, férdern die Kommunikation mit den Stakeholdern und schaffen eine gemeinsame
Einschéatzung sowie ein gemeinsames Verstandnis der Testbasis. Weitere Einzelheiten zu MBT sind im
Lehrplan Model-Based Tester (ISTQB-MBT, v1.1) zu finden.

5.2.2 Anwendung von Reviewverfahren

Eine gut definierte Testbasis dient als Eckpfeiler fur die Sicherstellung der Qualitat von Arbeitsprodukten
und den Erfolg von Projekten. Reviews der Testbasis helfen, Fehlerzustédnde frihzeitig zu erkennen und
zu beheben. Dadurch wird verhindert, dass Fehlerzustédnde in nachfolgende Phasen tUbergehen.

Testanalysten kdnnen wahrend des individuellen Reviews verschiedene Reviewverfahren einsetzen, um
Fehlerzustande in der Testbasis zu identifizieren. Die Auswahl des am besten geeigneten Reviewver-
fahrens kann die Effizienz und Effektivitat des Reviews erhéhen. Bei dieser Auswahl sollten Faktoren
wie Reviewziele, Projekiziele, verfligbare Ressourcen, Art der Testbasis, damit verbundene Risiken, Ge-
schéftsbereich und Unternehmenskultur berlcksichtigt werden.
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Im Folgenden werden fiinf Reviewverfahren vorgestellt, die von den Gutachtern haufig verwendet werden.

Ad-hoc-Reviews werden von Gutachtern informell und ohne strukturiertes Verfahren durchgefiihrt. Die
Gutachter erhalten nur wenige oder gar keine Anweisungen, wie die Aufgabe auszufiihren ist. Ad-hoc-
Reviews erfordern wenig Vorbereitung und sind in hohem MafBe von den Fahigkeiten der Gutachter ab-
héngig. Wahrend des Reviews lesen die Gutachter die Testbasis und dokumentieren die Anomalien, so-
bald sie diese entdecken. Dieses Reviewverfahren kann, wenn es nicht koordiniert wird, zu einer hohen
Anzahl von doppelten Berichten iber Anomalien von mehreren Gutachtern fihren.

Beim checklistenbasierten Review wird die Testbasis anhand einer vordefinierten Checkliste bewer-
tet. Checklisten erinnern Gutachter daran, bestimmte Punkte zu Uberprifen, und kénnen das Review
weniger subjektiv werden lassen. Checklisten kénnen generisch oder spezifisch fir Qualitditsmerkmale,
Testziele oder der Art der Testbasis sein. Testanalysten passen die Checkliste an die Art der Testbasis,
die Risikostufe oder die Testbedingungen an. Dadurch wird sichergestellt, dass sich das Review auf die
wichtigsten Aspekte der Testbasis konzentriert. Checklisten sollten regelméafig mit bisher libersehenen
Fehlerzustédnden aktualisiert werden. Checklisten aktuell zu halten verhindert, dass neu entdeckte Arten
von Anomalien Ubersehen werden. Checklisten sind nicht allumfassend, daher sollten Testanalysten sich
nicht nur auf die Priifung der Checklisteneintrdge beschranken. Dadurch kdnnen auch Fehlerzustéande
und Anomalien erkannt werden, die in den Checklisten moéglicherweise nicht explizit aufgefiihrt sind.

Szenariobasierte Reviews beinhalten das Simulieren eines Prozesses oder einer Aktivitat, um Anoma-
lien zu erkennen und die Testbasis zu verfeinern. Dieses Reviewverfahren ist am effektivsten, wenn die
Testbasis ein szenariobasiertes Format hat, wie z. B. ein Anwendungsfall- oder Aktivitdtsdiagramm. In
solchen Fallen kdnnen Gutachter einen "Probelauf" (dry run) auf Grundlage der erwarteten Nutzung des
Arbeitsprodukts durchfihren. Szenarien reprasentieren wertvolle Richtlinien, die Gutachter sind jedoch
nicht auf dokumentierte Szenarien beschrankt und sollten auch tber die Szenarien hinaus denken, um
weitere Anomalien zu identifizieren.

Beim rollenbasierten Review werden den Gutachtern bestimmte Rollen oder Verantwortlichkeiten zuge-
wiesen. Typische Rollen basieren auf bestimmten Endbenutzertypen (z. B. erfahrene, unerfahrene, altere
oder jungere Benutzer) oder bestimmten Rollen im Unternehmen (z. B. Administrator oder regulérer Be-
nutzer). Jede Rolle kann durch eine Persona beschrieben werden (d. h. eine konkrete, aber fiktive Figur,
die entworfen wurde, um die Eigenschaften, Bedurfnisse, Ziele und Vorlieben einer bestimmten Gruppe
von Benutzern zu reprasentieren). Durch die Verteilung der Zusténdigkeiten auf die Gutachter aufgrund
ihrer Rollen ermdglichen rollenbasierte Reviews, dass sich jeder Einzelne auf bestimmte Aspekte der
Testbasis konzentrieren kann. Somit ist eine umfassende Uberdeckung gewahrleistet und gleichzeitig wird
eine Duplizierung von Anomalien vermieden.

Beim perspektivischen Lesen wird die Testbasis aus verschiedenen Perspektiven oder Blickwinkeln (z.
B. Designer, Tester, Marketing, Administrator und Benutzer) Uberprift. Dies fuhrt zu einem grindlicheren
individuellen Review mit weniger Uberschneidungen von Anomalien zwischen den verschiedenen Gutach-
tern. DarlUber hinaus erfordert das perspektivische Lesen, dass die Gutachter versuchen, die zu prifende
Testbasis zu nutzen, um das Arbeitsprodukt zu erstellen, das sie daraus ableiten wirden. Zum Beispiel
wirde ein Tester versuchen, einen Entwurf fir Abnahmetests auf der Grundlage von Anforderungen zu
erstellen, um zu sehen, ob alle erforderlichen Informationen enthalten sind.

5.3 Verminderung des Wiederauftretens von Fehlerzustanden

Testanalysten kdnnen proaktiv dazu beitragen, das Wiederauftreten von Fehlerzustédnden in der Software
zu minimieren. In diesem Lehrplan werden zwei Anséatze zur Verringerung des erneuten Auftretens von
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Fehlern erértert: die Analyse von Testergebnissen zur Verbesserung der Testanalyse und des Testent-
wurfs sowie die Unterstiitzung der Grundursachenanalyse durch Fehlerklassifikation.

5.3.1 Analyse von Testergebnissen zur Verbesserung der Fehlerfindung

Testergebnisse erméglichen es den Testanalysten, Fehlerwirkungen zu identifizieren, liefern ihnen aber
zugleich auch Feedback, um die Effektivitat bei der Fehlerfindung {.index} zu verbessern. Im Folgenden
werden einige haufig verwendete Verfahren zur Analyse von Testergebnissen beschrieben.

Vergleich der Vorhersage mit tatsdchlichen Anhdufungen von Fehlerzustanden: Einige wenige
Komponenten enthalten Ublicherweise die meisten Fehlerzusténde (siehe ISTQB-CTFL, v4.0.2 DE, Ab-
schnitt 1.3). Nach dem Testen kdnnen die Testanalysten fehleranféllige Bereiche vorhersagen und die
vorhergesagten mit den tatsachlichen Fehleranhaufungen vergleichen. Im Falle von Diskrepanzen kénnen
in Bereichen, in denen mehr Fehlerzustande als erwartet gefunden wurden, intensivere Tests durchge-
fuhrt werden. Bei der Bestimmung der Anhaufung von Fehlerzustédnden sollten messbare Kriterien fur
Klarheit und Konsistenz sorgen (z. B. Fehlerdichte und Fehlerschweregrad). Unter diesen Kriterien sollte
der Fehlerschweregrad eine wichtige Rolle spielen. Kleine Anhaufungen von kritischen oder schwerwie-
genden Fehlern sind in der Regel wichtiger (d. h., sie mussen intensiver getestet werden) als gré3ere
Anh&ufungen von kleineren oder trivialen Fehlern.

Analye des Fehlerfindungsanteils (DDP): DDP (defect detection percentage) ist eine der wichtigsten
Messgré3en fur die Testeffektivitat auf einer Teststufe. Bei der Berechnung der DDP sollte die Anzahl der
entgangenen Fehlerzustédnde auf diejenigen beschréankt werden, die auf der betrachteten Teststufe hatten
erkannt werden kénnen. Klare Abgrenzungen fiir die Fehlerz&hlung, wie z. B. zeitliche Begrenzungen

(z. B. Fehlerzustande, die innerhalb eines definierten Zeitrahmens nach der Freigabe gefunden werden)
und Ausschlusskriterien (z. B. Fehlerzustande in Komponenten von Drittanbietern oder in spezifischen
Kundenumgebungen), sollten festgelegt werden, um die Konsistenz sicherzustellen. Eine niedrige DDP
fir eine bestimmte Teststufe deutet auf einen hohen Anteil entgangener Fehler hin, das bedeutet, dass
die Fehlerfindung ineffektiv ist. In einem solchen Fall sollten die Testanalysten die Griinde analysieren
und MaBnahmen zur Verbesserung vorschlagen, um die Teststufe gezielter und griindlicher zu gestal-
ten. Die DDP sollte idealerweise nach Fehlerschweregraden aufgeschllisselt werden, da die Prioritat zur
Reduzierung entgangener Fehlerzustéande in der Regel von deren Fehlerschweregrad abhéngt.

Strukturelle Uberdeckungsanalyse: Die strukturelle Uberdeckungsanalyse bewertet, inwieweit Tests
bestimmte Bereiche des Testobjekts durchlaufen haben. Die Identifizierung von Bereichen mit geringer
Uberdeckung erméglicht es den Testanalysten, die Testaktivitaten gezielt auf diese Bereiche auszurichten.
Eine Erhdhung der Uberdeckung hilft dabei, neue und bisher entgangene Fehlerzustinde zu finden. Struk-
turelle Uberdeckungen wie Anweisungsiiberdeckung, Zweigiiberdeckung oder Neuroneniiberdeckung
werden in der Regel mit Testwerkzeugen gemessen. Bei der Auswahl der zusétzlich abzudeckenden
Bereiche sollten deren Risikostufen beriicksichtigt werden.

Analyse von Testliicken: Die Analyse von Testllicken bewertet, inwieweit die Tests die jlingsten Codean-
derungen Uberprift haben. Dies ermdglicht es den Testanalysten, zusatzliche Testaktivitaten gezielt auf
besonders fehleranfallige Bereiche zu konzentrieren (d. h. neue Anderungen, die bislang liberhaupt nicht
getestet wurden), anstatt sich auf alle Bereiche mit geringer Uberdeckung zu konzentrieren (z. B. Code,
der seit Langem nicht mehr ge&ndert wurde und in friiheren Versionen getestet worden ist).

Analyse der Fehlerauftrittsmuster: Die Anzahl oder Dichte der in aufeinanderfolgenden Projektphasen
(z. B. lterationen) gefundenen Fehlerzustande kann mit Mustern verglichen werden, die die theoretische

Verteilung dieser Werte Uber die Zeit beschreiben. Ein klassisches Beispiel fiir ein Fehlerauftrittsmuster ist
das Rayleigh-Modell (Elsayed, 2021). Es weist einen einzelnen H6hepunkt auf und ist nach rechts verzerrt.
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Dies zeigt, dass die erwartete Anzahl der gefundenen Fehlerzustadnde zunachst mit der Zeit zunimmt und
nach Erreichen des Maximalwerts jedoch langsam gegen null abféllt. Auf Basis der Analyse eines solchen
Musters lassen sich Rickschlisse auf die Wirksamkeit bestehender Testfélle und deren Verbesserungs-
potenzial ziehen. Bleibt beispielsweise die Fehlerfindung konstant auf einem niedrigen Niveau, obwohl
das Muster einen Anstieg erwarten lasst, kann dies darauf hindeuten, dass die vorhandenen Tests zu
schwach sind und keine zuséatzlichen Fehlerzustande aufdecken kénnen.

Die oben beschriebenen Analysemethoden verwenden verschiedene fehlerbezogene Metriken, wie die
Anzahl der Fehlerzustande oder DDP. Diese Metriken werden auf der Basis von Testergebnissen (z. B.
Anzahl der bestandenen/fehlgeschlagenen Tests), Fehlerberichten und strukturellen Metriken (z. B. Co-
deliberdeckung oder Fehlerdichte) berechnet. Es ist jedoch zu beachten, dass sich diese Metriken nicht
immer so einfach aus den Testergebnissen ableiten lassen, wie es zun&chst erscheinen mag. Beispiels-
weise entspricht die Anzahl der fehlgeschlagenen Tests nicht zwingend der Anzahl der durch diese Tests
entdeckten Fehlerzustédnde. Um die tatsachliche Anzahl der entdeckten Fehlerzustédnde zu ermitteln, mas-
sen die Ergebnisse des Debugging-Prozesses sorgfaltig analysiert werden, da zwischen Testergebnissen
und Fehlerzustédnden eine Viele-zu-viele-Beziehung bestehen kann. Mehrere Tests kénnen denselben
Fehlerzustand aufdecken oder ein einzelner Test kann mehrere Fehlerzustande aufdecken. AuBerdem
kann der Fehlerschweregrad von der Kritikalitét der Tests abweichen, da ein kritischer Testfall aufgrund
eines trivialen Fehlerzustands fehlgeschlagen sein kann.

5.3.2 Unterstitzung der Grundursachenanalyse durch Fehlerklassifikation

Die Grundursachenanalyse (RCA - root cause analysis) ist eine Technik, mit der die zugrundeliegenden
oder grundlegenden Ursachen eines Fehlerzustands und nicht nur dessen Symptome identifiziert und ge-
zielt angegangen werden. RCA unterstiitzt einen strukturierten Ansatz zur Qualitatsverbesserung und zielt
in erster Linie darauf ab, das erneute Auftreten von Fehlerzustdnden zu verhindern. Die Testanalysten
setzen verschiedene Techniken ein, um die Grundursachen von Fehlerzustdnden und Fehlerwirkungen
zu ermitteln (z. B. Fehlertaxonomien, die 5-Why-Methode, Ursache-Wirkungs-Diagramme und Pareto-
Analyse).

Bei der klassischen RCA untersuchen Fachexperten einen Fehlerzustand nach dessen Behebung sehr
detailliert. In der Regel gibt es jedoch viele Fehlerzustédnde, die analysiert werden missen. Daher wére es
sehr ineffizient und zeitaufwandig, fir jeden Fehlerzustand PraventivmaBnahmen zu planen. Eine Méglich-
keit, dieses Problem anzugehen, besteht darin, die Fehlerzustédnde zu klassifizieren und anschlieBend die
RCA fir die auftretenden Fehlerzustandsarten durchzufiihren.

Die Fehlerklassifikation basiert auf der Erkenntnis, dass einzelne Fehlerzustande eine Vielzahl von Infor-
mationen Uber den Entwicklungsprozess und das SUT enthalten. Die Fehlerklassifikation ermdglicht es
den Testanalysten, Informationen Uber verschiedene Aspekte des Entwicklungsprozesses aus dem Fehler-
zustand zu extrahieren und ihn in prozessbezogene Messgré3e umzuwandeln. Dies ermdéglicht wiederum
Einblicke in typische Fehlerarten, die wahrend der Entwicklung gemacht wurden — eine wertvolle Grund-
lage fur die Verbesserung von Entwicklungsprozessen. Die Fehlerklassifikation schliel3t somit die Licke
zwischen der quantitativen Fehlerstatistik und der qualitativen RCA. Um RCA effektiv zu unterstiitzen, soll-
ten die Fehlerzustande wahrend des gesamten SDLC, vom friihen Testen bis zur Produktion, einheitlich
klassifiziert werden.

Die Testanalysten sollten ihr Unternehmen bei der Standardisierung der Software-Fehlerklassifikation
unterstiitzen. Dies wird die Kommunikation und den Austausch von Informationen lGber Fehlerzustande
zwischen Entwicklern und Unternehmen verbessern und die RCA erleichtern.

Beispiele fiir Methoden zur Klassifizierung von Fehlerzustanden sind:
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» Orthogonale Fehlerklassifikation (Chillarege, 1992), die jeden Fehlerzustand in orthogonale (d. h.
sich gegenseitig ausschlieBende) Attribute klassifiziert, die sowohl bei der Meldung eines Fehlerzu-
stands als auch bei seiner Behebung erfasst werden.

» |IEEE 1044 (IEEE 1044, 2009), eine Standardklassifikation flir Softwareanomalien, die einen Kern-
satz von Attributen fur die Klassifizierung von Fehlerwirkungen und Fehlerzustédnden enthalt.

» Schweregradbasierte Klassifizierung, die Fehlerzustdnde nach ihrem Fehlerschweregrad klassifiziert
(z. B. kritisch, schwerwiegend, geringflgig, trivial).

* Fehlertaxonomie-Modelle, wie z. B. (Beizer, 1990) oder (Catolino u. a., 2019).

Fehlerzustdnde kénnen auch mithilfe von Softwarequalitdtsmodellen wie (ISO/IEC 25010, 2023) oder dem
FURPS-Modell (Grady u. a., 1987) auf Qualitatsattribute abgebildet werden.

Weitere Informationen zu RCA finden sich in (ISTQB-ITP, v1.0).
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7 Anhang A — Lernziele/kognitive Wissensstufen

Die spezifischen Lernziele fir diesen Lehrplan sind am Anfang jedes Kapitels aufgefihrt. Jedes Thema
des Lehrplans wird entsprechend dem jeweiligen Lernziel gepruft.

Die Lernziele beginnen mit einem Aktionsverb, das dem jeweiligen kognitiven Wissensstand entspricht,
wie unten aufgefuhrt.

Stufe 1: Sich erinnern (K1)
Die Lernenden kénnen sich an einen Begriff oder ein Konzept erinnern, es erkennen und wiedergeben.
Aktionsverben: erinnern, erkennen

Hinweis: Fur die Advanced-Level-Lehrplane gibt es keine spezifischen Lernziele auf K1-Niveau. Der Lehr-
planinhalt der Kapitel 1 - 5 und die Definitionen aller Begriffe, die als Schllsselwérter direkt unter den
KapitelUberschriften aufgefihrt sind, sollen jedoch bekannt sein (K1), auch wenn sie nicht ausdricklich in
den Lernzielen erwahnt werden.

Stufe 2: Verstehen (K2)

Die Lernenden kdnnen die Griinde oder Erklarungen fiir Aussagen zum Thema auswéhlen und kénnen
das zugehorige Konzept des Softwaretests zusammenfassen, vergleichen, einordnen und Beispiele dafir
geben.

Aktionsverben: klassifizieren, vergleichen, differenzieren, unterscheiden, erklaren, Beispiele geben,
interpretieren, zusammenfassen

Beispiele Anmerkungen
Die Lernenden kénnen zwischen dem Testen der | Sucht nach Unterschieden zwischen den Konzep-
funktionalen Korrektheit, der funktionalen Ange- ten.

messenheit und der funktionalen Vollstandigkeit
unterscheiden.

Die Lernenden kbnnen den CRUD-Test erlautern

Die Lernenden kdnnen Beispiele fiir Anforderungen
an Testumgebungen geben

Die Lernenden kénnen die Beteiligung des Testana-
lysten an verschiedenen Softwareentwicklungsle-
benszyklen zusammenfassen

Stufe 3: Anwenden (K3)

Die Lernenden kénnen ein Verfahren durchfiihren, wenn sie mit einer vertrauten Aufgabe konfrontiert
werden, oder das richtige Verfahren auswéhlen und es auf einen gegebenen Kontext anwenden.

Aktionsverben: anwenden, umsetzen, vorbereiten, nutzen
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Beispiele

Anmerkungen

Die Lernenden kénnen den Wertebereichstest
anwenden

Sollte sich auf ein Verfahren / eine Technik / einen
Prozess etc. beziehen.

Die Lernenden kénnen Test-Chartas fur sitzungsba-
siertes Testen vorbereiten

Die Lernenden kdénnen den schliisselwortgetriebe-
nen Test zur Entwicklung von Testskripten nutzen

Kann in einem Lernziel verwendet werden, bei
dem die Lernenden in der Lage sein sollen, eine
Technik oder ein Verfahren zu nutzen. Ahnlich wie
"anwenden".

Stufe 4: Analysieren (K4)

Die Lernenden kénnen Informationen, die sich auf ein Verfahren beziehen, zum besseren Verstandnis in
ihre Bestandteile zerlegen und zwischen Fakten und Schlussfolgerungen unterscheiden. Eine typische
Anwendung ist die Analyse eines Dokuments, einer Software oder einer Projektsituation und das Vorschla-
gen geeigneter MaBnahmen, um ein Problem zu I6sen oder eine Aufgabe zu erfillen.

Aktionsverben: analysieren, zerlegen, gliedern, Prioritdten setzen, auswahlen

Beispiele

Anmerkungen

Die Lernenden kénnen die Auswirkungen von
Anderungen analysieren, um den Umfang von
Regressionstests zu bestimmen

Nur in Verbindung mit einem messbaren Ziel der
Analyse prifbar. Sollte von der Form "Analysiere X
in Bezug auf Y" (oder &hnlich) sein.

Die Lernenden kénnen geeigneter Testverfahren
zur Minderung von Produktrisiken in einer gegebe-
nen Situation auswahlen

Erforderlich, wenn die Auswahl eine Analyse erfor-
dert.

Referenz

(Fur die kognitiven Wissensstufen der Lernziele)

Anderson, L. W. und Krathwohl, D. R. (Hrsg.) (2001) A Taxonomy for Learning, Teaching, and Assessing:
A Revision of Bloom’s Taxonomy of Educational Objectives, Allyn & Bacon
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8 Anhang B — Matrix zur Verfolgbarkeit des geschaftlichen Nutzen (Business Out-
comes) mit Lernzielen (Learning Objectives)

Dieser Abschnitt listet die Anzahl der Lernziele des vorliegenden Lehrplans auf, die mit dem geschéftlichen Nutzen in Verbindung stehen, sowie

die Verfolgbarkeit zwischen dem geschéftlichen Nutzen des Lehrplans und den Lernzielen des Advanced Level Test Analyst.

d|ld|ld|d|d|d|d|4d|d
o > P> > > > > >
Geschéftlicher Nutzen: Advanced Level Test Analyst Q| D @0 e @B o
Ol0| 00|00 |O0|O|0O
- N w ) (&)} (2] ~ 4] (o]
Fur den angewendeten Softwareentwicklungslebenszyklus angemessenes Testen
TA-BO1 . . 6
unterstitzen und durchfihren.
TA-BO2 Die Grundsatze des risikobasierten Tests anwenden. 3
Geeignete Testverfahren auswahlen und anwenden, um die Erreichung der Testziele zu
TA-BO3 . 13
unterstitzen.
Dokumentation mit angemessenem Detaillierungsgrad und geeigneter Qualitat bereit-
TA-BO4 5
stellen.
TA-BO5 Die geeigneten funktionalen Testarten bestimmen, die durchgefiihrt werden sollen. 1
TA-BO6 Zu nicht-funktionalen Tests beitragen. 3
TA-BO7 Zur Fehlerpravention beitragen. 5
TA-BO8 Die Effizienz des Testprozesses durch den Einsatz von Werkzeugen verbessern. 4
TA-BO9 Die Anforderungen an Testumgebungen und Testdaten spezifizieren. . 2
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Geschéftlicher Nutzen: Advanced Level Test Analyst D B D e e @ oo ®
OlQ0| 0 |O0|O0O|O0O|O|O|O
- N w S (63} » ~ (o] o
LO-Nummer | Lernziel (K-Stufe)
1 Die Aufgaben der Testanalysten im Testprozess - 225 Minuten
1.1 Testen im Softwareentwicklungslebenszyklus
... die Beteiligung von Testanalysten an verschiedenen Softwareentwicklungslebenszy-
TA-1.1.1 X
klen zusammenfassen (K2)
1.2 Beteiligung an Testaktivitaten
TA-1.2.1 ... die Aufgaben von Testanalysten im Rahmen der Testanalyse zusammenfassen (K2) | X
TA-1.2.2 ... die Aufgaben von Testanalysten im Rahmen des Testentwurfs zusammenfassen (K2) | X
... die Aufgaben von Testanalysten im Rahmen der Testrealisierung zusammenfassen
TA-1.2.3 (K2) X
... die Aufgaben von Testanalysten im Rahmen der Testdurchflihrung zusammenfassen
TA-1.2.4 (K2) X
1.3 Aufgaben im Zusammenhang mit den Arbeitsprodukten
TA-1.3.1 ... zwischen abstrakten Testféllen und konkreten Testfallen unterscheiden (K2) X
TA-1.3.2 ... die Qualitatskriterien fir Testfélle erkléren (K2) X
TA-1.3.3 ... Beispiele fur Anforderungen an die Testumgebung geben (K2) X X
TA-1.3.4 ... das Testorakelproblem und mdégliche Lésungen erklaren (K2) X | X
TA-1.3.5 ... Beispiele fir Anforderungen an Testdaten geben (K2) X X
TA-1.3.6 ... den schlUsselwortgetriebenen Test zur Entwicklung von Testskripten nutzen (K3) X X
TA-1.3.7 ... die Werkzeugarten zur Verwaltung von Testmitteln zusammenfassen (K2) X
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2 Die Aufgaben des Testanalysten beim risikobasierten Testen — 90 Minuten
2.1 Risikoanalyse
... den Beitrag von Testanalysten zur Risikoanalyse des Produktrisikos zusammenfas-
TA-2.1.1 X
sen (K2)
2.2 Risikosteuerung
... die Auswirkungen von Anderungen analysieren, um den Testumfang von Regressi-
TA-2.2.1 . X X
onstests zu bestimmen (K4)
3 Testanalyse und Testentwurf — 615 Minuten
3.1 Datenbasierte Testverfahren
TA-3.1.1 ... den Wertebereichstest anwenden (K3) X
TA-3.1.2 ... den kombinatorischen Test anwenden (K3) X
TA-3.1.3 ... die Vorteile und Grenzen von Zufallstests zusammenfassen (K2) X
3.2 Verhaltensbasierte Testverfahren
TA-3.2.1 ... den CRUD-Test erlautern (K2) X
TA-3.2.2 ... den Zustandsiibergangstests anwenden (K3) X
TA-3.2.3 ... den szenariobasierten Test anwenden (K3) X
3.3 Regelbasierte Testverfahren
TA-3.3.1 ... den Entscheidungstabellentest anwenden (K3) X
TA-3.3.2 ... den metamorphen Test anwenden (K3) X
3.4 Erfahrungsbasiertes Testen
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TA-3.4.1 ... Test-Chartas flir den sitzungsbasierten Test vorbereiten (K3) X

TA-3.4.2 ... Checklisten fur den erfahrungsbasierten Test vorbereiten (K3) X

TA-3.4.3 ... Beispiele fur die Vorteile und Grenzen von Massentests geben (K2) X

3.5 Anwenden der am betsen geeigneten Testverfahren

TA-3.5.1 ... geeignete Testverfahren zur Minderung von Produktrisiken in einer bestimmten x| x

" Situation auswahlen (K4)

TA-3.5.2 ... die Vorteile und Risiken der Automatisierung des Testentwurfs erldutern (K2) X

4 Testen von Qualitdtsmerkmalen — 60 Minuten

4.1 Funktionaler Test

TA-41 1 ... zwischen dem Testen der funktionalen Korrektheit, der funktionalen Angemessenheit x

o und der funktionalen Vollstédndigkeit unterscheiden (K2)

4.2 Gebrauchstauglichkeitstest

TA-4.2.1 ... erlautern, wie Testanalysten zum Gebrauchstauglichkeitstest beitragen (K2) X

4.3 Flexibilitatstest

... erlautern, wie Testanalysten zum Anpassbarkeitstest und Installierbarkeitstest
TA-4.3.1 ) X
beitragen (K2)

4.4 Kompatibilitatstest

TA-4.4.1 ... erlautern, wie Testanalysten zum Interoperabilitatstest beitragen (K2) X

5 Fehlerpravention in der Software — 225 Minuten

5.1 Praktiken zur Fehlerpravention
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OlQ0| 0 |O0|O0O|O0O|O|O|O
- N w S (63} » ~ (o] o
TA-5.1.1 ... erklaren, wie Testanalysten zur Fehlerpravention beitragen kdnnen (K2) X
5.2 Unterstitzung der Fehlereinddmmung innerhalb der Phase
... ein Modell des Testobjekts verwenden, um Fehlerzusténde in einer Spezifikation zu
TA-5.2.1 X
erkennen. (K3)
... Reviewverfahren auf ein Dokument der Testbasis anwenden, um Fehlerzustande zu
TA-5.2.2 ; X
finden (K3)
5.3 Verminderung des Wiederauftretens von Fehlerzusténden
... Testergebnisse analysieren, um mogliche Verbesserungen bei der Erkennung von
TA-5.3.1 - . e X
Fehlerzustanden zu identifizieren (K4)
... erlautern, wie die Klassifizierung von Fehlerzustanden die Grundursachenanalyse
TA-5.3.2 . X
unterstitzt (K2)
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9 Anhang C — Versionshinweise

Die vorliegende Version 4.0 ist eine umfassende Aktualisierung des ISTQB®-Lehrplans Advanced Level
Test Analyst. Aus diesem Grund gibt es keine einzelnen Anderungshinweise pro Kapitel und Abschnitt. Im
Folgenden wird jedoch eine Zusammenfassung der wichtigsten Anderungen bereitgestellt. Dariiber hinaus
bietet ISTQB® ein separates Release-Notes-Dokument in Englisch mit einer detaillierten Verfolgbarkeit
zwischen den Lernzielen der Versionen v3.1.2 und v4.0 des Lehrplans.

In dieser Hauptversion wurden die folgenden Anderungen vorgenommen:
Struktur des Lehrplans

Alle Lernziele wurden Uberarbeitet, um sie atomar zu machen und eine Eins-zu-eins-Beziehung zwischen
Lernzielen zu Inhalten zu schaffen. Dadurch wird vermieden, dass es Inhalte ohne ein entsprechendes
Lernziel gibt. Jedes Lernziel wird entweder in einem Unterabschnitt mit der gleichen Nummer (z. B. das
Lernziel TA-1.2.1 im Unterabschnitt 1.2.1) oder, wenn der Ubergeordnete Abschnitt nicht untergliedert ist,
in diesem beschrieben (z. B. das Lernziel TA-1.1.1 in Abschnitt 1.1). Das Hauptziel dieser Uberarbeitung
der Lernziele war es, diese Version leichter lesbar, verstandlich, erlernbar und tbersetzbar zu machen, mit
Schwerpunkt auf der Erhéhung des praktischen Nutzens und der Ausgewogenheit zwischen Wissen und
Fahigkeiten.

Es gibt 36 Lernziele in Version 4.0 gegenudber 31 in Version 3.1.2. Mehrere K4-Lernziele wurden auf K2
oder K3 reduziert. Bei den Lernzielen, die sich auf Testverfahren beziehen, war das dadurch motiviert,
dass der Schwerpunkt auf der Anwendung der Testverfahren liegen sollte statt auf der Analyse der Test-
basis im Hinblick auf den Testentwurf. Einige Lernziele wurden zu einem einzigen Lernziel zusammenge-
fasst. Die nachstehende Tabelle enthalt eine Gegenlberstellung der Anzahl der Lernziele nach kognitiver
Wissensstufe und die Mindest-Trainingszeiten in den beiden Versionen.

Lehrplanversion | #K2-Lernziele (Zeit) | #K3-Lernziele (Zeit) | #K4-Lernziele (Zeit) | #Gesamt (Zeit)
aktuell (4.0) 22 (330 Min.) 11 (660 Min.) 3 (225 Min.) 36 (1215 Min.)
vorher (3.1.2) 16 (240 Min.) 5 (300 Min.) 10 (750 Min.) 31 (1290 Min.)

Klassifizierung von Testverfahren

Die Struktur des Kapitels 3 spiegelt eine detailliertere Klassifizierung der Testverfahren im Vergleich zu
v3.1.2 wider. Black-Box-Testverfahren werden nun je nach Art des zugrunde liegenden Testobjektmodells
in datenbasierte, verhaltensbasierte und regelbasierte Testverfahren eingeteilt.

Erweiterung des Kapitels 5

Das alte Kapitel 5, das ausschlieB3lich Reviews gewidmet war, wurde erweitert, um andere wesentliche
Formen der Fehlerpravention zu erértern, die von Testanalysten angewandt werden, wie z. B. die Verwen-
dung von Modellen zur Fehlerfindung in Spezifikationen, die Analyse von Testergebnissen zur Verbesse-
rung der Fehlerfindung und die Verwendung der Fehlerklassifizierung zur Unterstiitzung der Grundursa-
chenanalyse.

Anderungen der Lernziele
» Kapitel 1 wurde umstrukturiert in einen Abschnitt Gber Testaktivitdten und einen Uber Testmittel.

» Das Thema Uber abstrakte Testfalle und konkrete Testfélle (altes TA-1.4.2) wurde von K4 auf K2
(TA-1.3.1) herabgestuft.
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 Das alte K3-Lernziel TA-2.1.1 Uber risikobasiertes Testen wurde in zwei aufgeteilt, TA-2.1.1 (K2) zur
Risikoanalyse und TA-2.2.1 (K4) zur Risikosteuerung.

« Aquivalenzklassenbildung (altes K4-Lernziel TA-3.2.1) und Grenzwertanalyse (altes K4-Lernziel
TA-3.2.2) wurden durch das allgemeinere K3-Lernziel TA-3.1.1 Uber den Wertebereichstest ersetzt.

» Paarweises Testen (altes K4-Lernziel TA-3.2.6) und Klassifikationsbaumverfahren (altes K2-Lernziel
TA-3.2.5) wurden zu einem allgemeineren K3-Lernziel TA-3.1.2 Uber den kombinatorischen Test
zusammengefihrt.

« Zustandstbergangstest (altes K4-Lernziel TA-3.2.4) wurde durch das K3-Lernziel TA-3.2.2 ersetzt,
das sich auf N-Switch-Uberdeckung und Rundreise-Uberdeckung konzentriert. Redundanzen mit
CTFL wurden entfernt.

» Anwendungsfallbasierter Test (altes K4-Lernziel TA-3.2.7) wurde durch das allgemeinere K3-Lernziel
TA-3.2.3 Uber den szenariobasierten Test ersetzt.

» Entscheidungstabellentest (altes K4-Lernziel TA-3.2.3) wurde zu K3 (TA-3.3.1) herabgestuft.

» Exploratives Testen (altes K3-Lernziel TA-3.3.2) wurde durch zwei separate Lernziele ersetzt: Uber
die Erstellung von Test-Chartas (K3-Lernziel TA-3.4.1) und Uber die Erstellung von Checklisten zur
Unterstutzung erfahrungsbasierter Tests (K3-Lernziel TA-3.4.2). Redundanzen mit dem aktuellen
CTFL v4.0 wurden entfernt.

* Vier Lernziele, die sich auf den Vergleich von Testverfahren und die Anwendung des am besten
geeigneten Verfahrens bezogen haben (altes K4-Lernziel TA-3.2.8 und die K2-Lernziele TA-3.3.3,
TA-3.4.1 und TA-3.3.1), wurden zu einem K4-Lernziel TA-3.5.1 zusammengefasst.

+ Vier Lernziele zum funktionalen Test (alte K2-Lernziele TA-4.2.1, TA-4.2.2, TA-4.2.3 und das K4-
Lernziel TA-4.2.7) wurden zu einem K2-Lernziel TA-4.1.1 zusammengefasst. Das Thema wurde
vereinfacht, da der funktionale Test bereits weitgehend im Rahmen der Testverfahren in Kapitel 3
beschrieben ist.

+ Einige Themen aus Kapitel 6 (Testwerkzeuge und Testautomatisierung) wurden in den Abschnitt 1.3
verschoben und stérker auf praktische Fragen konzentriert. Das alte K3-Lernziel TA-6.2.1 "Fur ein
bestimmtes Szenario die Aktivitdten des Test Analysten in einem schlisselwortgetriebenen Testau-
tomatisierungsprojekt bestimmen" wurde leicht gedndert in das K3-Lernziel TA-1.3.6 "den schliis-
selwortgetriebenen Test zur Entwicklung von Testskripten nutzen". Das alte K2-Lernziel TA-6.3.1
"Die Verwendung von verschiedenen Arten von Testwerkzeugen erldutern, die beim Testentwurf, der
Testdatenvorbereitung und bei der Testdurchfihrung eingesetzt werden" wurde leicht geéndert in
das K2-Lernziel TA-1.3.7 "die Werkzeugarten zur Verwaltung von Testmitteln zusammenfassen”.

» Zwei ahnliche Lernziele liber Reviews (alte K3-Lernziele TA-5.2.1 und TA-5.2.2) wurden zu einem
K3-Lernziel TA-5.2.2 zusammengefasst.

Neue Themen
+ Qualitatskriterien fur Testfélle (K2-Lernziel TA-1.3.2)
» Anforderungen an die Testumgebung (K2-Lernziel TA-1.3.3)
» Bestimmung von Testorakeln (K2-Lernziel TA-1.3.4)

» Anforderungen an die Testdaten (K2-Lernziel TA-1.3.5)
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Zufallstest (K2-Lernziel TA-3.1.3)

CRUD-Test (K2-Lernziel TA-3.2.1)

Metamorpher Test (K3-Lernziel TA-3.3.2)

Massentest (K2-Lernziel TA-3.4.3)

Vorteile und Risiken der Automatisierung des Testentwurfs (K2-Lernziel TA-3.5.2)
Beitrage des Testanalysten zur Fehlerprévention (K2-Lernziel TA-5.1.1)

Verwendung von Modellen zur Fehlerfindung in Spezifikationen (K3-Lernziel TA-5.2.1)
Analyse von Testergebnissen zur Verbesserung der Fehlerfindung (K4-Lernziel TA-5.3.1)

Unterstiitzung der Grundursachenanalyse durch Fehlerklassifikation (K2-Lernziel TA-5.3.2)

Aktualisierung von Normen

Anderungen in den neuesten Versionen der internationalen Normen fiir Softwarequalitat (ISO/IEC 25010,
2023) und Testverfahren (ISO/IEC/IEEE 29119-4, 2021) haben zu einer Anpassung der entsprechenden
Inhalte des Lehrplans geflihrt.
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10 Anhang D - Liste der Abklirzungen

Abkilrzung | Bedeutung
BPMN Business Process Model and Notation (Geschéftsprozessmodell und Notation)
CRUD create, read, update and delete (erstellen, lesen, aktualisieren und I6schen)
CSsv comma-separated values (Komma-getrennte Werte)
DDP defect detection percentage (Fehlerfindungsanteil)
DRE defect removal efficiency (Wirksamkeit der Fehlerbehebung)
DSGVO | Datenschutz-Grundverordnung
JSON JavaScript Object Notation
Kl Kinstliche Intelligenz
MBT Modellbasiertes Testen
MR Metamorphe Relation
MT Metamorpher Test
PCE phase containment effectiveness (Effektivitat der Fehlereinddmmung innerhalb einer Phase)
RCA root cause analysis (Grundursachenanalyse)
SDLC software development lifecylce (Softwareentwicklungslebenszyklus)
TA Testanalyst
TTA technischer Testanalyst
UML Unified Modeling Language
XML Extensible Markup Language
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11 Anhang E — Bereichsspezifische Begriffe

Begriff

Definition

CRUD-Matrix

Eine Matrix, die die Aktionstypen der Funktionen auf die Entitaten innerhalb
eines Systems angibt. /--MFWCRansOriginalSehrschwierigzuverstehen.
EsgehtumQOperationsartenderFunktionenenundnichtactiontypesMH:CRgestellt.--

Datensemantik

Die Bedeutung und Interpretation von Daten.

5-Why-Methode

Eine iterative Fragetechnik, die zur Ermittlung der Grundursache eines Fehlerzu-
stands oder Problems verwendet wird, indem die Frage "Warum?" finfmal wieder-
holt wird, wobei jedes Mal das aktuelle "Warum" auf die Antwort des vorherigen
"Warum" ausgerichtet wird.

Pareto-Analyse

Ein Ansatz zur Ermittlung von Problembereichen oder Aufgaben, die den gréf3ten
Nutzen bringen.

User-Journey-Karte

Dokumentation zur Visualisierung des Benutzererlebnisses, die die Schritte auf-
zeigt, die ein Benutzer in einem Prozess durchlauft, um ein Ziel zu erreichen.

Benutzerstudie

Eine Disziplin, die sich mit den Bedurfnissen und Denkprozessen von Benutzern
befasst, indem sie untersucht, wie sie Aufgaben ausflhren, beobachtet, wie sie
mit einer Komponente oder einem System interagieren, oder indem sie Daten
analysiert und interpretiert.
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12 Anhang F — Softwarequalitatsmodell

Die folgende Tabelle zeigt die Qualitdtsmerkmale des ISO/IEC-25010-Produktqualitdtsmodells (ISO/IEC
25010, 2023). Sie gibt an, welche Merkmale/Untermerkmale in diesem Lehrplan (Test Analyst (TA)) be-
handelt werden und welche in anderen ISTQB®-Lehrplanen (Technical Test Analyst (TTA), Performance
Testing (PT), Usability Testing (UT), Automotive Software Tester (AuT), und Security Tester (SEC)) behan-
delt werden. Wenn mehrere Lehrplane ein Qualitdtsmerkmal Gberdecken, wird derjenige zuerst aufgefiihrt,
der es am ausfiihrlichsten erlautert. Die Tabelle vergleicht auch das aktuelle Modell der ISO/IEC 25010
mit der Version 2011, die in der vorherigen Version dieses Lehrplans verwendet wurde.

schnittstelle

ISO/IEC 25010:2023 ISO/IEC 25010:2011 Hinweise ISTQB®-Lehrplane
(aktuell) (frither)

Funktionale Eignung Funktionale Eignung TA
Funktionale Vollstéandig- | Funktionale Vollstandig-

keit keit

Funktionale Korrektheit | Funktionale Korrektheit

Funktionale Angemes- | Funktionale Angemes-

senheit senheit

Performanz Performanz PT, TTA
Zeitverhalten Zeitverhalten

Ressourcennutzung Ressourcennutzung

Kapazitat Kapazitat

Kompatibilitét Kompatibilitét TA, TTA
Koexistenz Koexistenz TTA
Interoperabilitéat Interoperabilitéat TA
Interaktionsféhigkeit Gebrauchstauglichkeit | Umbenannt UT, TA
Erkennbare Angemes- | Erkennbare Angemes-

senheit senheit

Erlernbarkeit Erlernbarkeit

Operabilitat Operabilitat

Benutzerfehlerschutz Benutzerfehlerschutz

Benutzerbindung Asthetik der Benutzungs-| Umbenannt

Inklusivitat

Benutzerunterstitzung

Zuganglichkeit

Aufgeteilt und umbenannt

Selbsterklarungsfahigkeit

Neu
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ISO/IEC 25010:2023 ISO/IEC 25010:2011 Hinweise ISTQB®-Lehrpline
(aktuell) (friiher)

Zuverlassigkeit Zuverlassigkeit TTA
Fehlerfreiheit Reife Umbenannt

Verfligbarkeit Verfligbarkeit

Fehlertoleranz Fehlertoleranz

Wiederherstellbarkeit Wiederherstellbarkeit

Sicherheit (security) IT-Sicherheit in Deutsch umbenannt |SEC, TTA
Vertraulichkeit Vertraulichkeit

Integritat Integritat

Nichtabstreitbarkeit Nichtabstreitbarkeit

Zurechenbarkeit Zurechenbarkeit

Authentizitat Authentifizierung

Widerstandsfahigkeit Neu

Wartbarkeit Wartbarkeit TTA
Modularitat Modularitat

Wiederverwendbarkeit Wiederverwendbarkeit

Analysierbarkeit Analysierbarkeit

Modifizierbarkeit Modifizierbarkeit

Testbarkeit Testbarkeit

Flexibilitat Ubertragbarkeit Umbenannt TTA, TA, PT
Anpassbarkeit Anpassbarkeit TA, TTA
Skalierbarkeit Neu PT
Installierbarkeit Installierbarkeit TA, TTA
Austauschbarkeit Austauschbarkeit TTA
Sicherheit (safety) Neu AuT
betriebliche Einschran- Neu

kung

Risikoidentifizierung Neu

Fail-Safe Neu

Gefahrenwarnung Neu

sichere Integration Neu
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13 Anhang G — Markenzeichen

ISTQB® ist eine eingetragene Marke des International Software Testing Qualifications Board.

UML® ist ein eingetragenes Warenzeichen der Object Management Group (OMG).

BPMN™ ist eine Marke der Object Management Group (OMG).
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14 Index

5-why-methode, 58, 76

abstrakter testfall, 13, 18
ad-hoc-review, 52

ad-hoc-reviews, 56

agile softwareentwicklung, 14
agilen softwareentwicklung, 28, 54
aktivitatsdiagramm, 35, 55
anhaufungen von fehlerzustanden, 57
anleitungs-checkliste, 41
anonymisierte daten, 21
anpassbarkeit, 46, 49
anpassbarkeitstest, 49
anweisungsiberdeckung, 57
anwendungsfall, 35
ausgangstestfall, 38
austauschbarkeit, 49
auswirkungsanalyse, 25, 27
automatisierte testskripte, 17
basisauswahliberdeckung, 32
benutzererlebnis, 46, 48
benutzerfragebdgen, 48
benutzerstudie, 35, 76
benutzerzentrierten evaluierung, 48
bestatigungs-checkliste, 41

chaos engineering, 33

checkliste, 41, 56
checklistenbasierte test, 40
checklistenbasierten review, 56
checklistenbasierter test, 29
checklistenbasiertes review, 52
checklistenelement, 41

crud, 34

crud-matrix, 34, 76

crud-test, 29, 34
crud-uberdeckung, 34
datenbasierte testverfahren, 30
datenbasiertes testverfahren, 29
datensemantik, 33, 76

einfache schleifentiberdeckung, 36
ende-zu-ende-test, 36
endekriterien, 33, 39
entscheidungstabelle, 37, 55
entscheidungstabellentest, 29, 37
entscheidungstabelleniiberdeckung, 38
erfahrungsbasierten test, 41
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erfahrungsbasierter test, 29
fehlerauftrittsmuster, 57
fehlerfindungsanteil, 57
fehlerklassifikation, 58
fehlerpravention, 52, 53
fehlertaxonomie, 59

flexibilitat, 46, 49

flexibilitatstest, 49

folgetestfalle, 38

funktionale angemessenheit, 46, 47
funktionale eignung, 46, 47
funktionale korrektheit, 46, 47
funktionale vollstéandigkeit, 46, 47
funktionaler test, 46, 47

fuzzing, 33
gebrauchstauglichkeit, 46, 48
gebrauchstauglichkeitsreviews, 48
gebrauchstauglichkeitstestsitzungen, 48
geleiteten zufallstests, 33
geschlossene grenze, 30
geschlossenen grenze, 31
grenze, 30

grenzwertanalyse, 30
grundursachenanalyse, 52
gutachtern, 56

historienbasierte testauswahl, 28
in-punkt, 31

individuellen review, 55
installierbarkeit, 46, 49
installierbarkeitstest, 50
interaktionsfahigkeit, 46, 48
interoperabilitat, 46, 50
interoperabilitatstest, 50
klassifikationsbaum, 32
koexistenz, 50

kombinatorischen tests, 32
kombinatorischer test, 29
kompatibilitat, 46, 50
konfigurationselemente, 27
konfigurationsmanagement, 27
konkreter testfall, 13, 18
konsistenztest, 34

massentest, 29, 42

mbt-modells, 55

mbt-werkzeug, 55
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metamorphe relation, 29 rundreiseliberdeckung, 35
metamorphen relation, 38 schlisselwort, 13
metamorpher test, 29, 38 schlusselwortgetriebene test, 22
minimierung der entscheidungstabelle, 37 schlusselwortgetriebener test, 13
modellbasierten test, 35, 44 session sheet, 40
modellbasierter test, 52 sitzungsbasierten test, 39
modellbasiertes testen, 21, 55 sitzungsbasierter test, 29
modellierung, 54 skalierbarkeit, 49
n-switch, 35 softwareentwicklungslebenszyklus, 13
n-switch-tberdeckung, 35 spezifikation, 54
neuronentberdeckung, 57 stakeholder, 15, 16, 19, 20, 22, 26, 54
nutzungsprofil, 28, 33 strukturelle Gberdeckung, 57
offene grenze, 30 synthetische daten, 21
on-punkt, 31 szenariobasierte reviews, 56
orthogonale fehlerklassifikation, 59 szenariobasierte Uberdeckung, 36
out-punkt, 31 szenariobasierten test, 35
paarweisen Uberdeckung, 32 szenariobasierter test, 29
parameter-wert-paar, 32 szenariobasiertes review, 52
pareto-analyse, 58, 76 szenariomodell, 35
persona, 35 test-charta, 29, 39
perspektivischen lesen, 56 testablauf, 38
perspektivisches lesen, 52 testablédufe, 16
phaseneinddmmung, 54 testanalyse, 13, 15, 30
probelauf, 56 testanalyst, 13
produktivdaten, 21 testbasis, 15, 20, 43, 53-55
produktrisiko, 25 testbedingung, 13, 15, 54
propert-based test, 21 testbedingungen, 30
prufsummenverfahren, 37 testdaten, 13, 21, 33
pseudo-orakel, 21 testdurchfiihrung, 13, 17
pseudonymisierte daten, 21 testentwurf, 13, 15, 30, 44
qualitatskosten, 54 testergebnis, 52
regelbasiertes testverfahren, 29 testfall, 13, 16, 19
regressionstest, 25, 27 testllicken, 57
retrospektive, 53 testmittel, 13, 18, 24, 44
reviewverfahren, 52, 55 testmodell, 44
risikoanalyse, 25 testorakel, 13, 20, 33, 43, 47
risikobasierte test, 26 testorakelproblem, 20, 38
risikobasierte testauswabhl, 27 testprotokoll, 40
risikobasierter test, 25 testrealisierung, 13, 16
risikobewertung, 25, 26 testsitzung, 39
risikoidentifizierung, 25, 26 testskript, 13, 16, 22
risikominderung, 25, 27, 43 testumgebung, 13, 17, 19
risikosteuerung, 25, 27 testverfahren, 43
risikostufe, 26 testziel, 43
risikolberwachung, 25, 27 umfragen, 48
rollenbasierten review, 56 ungeleiteten zufallstests, 33
rollenbasiertes review, 52 ursache-wirkungs-diagramme, 58
rundreise, 35 user-journey-karte, 35, 39, 76
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validierung, 33

vereinfachte wertebereichstiberdeckung, 31

verfolgbarkeit, 16, 22, 24, 45, 54

verfolgbarkeitsmatrix, 24

verfolgbarkeitsmatrix flir anforderungen, 28

verhaltensbasierte testverfahren, 33

verhaltensbasiertes testverfahren, 29

verifizierung, 33

vollstédndigkeitstest, 34

wertebereichstest, 29, 31

wiederauftreten von fehlerzustianden, 56

wirksamkeit der fehlerbehebung, 53

wirksamkeit der fehlereinddmmung innerhalb der
phase, 54

zufallstest, 29, 33

zuganglichkeit, 48
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zuganglichkeitstest, 49

zustand, 34

zustandsbasmodell, 35

zustandsbehaftet, 34

zustandsibergang, 35
zustandsibergangsdiagramm, 55
zustandsibergangstest, 29, 35
zuverlassige wertebereichsiiberdeckung, 31
zweiglberdeckung, 57
aquivalenzklassenbildung, 29, 30
Uberdeckung, 16, 28, 55, 57
Uberdeckungsbasierte testauswahl, 28
Uberdeckungselement, 19, 31, 32, 34, 36
Uberdeckungskriterien, 22, 31, 32, 35, 36, 45
Ubertragbarkeitstest, 49
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