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0. Einfihrung in den Advanced Level Syllabus

0.1 Zweck dieses Dokuments

Dieser Lehrplan bildet die Grundlage fir das Softwaretest-Qualifizierungsprogramm der Aufbaustufe
(Advanced Level) fur den Technical Test Analyst. Das ISTQB® stellt den Lehrplan folgenden
Adressaten zur Verfligung:

1. Nationalen/regionalen Boards zur Ubersetzung in die jeweilige Landessprache und zur
Akkreditierung von Ausbildungsanbietern. Die nationalen Boards kénnen den Lehrplan an
die eigenen sprachlichen Anforderungen anpassen sowie die Querverweise andern und
an die bei ihnen vorliegenden Verdéffentlichungen angleichen.

2. Prufungsinstitutionen zur Erarbeitung von Priufungsfragen in der jeweiligen
Landessprache, die sich an den Lernzielen der jeweiligen Lehrplane orientieren.

3. Ausbildungsanbietern zur Erstellung ihrer Kursunterlagen und zur Bestimmung einer
geeigneten Unterrichtsmethodik.

4. Prufungskandidaten zur Vorbereitung auf die Prifung (als Teil des Ausbildungslehrgangs
oder auch kursunabhangig).

5. Allen Personen, die im Bereich Software- und Systementwicklung tatig sind und die

professionelle Kompetenz beim Testen von Software und Systemen verbessern mdchten,
sowie als Grundlage fur Bicher und Fachartikel.

Das ISTQB® kann auch anderen Personenkreisen oder Institutionen die Nutzung dieses Lehrplans fir
andere Zwecke genehmigen, wenn diese vorab eine entsprechende schriftliche Genehmigung
einholen.

0.2 Uberblick

Der Advanced Level besteht aus drei separaten Lehrplanen:
e Testmanager
e Test Analyst
e Technical Test Analyst

Im Uberblicksdokument zum Advanced Level [ISTQB_AL_OVIEW] sind folgende Informationen
enthalten:

Mehrwert fir jeden Lehrplan

Zusammenfassung der einzelnen Lehrpléane

Beziehung zwischen den Lehrplanen

Beschreibung der kognitiven Stufen des Wissens

Anhange

0.3 Prufungsrelevante Lernziele

Die Lernziele unterstiitzen den Mehrwert und dienen zur Ausarbeitung der Priifung fur den Technical
Test Analyst Advanced Level (CTAL-TTA). Allgemein gilt, dass der gesamte Inhalt des vorliegenden
Advanced Level Lehrplans entsprechend der Lernziele der kognitiven Stufe K1 geprift werden kann.
Dies bedeutet, dass die Prifungskandidaten Begriffe oder Konzepte erkennen, sich an sie erinnern
und sie wiedergeben kdnnen. Die relevanten Lernziele der kognitiven Stufen K2 (Verstehen), K3
(Anwenden) und K4 (Analysieren) werden immer zu Beginn des jeweiligen Kapitels angegeben.
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0.4 Erwartungen

Einige Lernziele fir den Technical Test Analyst setzen grundlegende Erfahrungen in den folgenden
Bereichen voraus:

e Allgemeine Programmierungskonzepte

e Allgemeine Systemarchitekturkonzepte

Version 2012 — German Final Seite 8 von 59 19. Oktober 2012
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1. Aufgaben des Technical Test Analysten beim
risikoorientierten Test - 30 Minuten

Begriffe

Produktrisiko, Risikoanalyse, Risikobeherrschung, Risikobewertung, Risikoidentifizierung, Risikostufe,
risikoorientierter Test

Lernziele fur die Aufgaben des Technical Test Analysten beim
risikoorientierten Test

1.3 Risikobewertung
TTA-1.3.1 (K2) Sie kdnnen die allgemeinen Risikofaktoren zusammenfassen, die der Technical Test
Analyst beriicksichtigen muss

Ubergreifende Lernziele
Das nachfolgende Lernziel bezieht sich auf Inhalte, die in mehreren Abschnitten dieses Kapitels

behandelt werden.

TTA-1.x.1 (K2) Sie kénnen die Aktivitaten des Technical Test Analysten in Zusammenhang mit
Testplanung und -durchfihrung beim risikoorientierten Test zusammenfassen

Version 2012 — German Final Seite 9 von 59 19. Oktober 2012
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1.1 EinfUhrung

Der Testmanager tragt die Gesamtverantwortung fir Festlegung und Management einer
risikoorientierten Teststrategie. In der Regel wird der Testmanager die Unterstlitzung des Technical
Test Analysten anfordern, um sicherzustellen, dass die risikoorientierte Vorgehensweise korrekt
implementiert wird.

Aufgrund ihrer besonderen technischen Kenntnisse sollten Technical Test Analysten an den
folgenden risikoorientierten Testaufgaben aktiv mitwirken:

¢ Risikoidentifikation

e Risikobewertung

¢ Risikobeherrschung

Diese Aufgaben erfolgen iterativ wahrend des gesamten Projekts und befassen sich mit auftretenden
Produktrisiken, mit der Anderung von Prioritdten und mit der regelmaRigen Bewertung und
Kommunikation des Risikostatus.

Technical Test Analysten agieren im Rahmen des vom Testmanager fir das Projekt festgelegten
risikoorientierten Testens. Sie steuern ihr Wissen Uber die technischen Risiken des Projekts bei, wie
beispielsweise Risiken in Zusammenhang mit der Sicherheit, Zuverlassigkeit und Performanz des
Systems.

1.2 Risikoidentifizierung

Je breiter die Basis der Stakeholder im Risikoidentifizierungsprozess ist, desto hoher ist die
Wabhrscheinlichkeit, dass dabei die gréRtmdgliche Menge an wesentlichen Risiken aufgedeckt wird.
Da die Technical Test Analysten haufig Uber spezifische technische Fahigkeiten verfligen, sind sie in
besonderer Weise dazu geeignet, Experten-Interviews zu fiihren, Brainstorming mit Kollegen
durchzufiihren, sowie aktuelle als auch vergangene Erfahrungen zu analysieren, um die Bereiche fur
mogliche Produktrisiken zu bestimmen. Technical Test Analysten arbeiten insbesondere mit ihren
Fachkollegen des technischen Bereichs (z.B. Entwickler, Systemarchitekten, Betriebsingenieure) eng
zusammen, um die technischen Risiken zu bestimmen.

Zu den Risiken, die bei einem Projekt identifiziert werden kénnten, gehdren beispielsweise:
e Performanzrisiken (z.B. Antwortzeiten werden bei hoher Last nicht erreicht)
e Sicherheitsrisiken (z.B. Offenlegung vertraulicher Daten durch Sicherheitsangriffe)
e Zuverlassigkeitsrisiken (z.B. Anwendung erfullt nicht die in der Service Level-Vereinbarung
spezifizierte Verfugbarkeit)

Spezifische Risikotypen der einzelnen Softwarequalitdtsmerkmale werden in den jeweiligen Kapiteln
dieses Lehrplans behandelt.

1.3 Risikobewertung

Wéahrend es bei der Risikoidentifikation darum geht, mdglichst viele vorhandene Risiken zu
identifizieren, befasst sich die Risikobewertung mit der Untersuchung der identifizierten Risiken. Dabei
werden die einzelnen Risiken kategorisiert und jeweils die Eintrittswahrscheinlichkeit und das
Schadensausmalf? bestimmt.
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Fur die Festlegung der Risikostufe werden fir jedes einzelne Risiko die Eintrittswahrscheinlichkeit und
die Auswirkung eingeschatzt. Die Wahrscheinlichkeit des Auftretens bezeichnet oft die
Wabhrscheinlichkeit, dass das potenzielle Problem im getesteten System vorhanden ist.

Der Technical Test Analyst ist involviert, wenn es darum geht, die Risikostufe der einzelnen
technischen Risiken festzulegen und zu verstehen. Der Test Analyst tragt dazu bei, die potenziellen
betriebswirtschaftlichen Auswirkungen des Problems zu verstehen, falls dieses auftritt.

Folgende allgemeine Faktoren missen bei der Risikobewertung normalerweise bertcksichtigt werden:
e Komplexitat der Technologie

Komplexitat der Codestruktur

Konflikte zwischen Stakeholdern hinsichtlich der technischen Anforderungen

Kommunikationsprobleme aufgrund der rdumlichen Verteilung der Entwicklungsorganisation

Werkzeuge und Technologie

Zeitdruck, knappe Ressourcen, Druck durch das Management

Fehlen einer friihzeitigen" Qualitatssicherung

haufige Anderungen bei technischen Anforderungen

hohe Fehlerraten in Zusammenhang mit technischen Qualitatsmerkmalen

technische Schnittstellen-/Integrationsproblematik

Anhand der vorhandenen Informationen Uber das Risiko, muss der Technical Test Analyst die
Risikostufen fur technische Risiken basierend auf den vom Testmanager vorgegebenen Richtlinien
festlegen. Der Testmanager gibt beispielsweise vor, Risiken mit einem Wert zwischen 1 und 10 zu
kategorisieren (wobei die Risikokategorie 1 fiir das gréf3te Risiko steht).

1.4 Risikobeherrschung

Waéhrend des Projekts beeinflussen Technical Test Analysten wie das Testen auf die identifizierten
Risiken reagiert. Dazu gehort im Allgemeinen:

e Reduzieren der Risiken durch die Ausfiihrung der wichtigsten Tests zurerst und durch die
Umsetzung der MaRnahmen zur Risikobeherrschung und Vorkehrung gegen Risiken, die in
der Teststrategie und im Testkonzept festgelegt sind.

e Bewerten der Risiken basierend auf zusatzlichen Informationen und Erkenntnissen, die im
Projektverlauf gewonnen wurden, sowie die Nutzung dieser Informationen fir die Umsetzung
von MalRnahmen zur Risikobeherrschung, die die Eintrittswahrscheinlichkeit oder das
Schadensausmal von bereits identifizierten und analysierten Risiken reduzieren.
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2. Strukturbasierter Test - 225 Minuten

Begriffe

Anweisungstest, atomare Bedingung, Bedingungs-/Entscheidungstest, Bedingungstest,
Kontrollflusstest, Mehrfachbedingungstest, Pfadtest, strukturbasiertes Verfahren, verkirzte
Auswertungt

Lernziele fir den strukturbasierten Test

2.2 Einfacher Bedingungstest
TTA-2.2.1 (K2) Sie kénnen verstehen, wie eine Bedingungsiberdeckung erzielt wird und weshalb
diese Art des Testens weniger grundlich sein kann als die Entscheidungsuberdeckung

2.3 Bedingungs-/Entscheidungstest
TTA-2.3.1 (K3) Sie konnen den Bedingungs-/Entscheidungstest anwenden, um Testfélle zu
erstellen, die einen definierten Uberdeckungsgrad erzielen

2.4 Modifizierter Bedingungs-/Entscheidungstest
TTA-2.4.1 (K3) Sie konnen den modifizierten Bedingungs-/Entscheidungstest® anwenden, um
Testfalle zu erstellen, die einen definierten Uberdeckungsgrad erzielen

2.5 Mehrfachbedingungstest
TTA-2.5.1 (K3) Sie kdnnen den Mehrfachbedingungstest anwenden, um Testfélle zu erstellen, die
einen definierten Uberdeckungsgrad erzielen

2.6 Pfadtest
TTA-2.6.1 (K3) Sie kbnnen Pfadtest anwenden, um Testfalle zu erstellen

2.7 API-Test
TTA-2.7.1 (K2) Sie koénnen die Anwendbarkeit des API-Tests und die damit gefundenen
Fehlerzustande verstehen

2.8 Strukturbasierte Verfahren auswéahlen
TTA-2.8.1 (K4) Sie kdnnen fur eine vorgegebene Projektsituation ein geeignetes strukturbasiertes
Testentwurfsverfahren auswéhlen

! (engl. Modified Condition / Decision Coverage, abgekiirzt MC/DC)
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2.1 Einflhrung

In diesem Kapitel werden hauptséchlich strukturbasierte Testentwurfsverfahren beschrieben, die auch
als White-Box- oder codebasierte Testverfahren bezeichnet werden. Dabei werden Code, Daten,
Architektur und/oder Kontroll- und Datenfluss als Grundlage fiur den Testentwurf verwendet. Jedes der
strukturbasierten Verfahren leitet die Testfélle systematisch aus der Struktur ab und befasst sich
gezielt mit besonderen Elementen der betrachteten Struktur. Die Verfahren liefern Kriterien fir den
Uberdeckungsgrad; dieser muss gemessen und mit dem fir das Projekt oder Unternehmen
definierten Ziel verglichen werden. Das Erreichen eines Uberdeckungsgrades von 100% heif3t nicht,
dass die Menge von Tests vollstandig ist. Es bedeutet vielmehr, dass die untersuchte Struktur fiir das
vorliegende Testverfahren keine weiteren niitzlichen Tests bietet.

Mit Ausnahme des einfachen Bedingungstests sind die im vorliegenden Lehrplan beschriebenen
strukturbasierten Testentwurfsverfahren grindlicher als die Testverfahren zur Anweisungs- und
Entscheidungstiberdeckung, die im Foundation Level Lehrplan behandelt werden [ISTQB_FL_SYL].

Im vorliegenden Lehrplan werden die folgenden Testentwurfsverfahren behandelt:
e Einfacher Bedingungstest

Bedingungs-/Entscheidungstest

Modifizierter Bedingungs-/Entscheidungstest (MC/DC)

Mehrfachbedingungstest

Pfadtest

API-Test

Die ersten vier der aufgelisteten Testentwurfsverfahren basieren auf WAHR/FALSCH-Bedingungen
und decken weitgehend die gleichen Arten von Fehlerzustdnden auf. Ganz gleich wie komplex eine
Entscheidung auch sein mag, kann sie letztlich als WAHR oder FALSCH bewertet werden, und somit
wird ein Pfad durch den Code verfolgt und ein anderer nicht. Weil eine komplexe Entscheidung nicht
wie erwartet getroffen wird, zeigt sich ein Fehlerzustand dadurch, dass der beabsichtigte Pfad nicht
durchlaufen wird,

Generell werden die ersten vier Testentwurfsverfahren zunehmend grundlicher; es mussen immer
mehr Testfalle erstellt werden, um die beabsichtigte Uberdeckung zu erzielen, und um immer subtilere
Exemplare der jeweiligen Fehlerart aufzudecken.

Siehe auch [Bath08], [Beizer90], [Beizer95], [Copeland03] und [Koomen06].

2.2 Einfacher Bedingungstest

Im Vergleich zum Entscheidungstest (oder Zweigtest), bei dem die Entscheidung als Ganzes
betrachtet und das Ergebnis in separaten Testfallen als WAHR oder FALSCH bewertet wird, befasst
sich der einfache Bedingungstest damit, wie die Entscheidung getroffen wird. Jede Entscheidung
besteht aus einer oder aus mehreren atomaren Bedingungen, die jeweils zu einem booleschen Wert
ausgewertet werden. Die logische Kombination dieser Werte ist ausschlaggebend fiir die endgultige
Entscheidung. Die Testfdlle missen jede einzelne atomare Teilbedingung in beide Richtungen
(WAHR und FALSCH) bewerten, um diesen Uberdeckungsgrad zu erzielen.

Anwendbarkeit
Der einfache Bedingungstest ist wegen der unten beschriebenen Schwierigkeiten wahrscheinlich nur
in abstrakter Hinsicht interessant. Nichtsdestotrotz muss man dieses Testverfahren erst einmal
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\{erstanden haben, um die darauf aufbauenden Testverfahren zu verstehen, die eine hohere
Uberdeckung erreichen.

Einschrankungen/Schwierigkeiten

Wenn in einer Entscheidung zwei oder mehrere atomare Teilbedingungen enthalten sind, dann ist es
mdglich, dass durch beim Testentwurf unklug ausgewahlte Testdaten die Bedingungsiiberdeckung,
nicht jedoch die Entscheidungsiiberdeckung, erreicht wird. Beispiel: Fir die Entscheidung ,,A und B”:

A B Aund B
Test 1 FALSCH WAHR FALSCH
Test 2 WAHR FALSCH | FALSCH

Um 100% Bedingungsiuberdeckung zu erzielen, werden die beiden Tests (siehe Tabelle)
durchgefiihrt. Obwohl diese beiden Tests 100% Bedingungsiberdeckung erzielen, erzielen sie keine
Entscheidungstiberdeckung, da die Entscheidungsausgange in beiden Fallen als ,FALSCH" bewertet
sind.

Wenn Entscheidungen aus nur einer einzigen atomaren Teilbedingung bestehen, sind der einfache
Bedingungstest und der Entscheidungstest identisch.

2.3 Bedingungs-/Entscheidungstest

Der Bedingungs-/Entscheidungstest spezifiziert, dass sowohl die Bedingungsiuberdeckung (siehe
oben) als auch die Entscheidungsiberdeckung (siehe Foundation Level Lehrplan [ISTQB_FL_SYL])
erreicht werden muss. Durch klug ausgewahlte Testdatenwerte fiir die atomaren Teilbedingungen
lasst sich diese Uberdeckung erzielen, ohne dass zusatzlich zu den fiir die Bedingungsiiberdeckung
bendtigten Testfallen noch weitere bendtigt werden.

Im Beispiel unten wird dieselbe Entscheidung ,A und B” getestet wie im oben beschriebenen Beispiel.
Bedingungs-/Entscheidungsiiberdeckung kann mit der gleichen Anzahl von Tests erzielt werden,
wenn unterschiedliche Testwerte gewahlt werden.

A B Aund B
Test 1 WAHR WAHR WAHR

Test2 | FALSCH FALSCH | FALSCH

Dieses Verfahren kann daher den Vorteil einer hoheren Effizienz bieten.

Anwendbarkeit
Diese Uberdeckung sollte dann in Betracht gezogen werden, wenn der getestete Code zwar wichtig,
aber nicht kritisch ist.

Einschrankungen/Schwierigkeiten
Da fir dieses Verfahren mdoglicherweise mehr Testfdlle benétigt werden als fir die
Entscheidungstiberdeckung, kann es problematisch werden, wenn die Zeit knapp ist.

2.4 Modifizierter Bedingungs-/Entscheidungstest

Dieses Verfahren liefert eine hdhere Kontrollflussiiberdeckung. Wenn N einzelne atomare
Teilbedingungen vorliegen, dann lasst sich die modifizierte Bedingungs-/Entscheidungstiberdeckung
normalerweise mit N+1 einzelnen Testféllen erzielen. Der modifizierte Bedingungs-/Entscheidungstest
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erzielt Bedingungs-/Entscheidungstiberdeckung; allerdings miissen dabei auch folgende Punkte erfillt
sein:
1. Mindestens ein Test, bei dem sich der Entscheidungsausgang andern wirde, wenn die
atomare Teilbedingung X WAHR wére
2. Mindestens ein Test, bei dem sich der Entscheidungsausgang andern wirde, wenn die
atomare Teilbedingung X FALSCH ware
3. Fdur jede einzelne atomare Teilbedingung gibt es Tests, die Punkt 1 und 2 erfiillen

A B C (A oderB) und C
Testl | WAHR FALSCH | WAHR WAHR
Test2 | FALSCH WAHR WAHR WAHR
Test3 | FALSCH FALSCH | WAHR FALSCH
Test4 | WAHR FALSCH | FALSCH FALSCH

Im Beispiel oben ist sowohl die Entscheidungstiberdeckung (der Entscheidungsausgang ist sowohl
WAHR als auch FALSCH) als auch die Bedingungstuberdeckung erzielt (A, B und C sind alle sowohl
WAHR als auch FALSCH).

In Test 1 ist A WAHR und der Ausgang ist WAHR. Wenn A FALSCH wird (wie in Test 3; andere Werte
bleiben unverandert), wird das Ergebnis FALSCH.
In Test 2 ist B WAHR und der Ausgang ist WAHR. Wenn B FALSCH wird (wie in Test 3; andere Werte
bleiben unverandert), wird das Ergebnis FALSCH.
In Test 1 ist C WAHR und der Ausgang ist WAHR. Wenn C FALSCH wird (wie in Test 4; andere Werte
bleiben unveréndert), wird das Ergebnis FALSCH.

Anwendbarkeit

Dieses Verfahren ist in der Softwareentwicklung fiir die Luft- und Raumfahrtindustrie sowie fur andere
sicherheitskritische Systeme weit verbreitet. Es sollte fir sicherheitskritische Software eingesetzt
werden, wo ein Fehler eine Katastrophe auslésen kénnte.

Einschrankungen/Schwierigkeiten

Es kann kompliziert sein, die modifizierte Bedingungs-/Entscheidungstiberdeckung zu erzielen, wenn
ein spezifisches Element in einem Ausdruck mehrfach vorkommt; in solchen Fallen spricht man von
einem ,gekoppelten” Element. Je nach Entscheidungsanweisung im Code ist es eventuell nicht
moglich, den Wert des gekoppelten Elements so zu variieren, dass dies allein zu einer Anderung des
Entscheidungsausgangs fuhrt. Ein mdoglicher Ansatz fir den Umgang mit diesem Problem ist, dass
nur atomare Teilbedingungen, die keine solche Kopplungen enthalten, auf Ebene der modifizierten
Bedingungs-/Entscheidungsiiberdeckung getestet werden missen. Ein anderer Ansatz ist, dass jede
Entscheidung mit gekoppelten Elementen von Fall zu Fall analysiert wird.

Einige Programmiersprachen und/oder Interpreter wurden so entworfen, dass sie bei komplexen
Entscheidungen ein verkirztes Auswertungsverhalten aufweisen. Dies bedeutet, dass der
ausfuhrende Code nicht den gesamenten Ausdruck auswertet, wenn das Endergebnis der Bewertung
durch einen Teil des Ausdrucks bewertet werden kann. Beispiel: Wenn die Entscheidung ,A und B”
bewertet werden soll, dann gibt es keinen Grund, B zu bewerten, wenn A als FALSCH bewertet wird.
Kein Wert von B kann den endgultigen Wert andern; daher kann Ausfiihrungszeit eingespart werden,
wenn B nicht bewertet werden muss. Die verkirzte Auswertung kann die Erzielung der modifizierten
Bedingungs-/Entscheidungsuberdeckung beeintrachtigen, da manche der dafir benétigten Tests nicht
ausgefuhrt werden kdnnen.
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2.5 Mehrfachbedingungstest

In seltenen Fallen kann es erforderlich sein, dass alle mdglichen Kombinationen von Wahr/Falsch-
Bedingungen einer Entscheidung getestet werden muissen. Dieses erschopfende Testen wird als
Mehrfachbedingungsiiberdeckung bezeichnet. Die Anzahl der benétigten Tests ist abhangig von der
Anzahl der atomaren Teilbedingungen der Entscheidungsanweisung und lasst sich mit 2" berechnen,
wobei n die Anzahl ungekoppelter atomarer Teilbedingungen ist. Im bereits verwendeten Beispiel
werden folgende Tests bendtigt, um Mehrfachbedingungsiiberdeckung zu erzielen:

A B C (A oderB)und C
Testl | WAHR WAHR WAHR WAHR
Test2 | WAHR WAHR FALSCH FALSCH
Test3 | WAHR FALSCH | WAHR WAHR
Test4 | WAHR FALSCH | FALSCH FALSCH
Test5 FALSCH WAHR WAHR WAHR
Test 6 FALSCH WAHR FALSCH FALSCH
Test 7 FALSCH FALSCH | WAHR FALSCH
Test 8 FALSCH FALSCH | FALSCH FALSCH

Falls die Programmiersprache die verkiirzte Auswertung verwendet, verringert sich dadurch haufig die
Anzahl der ausgefiihrten Tests, je nach Reihenfolge und Gruppierung der logischen Operationen, die
unter den jeweiligen atomaren Teilbedingungen durchgefuhrt werden.

Anwendbarkeit

Dieses Testverfahren wurde traditionell zum Testen eingebetteter Software verwendet, die zuverlassig
ohne Systemabstiirze Uber lange Zeitrdume laufen sollte (z.B. Telefon Switches mit einer erwarteten
Lebensdauer von 30 Jahren). Dieses Testverfahren wird wahrscheinlich bei den meisten kritischen
Anwendungen durch den modifizierten Bedingungs-/Entscheidungstest ersetzt.

Einschrankungen/Schwierigkeiten

Da die Anzahl der Testfalle direkt aus der Wahrheitswertetabelle (auch Wahrheitstafel oder
Wabhrheitsmatrix genannt) mit allen atomaren Teilbedingungen abgeleitet werden kann, lasst sich der
Uberdeckungsgrad leicht bestimmen. Allerdings ist angesichts der vielen bendétigten Testfille die
modifizierte Bedingungs-/Entscheidungsiiberdeckung in den meisten Situationen geeigneter.

2.6 Pfadtest

Beim Pfadtest werden mogliche Pfade im Code identifiziert und dann Testfélle entworfen, die diese
Pfade abdecken. Grundsatzlich ware es nitzlich, jeden einzelnen Pfad durch das System zu testen. In
jedem nichttrivialen System kénnte so jedoch die Anzahl der Testfalle aufgrund der im Code
vorhandenen Schleifen tbertrieben grol3 werden.

Wenn man das Problem von unbegrenzten Schleifendurchlaufen einmal auf3en vor lasst, ist die
Durchfiihrung von Pfadtests jedoch durchaus realistisch. Bei Anwendung dieses Verfahrens empfiehlt
Beizer [Beizer90], Testfalle derart zu erstellen, dass moglichst viele Pfade durch das Softwaremodul
von Anfang bis Ende durchlaufen werden. Um diese mdoglicherweise komplexe Aufgabe zu
vereinfachen, empfiehlt er die folgende systematische Vorgehensweise:

Version 2012 — German Final Seite 16 von 59 19. Oktober 2012

© International Software Testing Qualifications Board 20130304




- / International
Certified Tester ISTQB Software Testing

Advanced Level Syllabus — Technical Test Analyst [ Qualifications Board

1. Als ersten Pfad den einfachsten, funktional sinnvollen Pfad von Anfang bis Ende auswahlen.

2. Jeden zusatzlichen Pfad als leichte Variation des vorherigen Pfades auswahlen. Fur jeden
nachfolgenden Test sollte jeweils mdglichst nur ein Zweig im Pfad verandert werden. Kurze
Pfade sind gegentber langen Pfaden nach Mdglichkeit zu bevorzugen. Funktional sinnvolle
Pfade sind gegentiber funktional sinnlosen Pfaden zu bevorzugen.

3. Funktional sinnlose Pfade nur wahlen, wenn dies fiir die Uberdeckung erforderlich ist. Beizer
weist bei dieser Regel darauf hin, dass solche Pfade irrelevant sein kdnnen und hinterfragt
werden sollten.

4. Bei der Auswahl der Pfade intuitiv vorgehen (d.h. die Pfade wahlen, die am
wahrscheinlichsten ausgefuhrt werden).

Es ist zu beachten, dass bei dieser Strategie manche Pfadsegmente wahrscheinlich mehrfach
ausgefuihrt werden. Der springende Punkt bei dieser Strategie ist, dass jedes Codesegment
mindestens einmal ausgefiihrt wird, moglichst sogar mehrfach.

Anwendbarkeit
Der partielle Pfadtest — so wie oben dargestellt — wird haufig fur sicherheitskritische
Softwareanwendungen durchgefiihrt. Er ist eine gute Ergdnzung zu den anderen, in diesem Kapitel
behandelten Methoden, weil hier Pfade durch die Software betrachtet werden und nicht nur einzelne
Entscheidungen.

Einschrankungen/Schwierigkeiten
Obwohl ein Kontrollflussgraph verwendet werden kann, um die Pfade zu bestimmen, wird in der
Realitat eher ein Werkzeug benétigt, um die Pfade von komplexen Modulen zu berechnen.

Uberdeckung

Die Erstellung ausreichend vieler Tests zur Uberdeckung aller Pfade (ohne Beriicksichtigung von
Schleifen) garantiert auch die Erfullung von Anweisungs- und Zweiglberdeckung. Der partielle
Pfadtest liefert griindlicheres Testen als der Zweigtest bei einer nur geringfligig erhéhten Anzahl von
Tests. [NIST 96]

2.7 API-Test

Die API (= Application Programming Interface bzw. Programmierschnittstelle) ist der Code, der die
Kommunikation zwischen verschiedenen Prozessen, Programmen und/oder Systemen ermdéglicht.
APIs werden haufig in Client/Server-Systemen verwendet, bei denen ein Prozess anderen Prozessen
Funktionalitat zur Verfigung stellt.

In gewisser Hinsicht ist der API-Test dem Testen von grafischen Benutzerschnittstellen (GUI) recht
ahnlich. Im Mittelpunkt steht die Bewertung von Eingabewerten und zuriickgelieferten Daten.

Beim Umgang mit APIs sind Negativtests haufig von entscheidender Bedeutung. Es ist moglich, dass
Programmierer, die APIs fur den Zugriff auf externe Services aulRerhalb ihres eigenen Codes
verwenden, versuchen, diese Programmierschnittstellen in einer nicht vorgesehenen Art und Weise
einzusetzen. Dies bedeutet, dass eine robuste Fehlerbehandlung unbedingt erforderlich ist, um einen
fehlerhaften Betrieb zu vermeiden. Madoglicherweise ist das kombinatorische Testen vieler
verschiedener Schnittstellen notwendig, weil APIs haufig in Verbindung mit anderen APIs verwendet
werden, und weil eine einzelne Schnittstelle mehrere Parameter beinhalten kann, deren Werte in
vielfacher Weise kombiniert werden kdnnen.

APIs sind haufig lose miteinander gekoppelt, was zu dem sehr realen Problem von verlorenen
Transaktionen und Timing-Fehlern fihren kann. Daher ist griindliches Testen der Wiederherstellungs-
und Wiederholungsmechanismen notwendig. Unternehmen, die APIs bereitstellen, missen
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sicherstellen, dass alle Services eine sehr hohe Verfugbarkeit haben; dafir sind haufig grindliche
Zuverlassigkeitstests seitens des API-Anbieters sowie Support fiir die Infrastruktur notwendig.

Anwendbarkeit

Der API-Test gewinnt zunehmend an Bedeutung, da mehr Systeme verteilt arbeiten oder Remote-
Bearbeitung einsetzen, um einen Teil der Aufgaben an andere Prozessoren abzugeben. Beispiele
dafur sind Betriebssystemaufrufe, service-orientierte Architekturen (SOA), Programmfernaufrufe (engl.
Remote Procedure Calls, abgekirzt RPC), Webservices sowie nahezu alle anderen verteilten
Anwendungen. Der API-Test ist besonders fir das Testen von Multisystemen geeignet.

Einschrankungen/Schwierigkeiten

Um eine API direkt zu testen, bendtigt der Technical Test Analyst normalerweise spezialisierte
Werkzeuge. Da normalerweise keine grafische Schnittstelle direkt mit der API verbunden ist, kénnten
Werkzeuge notwendig sein, um eine Anfangsumgebung aufzusetzen, das Daten-Marshalling
durchzufiihren, die API-Aufrufe auszufithren und die Ergebnisse zu bestimmen.

Uberdeckung

Der API-Test beschreibt eine Art des Testens; er bezeichnet keinen bestimmten Uberdeckungsgrad.
Beim API-Test sollten zumindest sowohl alle Aufrufe der API ausgefiihrt, als auch alle giltigen sowie
alle angemessenen ungultigen Werte genutzt werden.

Fehlerarten

Die Fehlerzustande, die beim API-Test aufgedeckt werden kénnen, sind sehr unterschiedlicher Art.
Haufig geht es um Schnittstellenprobleme, sowie um Probleme mit der Datenhandling oder dem
Timing und mit dem Verlust oder der Duplizierung von Transaktionen.

2.8 Strukturbasierte Verfahren auswéahlen

Der Kontext des zu testenden Systems ist ausschlaggebend fiir den Uberdeckungsgrad, der im
strukturbasierten Test erzielt werden sollte. Je kritischer ein System ist, desto héher ist der bendtigte
Uberdeckungsgrad. Im Allgemeinen gilt, dass je hoher der benétigte Uberdeckungsgrad ist, desto
mehr Zeit und Ressourcen werden benétigt, um diesen Uberdeckungsgrad zu erzielen.

Manchmal lasst sich der benétigte Uberdeckungsgrad aus den Standards ableiten, die fiir das
Softwaresystem gelten. Wenn Softwaresysteme beispielsweise fiir einen Avionikkontext vorgesehen
sind, miissen sie moglicherweise dem branchenspezifischen Standard DO-178B? (bzw. ED-12B in
Europa) entsprechen. Dieser Standard beinhaltet die folgenden fiinf Stufen der Fehlerkritikalitat:

A. Katastrophal: Das Versagen verursacht das Fehlen einer kritischen Funktionalitat, die fir
einen sicheren Flug oder eine sichere Landung benétigt wird

B. Gefahrlich: Das Versagen hat eine groRe negative Auswirkung auf Sicherheit oder
Performanz

C. Bedeutend: Das Versagen ist bedeutend, aber nicht so schwerwiegend wie A oder B

D Geringfugig: Das Versagen ist wahrnehmbar, hat aber weniger schwerwiegende

Auswirkungen als C
E. Keine Auswirkung: Das Versagen hat keine Auswirkung auf die Sicherheit

Wenn das Softwaresystem zur Stufe A gehoért, dann muss die modifizierte Bedingungs-
/Entscheidungstberdeckung (MC/DC) erfullt werden. Fur Stufe B ist Entscheidungstberdeckung
vorgeschrieben, modifizierte Bedingungs-/Entscheidungsiiberdeckung ist optional. Die Stufe C
erfordert mindestens die Erfullung der Anweisungsuberdeckung.

Z Seit 2011 gilt bereits die Norm DO-178C
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Auch die IEC-61508 ist ein internationaler Standard, bei dem es um die funktionale Sicherheit von
programmierbaren, elektronischen und sicherheitsbezogenen Systemen geht. Dieser Standard wurde
in vielen verschiedenen Branchen angepasst, z.B. fir die Automobilindustrie, fur die
Eisenbahnbranche, fir Produktionsprozesse, fir Kernkraftwerke und fir den Maschinenbau. Die
Kritikalitat wird in Sicherheitsanforderungsstufen (engl. Safety Integrity Level oder kurz SIL) definiert
(diese sind gestaffelt von 1 = geringste Kritikalitat bis 4 = hochste Kritikalitat). Fir die einzelnen
Sicherheitsanforderungsstufen werden folgende Uberdeckungen empfohlen:

1. Anweisungs- und Zweigliberdeckung empfohlen

2. Anweisungsuberdeckung sehr empfohlen, Zweigiiberdeckung empfohlen

3. Anweisungs- und Zweigtberdeckung sehr empfohlen

4. Modifizierte Bedingungs-/Entscheidungstiberdeckung (MC/DC) sehr empfohlen

Bei modernen Systemen ist es selten, dass alle Verarbeitungsprozesse auf einem einzigen System
ausgefuhrt werden. Der API-Test sollte immer eingesetzt werden, wenn ein Teil der Verarbeitung
remote auf einem anderen System erfolgt. Die Kritikalitét des Systems sollte den Aufwand bestimmen,
der in den API-Test investiert wird.

Bei der Wahl der strukturbasierten Testverfahren sollte sich der Technical Test Analyst vom Kontext
des zu testenden Softwaresystems leiten lassen.
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3. Analytische Testverfahren - 255 Minuten

Begriffe

Datenflussanalyse, Definition-Verwendungspaare, dynamische Analyse, Kontrollflussanalyse,
Umgebungsintegrationstest, paarweiser Integrationstest, Speicherleck, statische Analyse, wilder
Zeiger, zyklomatische Komplexitat, Datenflussanomalie, Aufrufgraph

Lernziele fur analytische Testverfahren

3.2 Statische Analyse

TTA-3.2.1 (K3) Sie konnen die Kontrollflussanalyse anwenden, um zu ermitteln, ob der
Programmcode Anomalien im Kontrollfluss aufweist

TTA-3.2.2 (K3) Sie konnen die Datenflussanalyse anwenden, um zu ermitteln, ob der
Programmcode eine Datenflussanomalie hat

TTA-3.2.3 (K3) Sie konnen Moglichkeiten vorschlagen, wie die Wartbarkeit/Anderbarkeit von Code
durch statische Analyse verbessert werden kann

TTA-3.2.4 (K2) Sie kdnnen den Einsatz von Aufrufgraphen fur die Bestimmung von Teststrategien
fur den Integrationstest erklaren

3.3 Dynamische Analyse
TTA-3.3.1 (K3) Sie kénnen die Ziele spezifizieren, die durch dynamische Analyse erreicht werden
sollen
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3.1 Einfihrung

Es gibt zwei Arten von Analysen: die statische Analyse und die dynamische Analyse.

Die statische Analyse (siehe Abschnitt 3.2) umfasst das analytische Testen der Software ohne
Ausfiihrung. Da die Software nicht ausgefihrt wird erfolgt die Untersuchung durch ein Werkzeug oder
eine Person, um zu bestimmen, ob die Software bei der Ausfiihrung korrekt funktionieren wird. Die
statische Betrachtungsweise der Software ermdglicht eine detaillierte Analyse ohne dass die Daten
und Vorbedingungen fiir die Ausfiihrung des Szenarios erstellt werden muissen.

Anmerkung: Die verschiedenen fir den Technical Test Analyst relevanten Reviewarten werden in
Kapitel 5 behandelt.

Bei der dynamischen Analyse (siehe Abschnitt 3.3) muss der Programmcode ausgefiihrt werden.
Durch sie werden diejeningen Programmierfehler aufgedeckt die durch die Ausfiihrung des Codes
leichter zu finden sind (z.B. Speicherlecks). Wie auch die statische Analyse kann die dynamische
Analyse durch Werkzeuge oder durch eine individuelle Uberwachung erfolgen, die wéhrend der
Ausfiihrung auf bestimmte Indikatoren achtet (wie z.B. rasant wachsenden Speicherbedarf).

3.2 Statische Analyse

Ziel der statischen Analyse ist es, tatsachliche oder potenzielle Fehlerzustande im Programmcode und
in der Systemarchitektur zu finden und die Wartbarkeit/Anderbarkeit des Codes zu verbessern. Die
statische Analyse wird im Allgemeinen durch Werkzeuge unterstiitzt.

3.2.1 Kontrollflussanalyse

Die Kontrollflussanalyse ist ein statisches Analyseverfahren bei dem der Kontrollfluss eines
Softwareprogramms, entweder mit Hilfe eines Kontrollflussgraphen oder mit Werkzeugunterstiitzung,
analysiert wird. Es gibt eine Reihe von Anomalien im System, die durch dieses Verfahren gefunden
werden kdnnen. Dazu gehéren: schlecht konzipierte Schleifen (z.B. mit mehreren Eingangspunkten),
unklare/inkorrekt deklarierte Ziele von Funktionsaufrufen in bestimmten Sprachen (z.B. Scheme),
inkorrekte Ablaufsequenzen usw.

Haufig wird die Kontrollflussanalyse verwendet um die zyklomatische Komplexitat zu bestimmen.
Dabei handelt es sich um eine positive ganze Zahl, die die Anzahl unabhangiger Kontrollflusspfade in
einem stark zusammenhangenden Kontrollflussgraphen angibt (Schleifen und Iterationen werden
nicht mehr beriicksichtigt nachdem sie einmal durchlaufen wurden). Jeder unabhangige Pfad von
Anfang bis Ende stellt einen einzigartigen Pfad durch das Softwareprogramm dar und jeder dieser
Pfade sollte getestet werden.

Die zyklomatische Zahl ist eine Metrik die allgemein dazu dient, die Gesamtkomplexitdt eines
Softwaremoduls zu beziffern. Nach der Theorie von Thomas McCabe [McCabe 76] gilt, dass je
komplexer ein System ist, desto schwieriger ist dessen Wartung und desto mehr Fehlerzustande sind
darin enthalten. Im Laufe der Zeit wurde diese Korrelation zwischen Komplexitat und der Anzahl der
darin enthaltenen Fehlerzusténde in vielen Studien festgestellt. Das National Institute of Standards
and Technology (NIST, (US-Bundesbehérde)) empfiehlt eine maximale zyklomatische Zahl von 10.
Module, fur die eine héhere Komplexitat ermittelt wurde, sollten in mehrere Module unterteilt werden.

3.2.2 Datenflussanalyse

Die Datenflussanalyse umfasst eine Vielzahl von Techniken, um die Informationen {ber die
Verwendung von Variablen im System zu sammeln. Dabei wird der Lebenszyklus von Variablen
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genau geprift (d.h. wo sie deklariert, definiert, gelesen, bewertet und zerstort werden), da prinzipiell
bei jedem dieser Vorgange Anomalien auftreten kénnen.

Ein verbreitetes Verfahren wird als Define-Use (Definieren-Verwenden) Notation bezeichnet, wobei
der Lebenszyklus jeder Variablen in drei bestimmte Aktionen unterteilt wird:
e d: wenn die Variable definiert oder initialisiert wird (d: defined)
e u: wenn die Variable verwendet oder fur eine Berechnung oder Entscheidung gelesen wird (u:
used)
e k: wenn die Variable gel6scht oder zerstdrt wird oder nicht mehr erreichbar ist (k: killed)

Diese drei bestimmten Aktionen werden zu Paaren zusammengefasst (,Definition-
Verwendungspaar”), um die Datenflusspfade darzustellen. Beispiel: Ein ,du-Pfad” stellt einen Teil des
Programmcodes dar, in dem die Variable definiert und anschlieRend verwendet wird.

Zu den mdoglichen Datenflussanomalien gehéren die Durchfiihrung der korrekten Aktion der Variablen

zum falschen Zeitpunkt oder die Datenverwendung einer Variablen bei einer inkorrekten Aktion.

Magliche Anomalien sind:
e Zuweisung eines ungultigen Wertes zu einer Variablen

Verwendung einer Variablen ohne dass ihr zuvor ein Wert zugewiesen wurde

Inkorrekte Pfade aufgrund eines inkorrekten Werts in einer Kontrollfluss-Entscheidung

Versuch, eine Variable zu verwenden nachdem diese zerstort wurde

Referenzierung von Variablen wenn diese nicht mehr erreichbar sind

Deklarieren und Zerstéren von Variablen ohne diese zu verwenden

Variablen erneut definieren bevor diese verwendet wurden

Nicht-Léschung einer dynamisch zugewiesenen Variablen (Ursache fiir maogliche

Speicherlecks)

e Andern einer Variablen, das zu unerwarteten Nebenwirkungen fiihrt (z.B. Nachwirkungen und
Folgeprobleme nachdem eine globale Variable geéndert wurde, ohne alle Verwendungen
dieser Variablen zu bedenken)

Die Programmiersprache kann die bei der Datenflussanalyse verwendeten Regeln beeinflussen.
Programmiersprachen kénnen dem Programmierer bestimmte Aktionen mit Variablen zulassen, die
aber ein Systemverhalten in bestimmten Situationen verursachen kdnnen, dass anders ist als vom
Programmierer erwartet. Beispiel: Eine Variable ist vielleicht zweimal definiert ohne dass sie
tatsachlich verwendet wird, wenn ein bestimmter Pfad verfolgt wird. Solche Verwendungen werden bei
der Datenflussanalyse haufig als ,verdachtig® bezeichnet. Obwohl diese Verwendung der
Variablenzuweisung zuldssig ist kann dies spater zu Wartungsproblemen des Programmcodes fiihren.

Der Datenflusstest ,verwendet den Kontrollflussgraphen, um die unplausiblen Dinge zu erforschen,
die mit Daten passieren konnen” [Beizer90]. Folglich werden dabei auch andere Fehlerzustéande
gefunden als beim Kontrollflusstest. Der Technical Test Analyst sollte dieses Verfahren bei der
Testplanung berticksichtigen da viele dieser Fehlerzustdnde zeitweise Ausfalle verursachen, die durch
dynamisches Testen schwierig zu finden sind.

Die Datenflussanalyse ist ein statischer Test. Probleme in Zusammenhang mit den Daten im
Laufzeitsystem koénnen mit diesem Verfahren Ubersehen werden. Beispiel: Eine statische Variable
enthalt einen Zeiger auf ein dynamisch erzeugtes Array, das erst zur Laufzeit Uberhaupt existiert.
Durch die Verwendung von Multiprozessoren und praemptivem Multi-Tasking kdnnen
Echtzeitsituationen entstehen, die durch Datenflussanalyse oder durch Kontrollflussanalyse nicht
aufgedeckt werden kénnen.
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3.2.3 Wartbarkeit/Anderbarkeit durch statische Analyse verbessern

Die statische Analyse kann unterschiedlich eingesetzt werden um die Wartbarkeit von Programmcode,
Softwarearchitektur und Webseiten zu verbessern.

Die Wartung gestaltet sich generell schwieriger, wenn der Code schlecht geschrieben, unkommentiert
und unstrukturiert ist. Es kann fir die Entwickler aufwandiger sein, Fehlerzustdande im Code zu
lokalisieren und zu analysieren. Die Anderung des Codes, die aufgrund einer Fehlerbehebung oder
eines neuen Features erforderlich ist, kann dazu fuhren, dass weitere Fehlerzustande eingeschleust
werden.

Die statische Analyse kann mit Werkzeugunterstiitzung auch die Einhaltung von Programmier-
konventionen und -richtlinien im vorhandenen Code verifizieren. Zielsetzung dabei ist, die Wartbarkeit
des Codes zu verbessern. Diese Programmierkonventionen und -richtlinien beschreiben die
erforderlichen Programmierpraktiken, wie z.B. Namenskonventionen, Kommentierung, Quelltext-
einrickung und -modularisierung. Es ist zu beachten, dass statische Analysewerkzeuge im
Allgemeinen eher Warnungen als Fehlerzustande anzeigen, selbst wenn die Syntax des Quelltexts
korrekt ist.

Ein modularer Aufbau verbessert in der Regel die Wartbarkeit des Codes. Statische
Analysewerkzeuge unterstiitzen die Entwicklung modularen Codes auf unterschiedliche Weise:

e Sie suchen nach Wiederholungen im Code. Diese Codeabschnitte bieten sich an fir
Strukturverbesserungen (Refactoring) zu Modulen (obwohl sich der Overhead der Modul-
Aufrufe auf die Laufzeit auswirken kann, was bei Echtzeitsystemen ein Problem sein kénnte).

e Sie erzeugen Metriken, die wertvolle Indikatoren fiir Codemodularisierung sind, u.a. Metriken
fur die Kopplung und Kohésion. Ein System, das eine gute Wartbarkeit haben soll, hat
wahrscheinlich weniger gekoppelte Module (Module, die wéhrend der Ausfihrung des Codes
aufeinander angewiesen sind) und ein hohes MaR an Kohasion (eigensténdige Module fiir die
Durchfiihrung einer einzigen Aufgabe).

e Sie zeigen bei objektorientiertem Programmcode an, wo abgeleitete Objekte eventuell zu viel
oder zu wenig Sichtbarkeit zur Gibergeordneten ,Elternklasse” haben.

e Sie identifizieren Bereiche im Programmcode oder in der Systemarchitektur mit hoher
struktureller Komplexitat, was generell als ein Indikator fir schlechte Wartbarkeit und fir
potenziell héhere Fehlerdichte gilt. Akzeptable Werte fiir zyklomatische Komplexitat (siehe
Abschnitt 3.2.1.) kdnnen in Richtlinien spezifiziert werden die sicherstellen, dass der
Programmcode im Sinne einer besseren Wartbarkeit und Fehlervorbeugung modular
entwickelt wird. Programmcode mit einer hohen zyklomatischen Zahl gilt als Kandidat fiir eine
Modularisierung.

Auch die Wartung einer Webseite kann durch statische Analysewerkzeuge unterstiitzt werden. Hier
geht es darum, zu prifen, ob die Baumstruktur der Webseite ausgeglichen ist oder ob eine
Unausgewogenheit vorliegt, die folgende Konsequenzen haben konnte:

e schwierigere Testaufgaben
e hoherer Arbeitsaufwand fiir die Wartung
e schwierige Navigation fir den Nutzer

3.2.4 Aufrufgraphen

Aufrufgraphen sind eine statische Représentation der Kommunikationskomplexitat. Es handelt sich
dabei um gerichtete Graphen, in denen Knoten die Programmeinheiten und Kanten die
Kommunikationsbeziehungen zwischen den Einheiten darstellen.

Aufrufgraphen kdnnen im Komponententest eingesetzt werden, in dem verschiedene Funktionen oder
Methoden einander aufrufen, im Integrations- und Systemtest in denen separate Module sich einander
aufrufen, oder im Systemintegrationstest in dem separate Systeme einander aufrufen.
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Aufrufgraphen kénnen unterschiedlichen Zwecken dienen:
e Tests entwerfen, die ein bestimmtes Modul oder System aufrufen
e Herausfinden wie viele Stellen in der Software das Modul oder System aufrufen
e  Struktur des Gesamtcodes und seiner Architektur bewerten
e Vorgehensweisen fir die Reihenfolge der Integration vorschlagen (paarweise und
benachbarte Integration; weitere Details siehe unten)

Im Foundation Level Lehrplan [ISTQB_FL_SYL] wurden zwei unterschiedliche Kategorien des
Integrationstests (bzw. Integrationsstrategien) behandelt: inkrementelle (Top-Down, Bottom-Up, usw.)
und nicht-inkrementelle (Big-Bang). Es wurde festgestellt dass die inkrementellen Methoden
vorzuziehen sind da sie den Code in Inkrementen integrieren, was das Eingrenzen von
Fehlerzusténden erleichtert, weil die Menge des betroffenen Codes begrenzt ist.

Im vorliegenden Advanced Level Lehrplan werden drei weitere nicht-inkrementelle Methoden
eingefuhrt, die Aufrufgraphen verwenden. Diese sind inkrementellen Methoden vorzuziehen, die
wahrscheinlich zusatzliche Builds fir das Testen sowie Code zur Unterstiitzung des Testens, der nicht
zum Lieferumfang gehort, benétigen. Diese drei nicht-inkrementellen Methoden sind:

e Paarweiser Integrationstest (nicht zu verwechseln mit dem Black-Box-Testverfahren
.paarweises Testen”), der sich auf Komponentenpaare konzentriert, die miteinander
zusammenarbeiten, wie aus dem Aufrufgraph flr den Integrationstest ersichtlich. Wéahrend
diese Methode die Anzahl der Software-Versionen nur geringfligig verringert, reduziert sie
doch die benétigte Menge von Testrahmen-Code.

e Umgebungsintegrationstests basieren auf allen Knoten, die mit einem bestimmten Knoten
verbunden sind. Als Basis fur den Test dienen alle Vorgéanger- und Nachfolger-Knoten eines
bestimmten Knotens im Aufrufgraph.

e McCabe's Entwurfsansatz nutzt die Theorie der zyklomatischen Komplexitat wie sie bei
Aufrufgraphen fur Module angewendet wird. Dabei ist die Erstellung eines Aufrufgraphen
erforderlich, der die verschiedenen Mdglichkeiten darstellt, wie Module sich gegenseitig
aufrufen kdnnen. Dazu gehoren:

e Bedingungsloser Modulaufruf: Der Aufruf eines Moduls durch ein anderes findet
immer statt
e Bedingter Modulaufruf: Der Aufruf eines Moduls durch ein anderes findet manchmal
statt
e Sich gegenseitig ausschlielender bedingter Modulaufruf: Ein Modul ruft von
verschiedenen Modulen eines auf (nur eines!)
e lterativer Modulaufruf: Ein Modul ruft ein anderes mindestens einmal auf, kann dieses
aber auch mehrmals aufrufen
e lterativer bedingter Modulaufruf: Ein Modul kann ein anderes null bis viele Male
aufrufen
Nach Erstellung des Aufrufgraphen lassen sich die Integrationskomplexitat berechnen und die
Testféalle zur Abdeckung des Graphen erstellen.

Weitere Informationen tber Aufrufgraphen und den paarweisen Integrationstest siehe [Jorgensen07].

3.3 Dynamische Analyse

3.3.1 Uberblick

Die dynamische Analyse wird eingesetzt, um Fehlerwirkungen aufzudecken, deren Symptome nicht
sofort offensichtlich sind. Beispiel: Mogliche Speicherlecks kdénnen bei einer statischen Analyse
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erkennbar sein (es wird Code gefunden der Speicher allokiert aber nie Speicher freigibt), aber ein
Speicherleck ist mit dynamischer Analyse sehr leicht zu erkennen.

Fehlerwirkungen, die nicht ohne weiteres reproduzierbar sind, kénnen erhebliche Konsequenzen fir
den Testaufwand haben und kdénnen die Freigabe der Software oder deren produktiven Einsatz
verhindern. Ursachen solcher Fehlerwirkungen kénnen Speicherlecks sein, inkorrekter Einsatz von
Zeigern und andere Korruptionen (beispielsweise des System-Stacks) [Kaner02]. Diese Art von
Fehlerzustanden kann zu einer allmahlichen Verschlechterung der Systemleistung oder sogar zu
Systemabstiirzen fiihren; die Teststrategie muss deshalb die mit diesen Fehlern verbundenen Risiken
bertcksichtigen. Falls nétig, missen die Risiken durch eine dynamische Analyse reduziert werden
(normalerweise mit Hilfe von Testwerkzeugen). Da dies haufig Fehlerzustande sind deren Aufdeckung
und Behebung am teuersten ist wird empfohlen, dynamische Analysen friihzeitig im Projekt
durchzufihren.

Die dynamische Analyse wird durchgefiihrt um folgendes zu erreichen:
e Fehlerwirkungen verhindern indem fehlerhafte ,wilde" Zeiger und Speicherlecks aufgedeckt
werden.
e Systemausfalle analysieren die nicht leicht reproduzierbar sind.
e Netzwerkverhalten bewerten.
o die Systemleistung verbessern indem Informationen Uber das Laufzeitverhalten des Systems
erfasst werden.

Die dynamische Analyse kann in jeder Teststufe durchgefiihrt werden. Es sind technische Fahigkeiten
und Systemkenntnisse zur Durchfiihrung der folgenden Aufgaben erforderlich:

e Spezifizieren der Testziele fiir die dynamische Analyse

e den geeigneten Zeitpunkt fir Beginn und Ende der Analyse bestimmen

e Analysieren der Testergebnisse

Beim Systemtest kdnnen dynamische Analysewerkzeuge selbst dann eingesetzt werden, wenn der
Technical Test Analyst nur wenig technische F&higkeiten hat. Die Werkzeuge erstellen meist
umfangreiche Protokolle, die von Personen mit den erforderlichen technischen Kompetenzen
analysiert werden kénnen.

3.3.2 Speicherlecks aufdecken

Ein Speicherleck tritt auf wenn der Speicher (RAM), der fir ein Programm verfiigbar ist, zwar allokiert,
aber nicht wieder freigegeben wird wenn er nicht mehr benétigt wird. Der betroffene Speicherbereich
gilt als allokiert und ist nicht zur Wiederverwendung verflgbar. Wenn dies haufig vorkommt oder wenn
ohnehin wenig Hauptspeicher vorhanden ist, kann der nutzbare Speicherplatz ausgehen. Bisher war
die Manipulation des Speichers Aufgabe der Programmierer. Dynamisch allokierter Speicherplatz
musste vom Programm wieder im korrekten Umfang freigegeben werden, um ein Speicherleck zu
vermeiden. Viele moderne Programmierumgebungen sind mit automatischen oder halbautomatischen
Funktionen zur Speicherbereinigung ausgestattet, die daflir sorgen, dass allokierter Speicherplatz
ohne Eingriff des Programmierers wieder freigegeben wird. Es kann sehr schwierig sein,
Speicherlecks zu identifizieren wenn vorhandener, allokierter Speicherplatz durch automatische
Speicherbereinigung freigegeben wird.

Speicherlecks verursachen Probleme die sich erst allmahlich entwickeln und oft nicht erkennbar sind,
so beispielsweise, wenn die Software erst kiirzlich installiert oder das System neu gestartet wurde,
was beim Testen oft geschieht. Die negativen Auswirkungen von Speicherlecks werden deshalb oft
erst bemerkt wenn das Programm in Produktion gegangen ist.
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Ein Symptom eines Speicherlecks ist die kontinuierliche Verlangsamung der Antwortzeiten, die
letztendlich zu einem Systemausfall fihren kann. Man kann solchen Ausfdllen zwar mit einem
Neustart (Rebooten) des Systems begegnen, was aber oft unpraktisch oder sogar unmaglich ist.

Bereiche, in denen Speicherlecks vorkommen, lassen sich mit dynamischen Analysewerkzeugen
identifizieren, sodass die Speicherlecks korrigiert werden kénnen. Auch mit einem einfachen
Speichermonitor l1&sst sich herausfinden, ob der verfligbare Speicherplatz allmahlich verringert wird,
auch wenn noch eine Nachanalyse durchgefihrt werden muisste, um die genaue Ursache
einzugrenzen.

Es missen noch andere Arten von Engpassen betrachtet werden, beispielsweise bei
Dateibezeichnern, Zugriffsgenehmigungen (Semaphore) und Verbindungspools fir Ressourcen.

3.3.3 Wilde Zeiger aufdecken

.Wilde" Zeiger in einem Programm sind Zeiger, die nicht benutzt werden dirfen. Sie entstehen wenn
es die Objekte oder die Funktionen, auf die sie zeigen, nicht mehr gibt, oder wenn sie nicht auf den
vorgesehenen Speicher verweisen sondern beispielsweise auf einen Speicherbereich aul3erhalb des
zugewiesenen Arrays. Wenn ein Programm fehlerhafte Zeiger enthéalt, kann dies verschiedene Folgen
haben:

e Unter Umsténden funktioniert das Programm wie erwartet, wenn der Zeiger auf quasi freie
Speicherbereiche zeigt, die vom Programm zurzeit nicht genutzt werden (quasi ,frei“ sind),
und/oder einen plausiblen Wert enthalten.

e Das Programm kann abstiirzen, wenn der Zeiger auf einen Teil des Speichers zeigt und
dieser dann verwendet wird, obwohl er fiir den Betrieb des Systems benétigt wird (z.B. das
Betriebssystem).

o Das Programm funktioniert nicht korrekt, weil es auf bendtigte Objekte nicht zugreifen kann.
Es kann dann zwar weiterhin funktionieren, gibt aber Fehlermeldungen aus.

e Durch fehlerhafte Zeiger kénnen Daten zerstort oder unbrauchbar werden, sodass dann
inkorrekte Werte verwendet werden.

Hinweis: Jede Anderung an der Speichernutzung durch das Programm (beispielsweise ein neuer
Build nach einer Softwarednderung) kann eine dieser vier Folgen haben. Dies ist vor allem dann
kritisch wenn das Programm zunéachst wie erwartet funktioniert obwohl es fehlerhafte Zeiger enthalt,
jedoch nach einer Softwarednderung abstirzt (vielleicht sogar im Produktionseinsatz). Solche Ausfalle
sind Symptome eines tieferliegenden Fehlerzustands, siehe auch [Kaner02], Lesson 74. Werkzeuge
koénnen fehlerhafte Zeiger identifizieren die ein Programm verwendet, unabhéangig von den Folgen der
Zeiger fur die Programmausfihrung. Manche Betriebssysteme haben integrierte Funktionen zur
Uberwachung von Speicherzugriffsverletzungen wahrend der Laufzeit. Beispielsweise meldet dann
das Betriebssystem eine Aushahmesituation, wenn eine Anwendung versucht, auf einen
Speicherbereich zuzugreifen, der au3erhalb des zuldssigen Speicherbereichs der Anwendung ist.

3.3.4 Systemleistung analysieren

Die dynamische Analyse ist nicht nur zum Aufdecken von Fehlern geeignet. Mit einer dynamischen
Analyse lasst sich auch die Programmleistung analysieren. Werkzeuge kénnen Leistungsengpéasse
identifizieren und ein breites Spektrum an Performanzmetriken erzeugen. Damit kdnnen die Entwickler
das System optimieren. Beispiel: Es kdnnen Informationen geliefert werden, dass ein bestimmtes
Modul wahrend der Ausfiihrung mehrmals aufgerufen wird. Module, die haufig aufgerufen werden,
bieten sich fur eine Performanzverbesserung geradezu an.

Die Tester kdnnen die Informationen Uber das dynamische Verhalten der Software mit denen aus den
Aufrufgraphen der statischen Analyse (siehe Abschnitt 3.2.4) zusammenfihren und so die Module
identifizieren, die umfangreich und im Detail getestet werden sollten (z.B. Module, die oft aufgerufen
werden und viele Schnittstellen haben).
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Die dynamische Analyse der Programmleistung wird haufig wahrend des Systemtests durchgefiihrt,
kann aber auch schon in friiheren Testphasen erfolgen, wenn ein einzelnes Teilsystem mit Hilfe eines
Testrahmens getestet wird.
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4. Qualitatsmerkmale bei technischen Tests - 405 Minuten

Begriffe

Analysierbarkeit, Anpassbarkeit, Austauschbarkeit, betrieblicher Abnahmetest, Effizienz, Koexistenz,
Modifizierbarkeit, Installierbarkeit, Nutzungsprofil, Performanztest, Portabilititstest, Reife, Test der
Ressourcennutzung, Robustheit,  Sicherheitstest, Stabilitdt, Testbarkeit, Wartbarkeitstest,
Wiederherstellbarkeitstest, Zuverlassigkeitstest, Zuverlassigkeitswachstumsmodell

Lernziele fur Qualitdtsmerkmale bei technischen Tests

4.2 Allgemeine Planungsaspekte

TTA-4.2.1 (K4) Sie kdnnen fir ein bestimmtes Projekt und ein bestimmtes zu testendes System die
nicht-funktionalen Anforderungen analysieren und dafiir die entsprechenden Teile des
Testkonzepts erstellen

4.3 Sicherheitstest
TTA-4.3.1 (K3) Sie kénnen die Vorgehensweise fur den Sicherheitstest definieren und abstrakte
Testfélle daftr entwerfen

4.4 Zuverlassigkeitstest

TTA-4.4.1 (K3) Sie kdnnen die Vorgehensweise fur den Zuverlassigkeitstest definieren und abstrakte
Testfalle fur das Zuverlassigkeitsmerkmal und dessen Teilmerkmale nach 1SO 9126
entwerfen

4.5 Performanztest
TTA-45.1 (K3) Sie kdnnen die Vorgehensweise fur den Performanztest definieren und abstrakte
Nutzungsprofile dafur entwerfen

Ubergreifende Lernziele
Die nachfolgenden Lernziele beziehen sich auf Inhalte, die in mehreren Abschnitten dieses Kapitels
behandelt werden.

TTA-4x.1 (K2) Sie kdnnen verstehen und erlautern, warum Tests auf Wartbarkeit, Portabilitét und
Ressourcennutzung Teil einer Teststrategie und/oder Testvorgehensweise sein sollten

TTA-4.x.2 (K3) Sie kdnnen fir ein bestimmtes Produktrisiko die spezifische nicht-funktionale Testart
(bzw. Testarten) definieren, die am besten geeignet ist (sind)

TTA-4x.3 (K2) Sie kobnnen verstehen und erldutern, in welchen Lebenszyklusphasen einer
Softwareanwendung nicht-funktionales Testen erfolgen sollte

TTA-4.x.4 (K3) Sie kdnnen fir ein vorgegebenes Szenario festlegen, welche Fehlerarten Sie durch
die Anwendung nicht-funktionaler Testarten aufdecken wollen
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4.1 Einfihrung

Im Allgemeinen sind Technical Test Analysten in erster Linie darauf fokussiert, wie das Produkt
funktioniert (und weniger auf die funktionalen Aspekte). Die Tests kdnnen in jeder Teststufe
stattfinden. Beim Komponententest von Echtzeitsystemen und eingebetteten Systemen sind das
Performanz-Benchmarking und das Testen der Ressourcennutzung besonders wichtig. Beim
Systemtest und betrieblichen Abnahmetests (Produktionsabnahmetests) ist das Testen von
Zuverlassigkeitsmerkmalen (z.B. Wiederherstellbarkeit) angebracht. Tests in dieser Stufe sind auf ein
spezifisches System ausgerichtet, d.h. auf eine spezifische Kombination von Hardware und Software.
Zu diesem zu testenden System konnen verschiedene Server, Clients, Datenbanken, Netzwerke und
andere Ressourcen gehoéren. Unabhéngig von der Teststufe sollte das Testen entsprechend der
festgelegten Risikoprioritaten und verfligbaren Ressourcen erfolgen.

Die Beschreibung der Qualitaitsmerkmale orientiert sich am ISO Standard 9126, der als Leitfaden
verwendet wurde. Weitere Standards, wie z.B. ISO Standard 25000 [ISO 25000] (der ISO 9126
abgel6st hat), gelten ebenfalls als nitzlich. Die Qualitdtsmerkmale werden laut ISO 9126 eingeteilt in
Produktqualitdtsmerkmale (oder -eigenschaften), die jeweils in weitere Teilmerkmale (oder
Teileigenschaften) unterteilt werden kdnnen. Diese sind in der folgenden Tabelle zusammengefasst,
aus der ebenfalls hervorgeht, in welchem Lehrplan (Test Analyst oder Technical Test Analyst) die
jeweiligen Merkmale behandelt werden:

Merkmal Teilmerkmale Technical Test
Test Analyst
Analyst

Funktionalitat Richtigkeit, Angemessenheit, X
Interoperabilitat, Einhaltung von Standards
Sicherheit X

Zuverlassigkeit | Softwarereife (Robustheit), Fehlertoleranz,
Wiederherstellbarkeit, Einhaltung von X
Standards

Benutzbarkeit Verstandlichkeit, Erlernbarkeit, Operabilitat,
Attraktivitat, Einhaltung von Standards

Effizienz Performanz (Zeitverhalten), Ressourcen-
nutzung, Einhaltung von Standards

Wartbarkeit Analysierbarkeit, Anderbarkeit, Stabilitat,
Testbarkeit, Einhaltung von Standards

Portabilitat Anpassbarkeit, Installierbarkeit, Koexistenz,
Austauschbarkeit, Einhaltung von X
Standards

Auch wenn die Verteilung der Zusténdigkeiten in unterschiedlichen Organisationen maéglicherweise
variiert, so ist sie in den vorliegenden Lehrplanen des ISTQB auf diese Weise vorgenommen worden.

Das Teilmerkmal ,Einhaltung von Standards" ist bei jedem der Qualitaitsmerkmale aufgefiihrt. In
bestimmten sicherheitskritischen oder streng regulieten Umfeldern missen einzelne
Qualitdtsmerkmale bestimmte Standards und Vorschriften erfillen. Da diese Standards je nach
Branche stark variieren, werden sie an dieser Stelle nicht eingehend behandelt. Wenn ein Technical
Test Analyst in einem Umfeld arbeitet, in dem Anforderungen firr die Einhaltung von Standards gelten,
dann muss der Technical Test Analyst diese Anforderungen verstehen und sicherstellen, dass sowohl
das Testen als auch die Testdokumentation diese Anforderungen erfillen.

Fur alle in diesem Abschnitt behandelten Qualitatsmerkmale und Teilmerkmale miissen die typischen
Risiken erkannt werden, damit eine geeignete Teststrategie ausgearbeitet und dokumentiert werden
kann. Fir das Testen von Qualitatsmerkmalen mussen das richtige Timing im Lebenszyklus, benétigte
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Werkzeuge, Verfligbarkeit von Software und Dokumentation, sowie technisches Fachwissen
besondere Beachtung finden. Wenn der Tester die Strategie fur jedes einzelne Merkmal und dessen
spezifische Testerfordernisse nicht konsequent plant, dann ist es mdglich, dass der Zeitplan nicht
genug Zeit fir Planung, Vorbereitung und Durchfiihrung der Tests vorsieht [Bath08]. Einige Tests, z.B.
Performanztests, erfordern umfangreiche Planung, spezielle Ausriistung, bestimmte Werkzeuge,
spezielle Testfahigkeiten, und in den meisten Fallen auch einen erheblichen Zeitaufwand. Das Testen
der Qualitdtsmerkmale und Teilmerkmale muss in die Gesamttestplanung integriert werden, und es
mussen fur die Aufgaben ausreichend Ressourcen ausgewiesen werden. Jeder der Testbereiche hat
bestimmte Erfordernisse, befasst sich mit bestimmten Problematiken und kann zu unterschiedlichen
Zeitpunkten im Softwarelebenszyklus vorkommen. Dies wird in den nachfolgenden Abschnitten
behandelt.

Wahrend sich Testmanager mit dem Erstellen und Berichten der zusammengefassten Informationen
aus Metriken Uber die Qualitditsmerkmale und Teilmerkmale befassen, ist der Test Analyst oder der
Technical Test Analyst (siehe Tabelle oben) fiir das Erheben der Informationen zu jeder der Metriken
zustandig.

Metriken fur die Qualitdtsmerkmale, die der Technical Test Analyst in Tests vor Produktionseinfihrung
erhebt, kénnen als Grundlage fiir die Service Level-Vereinbarungen des Softwaresystems zwischen
Lieferant und Stakeholdern (z.B. Kunden, Betreiber) dienen. Diese Tests werden oft auch noch
durchgefihrt, nachdem die Software in Produktion gegangen ist. Dann ist oft ein separates Team oder
eine eigene Bereich dafur zustandig. Dies ist haufig der Fall bei Effizienz- und Zuverlassigkeitstests,
die in der Produktionsumgebung zu anderen Testergebnissen fihren kdnnen als in einer
Testumgebung.

4.2 Allgemeine Planungsaspekte

Wenn vergessen wird, nicht-funktionale Tests einzuplanen, kann das den Erfolg einer Anwendung
ernsthaft in Frage stellen. Der Technical Test Analyst kann durchaus vom Testmanager damit
beauftragt werden, die wichtigsten Risiken fir die relevanten Qualitdtsmerkmale (siehe Tabelle in
Abschnitt 4.1) zu identifizieren und sich um die Planungsaufgaben rund um die angedachten Tests zu
kiimmern. Die Ergebnisse gehen dann mdglicherweise auch in das Mastertestkonzept ein. Auf die
folgenden allgemeinen Faktoren ist beim Verrichten dieser Aufgaben zu achten:

e Anforderungen der Stakeholder
Beschaffung bendtigter Werkzeuge und Schulungen
Anforderungen bzgl. der Testumgebung
organisatorische Faktoren
Fragen der Datensicherheit

4.2.1 Anforderungen der Stakeholder

Nicht-funktionale Anforderungen sind oft unbekannt oder kaum spezifiziert. Die Technical Test
Analysten miussen deshalb in der Planungsphase die Erwartungshaltungen der Stakeholder bezlglich
der technischen Qualitditsmerkmale sondieren und daraufhin bewerten, welche Risiken sie fur das
Projekt bedeuten.

Ein durchaus ublicher Denkansatz ist, dass die Kunden — so sie mit der derzeitigen Systemversion
zufrieden sind — auch mit den neuen Versionen zufrieden sein werden, solange das bisher erreichte
Qualitatsniveau eingehalten wird. In diesem Fall kann die bestehende Version des Systems als
Referenzsystem dienen. Fir einige der nicht-funktionalen Qualitatsmerkmale kann dies eine sehr
nitzliche Vorgehensweise sein, beispielsweise fiir die Performanz eines Systems, wenn es den
Stakeholdern schwer fallt, die Anforderungen zu spezifizieren.
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Beim Ermitteln der nicht-funktionalen Anforderungen sollten verschiedene Perspektiven beriicksichtigt
werden. Damit keine Anforderungen Ubersehen werden, missen unterschiedliche Stakeholder, wie
z. B. Kunden, Anwender, Bedien- und Wartungspersonal, befragt werden.

4.2.2 Beschaffung benotigter Werkzeuge und Schulungen

Kommerzielle Werkzeuge oder Simulatoren sind besonders relevant fir Performanz- und fir
bestimmte Sicherheitstests. Technical Test Analysten sollten die Kosten und Vorlaufzeiten fir
Beschaffung, Training und Einfihrung der benétigten Werkzeuge einschatzen kénnen. Wenn
Spezialwerkzeuge zum Einsatz kommen, sind damit verbundene Lernkurven oder die Kosten fir den
Einsatz externer Spezialisten ebenfalls zu bertcksichtigen.

Einen komplexen Simulator zu entwickeln, kann zu einem eigenen Entwicklungsprojekt werden.
Dementsprechend sollte es dann auch geplant werden. Insbesondere missen das Testen und die
Dokumentation fir das eigenentwickelte Werkzeug in den Zeitplan und die Ressourcenplanung
einflieBen. Auch flir Aktualisierungen und Nachtests der Simulatoren, die notwendig werden, wenn
sich das simulierte Produkt &ndert, ist ausreichend Budget und Zeit vorzusehen. Wenn Simulatoren
fur sicherheitskritische Anwendungen eingesetzt werden sollen, sind auch die entsprechenden
Abnahmetests und eine etwaige Zertifizierung des Simulators durch eine unabhéngige Instanz in
Erwagung zu ziehen.

4.2.3 Anforderungen der Testumgebung

Far viele nicht-funktionale Tests (z.B. Sicherheitstests, Performanztests) wird eine
produktionsahnliche Testumgebung bendtigt, um realistische Messungen zu ermdéglichen. Gré3e und
Komplexitéat des zu testenden Systems kénnen Planung und Finanzierung der Tests malf3geblich
beeinflussen. Da die Kosten fur derartige Umgebungen hoch sein kénnen, sollten die folgenden
Alternativen in Betracht gezogen werden:
e Verwendung der echten Produktionsumgebung
e Verwendung einer reduzierten Version des Systems. Hierbei muss aber sorgfaltig
vorgegangen werden, damit die gelieferten Testergebnisse fir das echte Produktionssystem
ausreichend reprasentativ sind.

Die Durchfuihrung der Tests in der Produktionsumgebung muss sorgfaltig geplant werden; sie kdnnen
wahrscheinlich nur zu bestimmten Zeiten (z.B. Zeiten geringer Nutzung) stattfinden.

4.2.4 Organisatorische Faktoren

Bei nicht-funktionalen Tests ist oft auch das Verhalten mehrerer Komponenten eines Gesamtsystems
zu messen (beispielsweise Server, Datenbanken, Netzwerke). Wenn diese Komponenten auf
unterschiedliche Standorte und Unternehmen verteilt sind, kann das erheblichen Aufwand fir die
Planung und Koordinierung der Tests bedeuten. So kdnnen bestimmte Softwarekomponenten nur zu
bestimmten Uhrzeiten oder nur an bestimmten Tagen im Jahr fur den Systemtest zur Verfligung
stehen. Unternehmen stellen mdglicherweise nur eine begrenzte Anzahl von Tagen zur Verfliigung, an
denen sie das Testen unterstiitzen. Es kann zu empfindlichen Stérungen der geplanten Tests fiihren,
wenn nicht im Vorfeld geklart worden ist, dass die Systemkomponenten und das Personal der
anderen Unternehmen (d.h. ,ausgeliehene” externe Fachkenntnisse) fur die Testzwecke auf Abruf
bereitstehen.

4.2.5 Fragen der Datensicherheit

Spezifische SicherheitsmalRnahmen fir ein System sollten bereits in der Testplanungsphase
bertucksichtigt werden, damit alle vorgesehenen Testaktivitaten tatsachlich durchfihrbar sind. Werden
beispielsweise die Daten verschlisselt, kann es schwierig sein, Testdaten zu erzeugen und die
Testergebnisse zu verifizieren.
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Richtlinien und gesetzliche Bestimmungen zum Datenschutz schlieBen mdglicherweise aus, dass die
Tester die benétigten Testdaten auf Basis der Produktionsdaten generieren. Es kann eine schwierige
Aufgabe sein, die Testdaten zu anonymisieren; dies muss als Teil der Testrealisierung geplant
werden.

4.3 Sicherheitstest

4.3.1 Einfuhrung

Sicherheitstests unterscheiden sich von anderen Formen funktionaler Tests in zwei wichtigen
Aspekten:
1. Standardverfahren zur Auswahl der Testeingangsdaten kénnen wichtige Sicherheitsaspekte
aulier Acht lassen.
2. Die Symptome von Sicherheitsfehlern unterscheiden sich grundlegend von Symptomen, die
bei anderen funktionalen Tests gefunden werden.

Sicherheitstests untersuchen die Verwundbarkeit eines Systems durch diverse Gefahrdungen, indem
sie versuchen, die Security Policy eines Systems gezielt aul3er Kraft zu setzen. Die nachfolgende
Liste enthalt mogliche Bedrohungen, die beim Sicherheitstest untersucht werden sollten:

e Nicht autorisiertes Kopieren von Anwendungen oder Daten

e Nicht autorisierter Zugriff (d.h. Aktionen ausfiihren, fir die der Nutzer keine
Zugriffsberechtigung hat). Das Testen konzentriert sich auf Benutzerrechte,
Zugriffsberechtigungen und Privilegien. Diese Informationen sollten in den Spezifikationen des
Systems enthalten sein.

e Die Software zeigt weitere, nicht beabsichtigte Seiteneffekte, wenn sie eine vorgesehene
Funktion ausfuhrt. Beispiel: Eine Abspielsoftware spielt Audio korrekt ab, schreibt dabei aber
Dateien in einen nicht verschlisselten Zwischenspeicher. Softwarepiraten kdénnten einen
solchen Nebeneffekt ausnutzen.

e Code, der von aufen in eine Webseite eingebracht wird, kénnte durch Nutzer gezielt
eingesetzt werden (Cross-Site-Scripting oder XSS). Dieser Code kann bésartigen Zwecken
dienen.

e Uberlauf des Eingabebereichs (Speicheriiberlauf), der beispielsweise durch Eingabe extrem
langer Zeichenketten Uber ein Eingabefeld der Benutzerschnittstelle ausgeldst werden kann.
Nach diesem Uberlauf lasst sich moglicherweise bosartiger Code ausfiihren.

e Denial of Service-Angriff, sodass die Anwendung nicht mehr genutzt werden kann
(beispielsweise indem ein Webserver mit Ubermengen von Stéranfragen iiberschwemmt wird)

e Vom Nutzer unbemerktes Abhtren, Nachahmen und/oder Abandern von (vertraulichen) Daten
und anschlieBende Weiterleitung der Kommunikationen (beispielsweise bei Kreditkarten-
Transaktionen) durch Dritte (,Man-in-the-middle-Angriff”).

e Verschliisselungscodes knacken, die vertrauliche Daten schiitzen.

e Logische Fallen (engl. logic bombs, in den USA manchmal ,easter eggs" genannt), die in
bdsartiger Absicht in den Code eingeschleust und nur unter bestimmten Bedingungen aktiviert
werden (beispielsweise an einem bestimmten Datum). Werden diese logischen Fallen
aktiviert, so l6sen sie Schadaktionen aus, wie das Loschen von Dateien oder das Formatieren
von Festplatten.

4.3.2 Sicherheitstests planen

Fur die Planung von Sicherheitstests sind die folgenden Themen besonders relevant:
e Da Sicherheitsprobleme schon beim Architekturentwurf, Systementwurf und bei der
Systemimplementierung verursacht werden kdnnen, sind Sicherheitstests in den Modultest-,
Integrationstest- und Systemtestphasen einzuplanen. Weil sich die Art der Sicherheits-
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bedrohungen standig andert, sollten Sicherheitstests auch regelmaRig fir die Zeit nach dem
Produktivgang der Anwendung vorgesehen werden.

e Die vom Technical Test Analyst vorgeschlagenen Teststrategien sollten Code-Reviews und
statische Analyse durch Sicherheitswerkzeuge beinhalten. Damit kénnen Sicherheitsprobleme
in der Systemarchitektur, den Entwurfsdokumenten und im Programmcode sehr effektiv
aufgedeckt werden, die andererseits beim dynamischen Test leicht (ibersehen werden.

e Technical Test Analysten werden haufig auch gebeten, bestimmte Sicherheitsangriffe zu
entwerfen und auszuftihren (siehe unten). Dies erfordert eine sorgfaltige Planung und
Koordination mit Stakeholdern. Andere Sicherheitstests kénnen in Zusammenarbeit mit
Entwicklern oder Test Analysten durchgefiihrt werden (z.B. Tests der Benutzerrechte,
Zugriffsberechtigungen und Privilegien). In der Planung der Sicherheitstests muss auf
derartige organisatorische Aspekte sorgfaltig eingegangen werden.

e Ein unerlasslicher Aspekt bei der Planung von Sicherheitstests ist das Einholen von
Genehmigungen. Fur den Technical Test Analyst bedeutet dies konkret, dass er fur die
Durchfiihrung der geplanten Sicherheitstests vom Testmanager eine ausdriickliche Erlaubnis
einholen muss. Alle zusétzlichen, spontan angesetzten Tests kénnten fir echte Angriffe
gehalten werden und fir die ausfihrende Person mit rechtlichen Konsequenzen enden. Wenn
dann keine schriftlichen Unterlagen vorgelegt werden kdnnen, aus denen der Auftrag und die
Genehmigung fir die Tests hervorgeht, wird die Ausrede ,Wir haben einen Sicherheitstest
durchgefihrt” wenig Uberzeugend klingen.

e Es ist zu beachten, dass sich Verbesserungen der Sicherheit eines Systems auf die
Systemleistung auswirken kdnnen. Nach Sicherheitsverbesserungen am System ist daher zu
Uberlegen, ob Performanztests notwendig sind (siehe Abschnitt 4.5 unten).

4.3.3 Spezifikation von Sicherheitstests

Bestimmte Sicherheitstests lassen sich je nach Ursprung des Sicherheitsrisikos unterscheiden
[Whittaker04]:
e Die Benutzerschnittstelle betreffend - Nicht autorisierter Zugriff und bésartige Eingaben
o Das Dateisystem betreffend — Zugriff auf vertrauliche Daten in Dateien oder Repositories
e Das Betriebssystem betreffend — Unverschliisseltes Ablegen von sicherheitskritischen
Informationen, wie z.B. Passwoértern. Wird das System durch bosartige Eingaben zum
Absturz gebracht, kénnen die Informationen zuganglich werden
e Externe Software betreffend — Interaktionen zwischen externen Komponenten, die das
System nutzt. Sie kénnen auf Netzwerkebene auftreten (wenn beispielsweise inkorrekte
Datenpakete oder Meldungen Ubertragen werden) oder auf Ebene der Softwarekomponenten
(wenn beispielsweise eine Softwarekomponente ausfallt, die vom System bendétigt wird).

Méogliche Verfahren [Whittaker04] beim Entwickeln der Sicherheitstests sind:

e Nitzliche Informationen zur Spezifikation von Tests zusammentragen, wie z.B. die Namen der
Mitarbeiter, physikalische Adressen, Details der internen Netzwerke, IP-Nummern, Typ der
verwendeten Software/Hardware und die Betriebssystem-Version.

e Schwachstellen des Systems mit gangigen Werkzeugen scannen. Diese dienen nicht dazu, in
das System direkt einzudringen, sondern zunéchst einmal dazu, jene Schwachstellen zu
identifizieren, die Sicherheitvorkehrungen durchbrechen oder spéter mal durchbrechen
konnten. Spezifische Schwachstellen lassen sich auch mit Hilfe von Checklisten identifizieren,
z.B. mit Checklisten des National Institute of Standards and Technology (NIST, US-
Bundesbehorde) [Web-2].

e Sicherheitsangriffe entwickeln, d.h. mit den gesammelten Informationen werden Testschritte
geplant, die die Security Policy eines bestimmten Systems durchbrechen sollen. Fir die
Angriffsplane missen mehrere Eingaben Uber verschiedene Schnittstellen (beispielsweise
Benutzerschnittstelle, Dateisystem) spezifiziert werden, um so die schwersten
Sicherheitsfehler aufzudecken. Die verschiedenen bei [Whittaker04] beschriebenen
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Sicherheitsangriffe sind eine wertvolle Quelle fiir Verfahren, die speziell fir Sicherheitstests
entwickelt wurden.

Sicherheitsprobleme kénnen auch durch Reviews (siehe Kapitel 5) und/oder mit Hilfe von statischen
Analysatoren (siehe Abschnitt 3.2) aufgedeckt werden. Statische Analysewerkzeuge beinhalten eine
umfangreiche Menge von Regeln, die ganz speziell die Sicherheitsbedrohungen betreffen, und
anhand derer der Programmcode geprift wird. So kénnen die Werkzeuge beispielsweise Probleme
mit dem Pufferiiberlauf aufdecken, weil die PuffergréRe nicht geprift wird, bevor Daten zugewiesen
werden.

Statische Analysatoren konnen fir Web-Code verwendet werden, um zu prifen, ob
Sicherheitsverletzungen mdglich sind, wie z.B. Code-Injektion, Sicherheit von Cookies, Cross-Site-
Scripting, Manipulation von Ressourcen und SQL-Injektion.

4.4 Zuverlassigkeitstest

Der ISO Standard 9126 definiert fur das Qualititsmerkmal der Zuverlassigkeit eines Produktes
folgende Teilmerkmale:

¢ Reife

e Fehlertoleranz

e Wiederherstellbarkeit

4.4.1 Softwarereife messen

Ein Ziel beim Testen der Zuverléassigkeit ist es, ein statistisches Mal3 der Softwarereife Uber eine
Zeitspanne zu Uberwachen und mit der gewiinschten Zuverléssigkeit zu vergleichen, welche in einem
Service Level Agreement spezifiziert sein kann. Solch ein MalR kann die mittlere Betriebsdauer
zwischen Ausfallen®, die mittlere Reparaturzeit nach einem Ausfall eines Systems* oder eine andere
Messung der Fehlerdichte (beispielsweise die wochentliche Anzahl der Fehlerwirkungen mit einem
bestimmten Schweregrad) sein. Diese Metriken kénnen auch als Endekriterien (beispielsweise fiir die
Produktionsfreigabe) dienen.

4.4.2 Fehlertoleranz testen

Zusatzlich zum funktionalen Testen, welches die Fehlertoleranz der Software gegentiber unerwarteten
Eingaben (sog. Negativtests) evaluiert, sind weitere Tests notwendig, welche die Toleranz des
Systems gegenuber Fehlern bewerten, die auRerhalb der zu testenden Anwendung auftreten. Solche
Fehlerzustande werden normalerweise vom Betriebssystem gemeldet (beispielsweise: Festplatte voll,
Prozess oder Dienst nicht verfigbar, Datei nicht gefunden, Speicher nicht verfigbar). Tests der
Fehlertoleranz kénnen auf der Systemebene durch spezifische Werkzeuge unterstiitzt werden.
Anmerkung: In Zusammenhang mit der Fehlertoleranz (engl. ,fault tolerance” oder ,error tolerance”)
wird auch haufig der Begriff ,Robustheit” verwendet (Details siehe [ISTQB_GLOSSARY]).

4.4.3 Wiederherstellbarkeitstest

Weitere Formen von Zuverlassigkeitstests evaluieren die Fahigkeit eines Softwaresystems, wie es
sich nach einem Hardware- oder Softwareausfall mit einem definierten Vorgehen wiederherstellen
lasst, sodass anschlieBend der normale Betrieb fortgesetzt werden kann. Zu
Wiederherstellbarkeitstests gehodren Tests bzgl. Failover (Ausfallsicherheit), Backup und Restore.

® Engl. Mean Time Between Failures (MTBF)
* Engl. Mean Time to Repair (MTTR)
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Ausfallsicherheitstests werden durchgefuihrt, wenn die Konsequenzen eines Softwareversagens so
gravierend sind, dass spezielle Hardware- und/oder SoftwaremaRnahmen beim System implementiert
wurden, um den weiteren Betrieb selbst nach einem Versagen sicherzustellen. Ausfallsicherheitstests
koénnen sinnvoll sein, wenn beispielsweise das Risiko finanzieller Verluste als extrem hoch einzustufen
ist, oder wenn kritische Sicherheitsanforderungen vorliegen. Wenn die Ursache solcher
Systemausfélle eine Katastrophe sein kann, bezeichnet man diese Art von Wiederherstellbarkeitstests
auch als ,Desaster Recovery" Test (Test auf Wiederherstellbarkeit nach einem Totalausfall).

Typische praventive Malinahmen fiir Hardwareversagen kdnnen eine Lastverteilung auf mehrere
Prozessoren, Serverclustern, Prozessoren oder Festplatten inkludieren, sodass bei einem Ausfall
sofort die eine Komponente von der anderen bernehmen kann (redundante Systeme). Eine typische
software-basierte Malinahme kann die Implementierung von mehr als einer unabhéngigen Instanz des
Softwaresystems in so genannten dissimilar redundanten Systemen sein (beispielsweise beim
Steuerungssystem eines Flugzeugs). Redundante Systeme sind normalerweise eine Kombination aus
Software- und Hardwaremafnahmen und werden je nach Anzahl der unabhangigen Instanzen als
zweifach/dreifach/vierfach redundante Systeme bezeichnet. Redundante Lésungen lassen sich
dadurch erreichen, dass zwei (oder mehrere) unabhdngige Entwicklungsteams dieselben
Softwareanforderungen zur Umsetzung erhalten, mit dem Ziel, dass dieselben Services mit
unterschiedlichen Losungsansétzen geliefert werden missen. Dies schitzt die mehrfach redundanten
Systeme, weil fehlerhafte Eingaben sehr unwahrscheinlich dieselben Ergebnisse hervorrufen. Diese
MaRRnahmen zur Verbesserung der Wiederherstellbarkeit eines Systems koénnen auch dessen
Zuverlassigkeit direkt beeinflussen und sollten auch bei der Durchfiihrung der Zuverlassigkeitstests
bertcksichtigt werden.

Ausfallsicherheitstests sind dafir gemacht, Systeme durch Herbeifihrung von Fehlerwirkungen in
einer kontrollierten Umgebung oder Simulationen der Fehlerwirkung zu testen. Nach einer
Fehlerwirkung wird der Ausfallsicherheitsmechanismus getestet, um sicherzustellen, dass der Vorfall
weder Datenverlust noch Datenkorruption bewirkt hat, und dass die Service-Level-Vereinbarungen
eingehalten wurden (beispielsweise Funktionsverfugbarkeit, Antwortzeiten). Weitere Informationen zu
Ausfallsicherheitstests, siehe [Web-1].

Backup- und Wiederherstellbarkeitstests untersuchen MalRnahmen und Verfahren, welche die
maoglichen Fehlerwirkungen minimieren sollen. Solche Tests bewerten die (meist in Handbiichern
dokumentierten) Verfahrensweisen sowohl fir verschiedene Backups als auch fir Daten-
wiederherstellungsprozeduren, falls Datenverluste oder korrupte Daten auftreten. Die Testfélle werden
so entworfen, dass kritische Pfade in den Verfahren abgedeckt sind. Als Trockenlbung fiir diese
Szenarien lassen sich technische Reviews durchfiihren, welche die Handblcher gegen die
tatsachlichen Verfahren validieren. Beim betrieblichen Abnahmetest werden diese Szenarien in einer
echten Produktionsumgebung oder in einer produktionsahnlichen Umgebung eingesetzt, um ihre
tatsachliche Anwendung zu validieren.

Mogliche Metriken, die bei Backup- und Wiederherstellungstests gemessen werden kénnen, sind:

e bendtigte Zeit fur die verschiedenen Backup-Arten (beispielsweise vollstandiges,
inkrementelles Backup)

e bendtigte Zeit fir die Wiederherstellung der Daten

e Definierte Ebenen von garantierten Daten-Backups (beispielsweise Wiederherstellung aller
Daten, welche nicht Aalter als 24 Stunden sind, oder Wiederherstellung spezifischer
Transaktionsdaten, welche nicht alter als eine Stunde sind).

4.4.4 Zuverlassigkeitstests planen
Im Allgemeinen sind fir die Planung von Zuverlassigkeitstests folgende Aspekte besonders relevant:
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e Die Zuverlassigkeit kann auch noch tUberwacht werden, nachdem die Software in Produktion
gegangen ist. Das Unternehmen und die fir den Betrieb der Software verantwortlichen
Personen missen befragt werden, wenn die Zuverlassigkeitsanforderungen fur die
Testplanung erfasst werden.

e Der Technical Test Analyst kann ein Zuverlassigkeitswachstumsmodell (Reliability Growth
Model) auswéhlen, welches die zu erwartenden Zuverlassigkeitswerte Uber eine Zeitspanne
zeigt. Ein solches Modell kann nitzliche Informationen fiir den Testmanager liefern, da die
erwarteten mit den erreichten Zuverlassigkeitswerten verglichen werden kénnen.

e Zuverlassigkeitstests sollten in einer produktionsédhnlichen Umgebung durchgefiihrt werden.
Die verwendete Umgebung sollte so stabil wie méglich bleiben, damit Zuverlassigkeitstrends
Uber eine Zeitspanne beobachtet werden kénnen.

e Da fir die Zuverlassigkeitstests haufig das Gesamtsystem notwendig ist, erfolgen diese Tests
meist als Teil des Systemtests. Es ist jedoch auch mdglich, Zuverlassigkeitstests fiir einzelne
Komponenten oder fur integrierte Komponenten durchzufihren. Auch Reviews der
detaillierten Systemarchitektur, des Systemdesigns und des Codes kdnnen verwendet
werden, um das Risiko von Zuverlassigkeitsproblemen innerhalb des implementierten
Systems zu reduzieren.

e Damit die Testergebnisse statistisch bedeutend sind, benétigen Zuverlassigkeitstests lange
Durchlaufzeiten. Dies kann Schwierigkeiten bei der Planung mit anderen Tests hervorrufen.

4.4.5 Spezifikation von Zuverlassigkeitstests

Zuverlassigkeitstests kdnnen durch ein wiederholbares, vordefiniertes Set an Testféllen erstellt und
durchgefiihrt werden. Diese Tests konnen zuféllig aus einem Pool gewahlt werden, oder es werden
Testfalle®> aus einem statistischen Modell mit Hilfe von zufalligen oder pseudo-zufalligen Methoden
generiert. Zuverlassigkeitstests kodnnen auch auf Anwendungsmustern (auch Nutzungsprofile
genannt) basieren (siehe Abschnitt 4.5.4).

Bestimmte Zuverlassigkeitstests kdnnen vorsehen, dass besonders speicherintensive Vorgange
wiederholt ausgefiihrt werden miissen, um so gezielt mdgliche Speicherlecks zu entdecken.

4.5 Performanztest

4.5.1 Einfuhrung

Im Standard 1SO 9126 ist die Performanz (Zeit- & Ressourcenverhalten) als ein Teilmerkmal des
Qualitdtsmerkmals der Effizienz eines Produktes definiert. Performanztests untersuchen die Fahigkeit
einer Komponente oder eines Systems, auf Eingaben des Nutzers oder eines Systems innerhalb einer
definierten Zeit, sowie unter spezifizierten Bedingungen zu reagieren.

Performanzmessungen kénnen je nach Testziel variieren. So kann die Performanzmessung einer
einzelnen Softwarekomponente die CPU-Zyklen messen; bei Client-basierten Systemen lasst sich
dagegen die Zeit messen, welche bendtigt wird, um auf eine bestimmte Nutzeranfrage zu reagieren.
Bei Systemen, deren Architektur aus mehreren Komponenten besteht (beispielsweise Clients, Server,
Datenbanken), wird die Performanz fiur die Transaktionen zwischen den einzelnen Komponenten
gemessen, um Performanzengpésse zu identifizieren.

® hier: konkrete Testfalle (Testdaten)
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4.5.2 Arten von Performanztests

4.5.2.1 Lasttests
Lasttests messen die Fahigkeit eines Systems, ansteigende Grade erwarteter, realistischer
Systemlasten zu bewaéltigen, welche eine Anzahl paralleler Nutzer oder Prozesse als
Transaktionsanfragen generieren. Die durchschnittlichen Antwortzeiten der Nutzer werden in
typischen, unterschiedlichen Nutzungsszenarien (Nutzungsprofilen) gemessen und analysiert. Siehe
auch [Splaine01].

4.5.2.2 Stresstests

Stresstests untersuchen die Fahigkeit eines Systems oder einer Softwarekomponente, Spitzenlasten
an oder Uber den spezifizierten Kapazitatsgrenzen oder mit reduzierten Ressourcen (z.B. verfligbare
Rechnerkapazitat und verfiigbare Bandbreite) zu bewéltigen. Mit steigender Uberbelastung sollte die
Systemleistung allméahlich, vorhersehbar und ohne Ausfall abnehmen. Vor allem sollte die funktionale
Integritat des Systems unter Spitzenlast getestet werden, um mégliche Fehlerzustande bei der
funktionalen Verarbeitung aufzudecken oder Dateninkonsistenzen festzustellen.

Ein mdgliches Ziel von Stresstests ist die Identifizierung der Grenze, bei der das System tatsachlich
ausfallt, und somit die ldentifizierung des schwéchsten Gliedes in der Kette. Bei Stresstests ist es
erlaubt, dem System rechtzeitig zusatzliche Kapazitaten hinzuzufiigen (beispielsweise Speicher, CPU-
Kapazitat, Datenbankspeicher).

4.5.2.3 Skalierbarkeitstests

Skalierbarkeitstests untersuchen die Fahigkeit eines Systems, zukinftige Effizienzanforderungen zu
erfiillen, welche Gber den Gegenwartigen liegen kénnen. Ziel dieser Tests ist es zu beurteilen, ob das
System wachsen kann (beispielsweise mit mehr Nutzern oder groferen Mengen von gespeicherten
Daten), ohne zu scheitern oder die gegenwartig spezifizierten Performanzanforderungen zu
Uberschreiten. Sind die Grenzen der Skalierbarkeit bekannt, lassen sich Schwellenwerte definieren
und in der Produktion Uberwachen, sodass bei bevorstehenden Problemen eine Warnung erfolgen
kann. AuRerdem kann die Produktionsumgebung durch entsprechende Hardware angepasst werden.

4.5.3 Performanztest planen

Neben den allgemeinen Planungsaspekten, welche in Abschnitt 4.2 beschrieben sind, kénnen auch
folgende Aspekte die Planung von Performanztests beeinflussen:

e Je nach verwendeter Testumgebung und zu testender Software (siehe Abschnitt 4.2.3) kann
es fiur Performanztests erforderlich sein, dass das gesamte System implementiert ist, damit
Uberhaupt effektiv getestet werden kann. In diesem Fall wird der Performanztest meist in der
Systemteststufe eingeplant. Andere Performanztests, welche in der Komponententeststufe
effektiv durchgefuhrt werden kénnen, sollten auch auf dieser Stufe eingeplant werden.

e Im Allgemeinen ist es wiinschenswert, dass erste Performanztests so frih wie moglich
durchgefiihrt werden, selbst wenn noch keine produktionséhnliche Umgebung zur Verfligung
steht. Diese frilhen Tests kénnen Performanzprobleme aufdecken (z.B. Leistungsengpasse)
und das Projektrisiko reduzieren, indem sie zeitaufwandige Fehlerbehebungen in den
spateren Softwareentwicklungsphasen oder nach Produktivgang vermeiden.

e Code-Reviews konnen Performanzprobleme identifizieren, insbesondere wenn sie auf
Datenbankinteraktionen, Interaktionen von Komponenten und Fehlerbehandlung fokussiert
sind. Es werden insbesondere Probleme mit ,Wait/Retry-Logik* und mit ineffizienten Abfragen
gefunden. Diese Code-Reviews sollten friihzeitig im Softwarelebenszyklus eingeplant werden.

¢ Die Hardware sowie die Software und Netzwerkbandbreiten, welche fir den Performanztest
notwendig sind, sollten geplant und budgetiert werden. Der Bedarf orientiert sich in erster
Linie an der zu erzeugenden Last, welche zum Beispiel die Zahl der simulierten virtuellen
Nutzer und dem voraussichtlichen Volumen ihres Netzwerkverkehrs basiert. Wird dies bei der
Planung nicht beriicksichtigt, sind die Performanzmessungen nicht reprasentativ. Will man
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beispielsweise die Anforderungen an die Skalierbarkeit einer stark frequentierten Internetseite
verifizieren, kann daftr eine simulierte Nutzung durch Hunderttausende von virtuellen Nutzern
notig sein.

e Die Erzeugung der fiir den Performanztest bendétigten Last kann sich erheblich auf die Kosten
fur die Beschaffung von Hardware und Werkzeugen auswirken. Diese mussen bei der
Planung der Performanztests einkalkuliert werden, damit angemessene Mittel bereitgestellt
werden.

e Die Kosten fiir die Erzeugung der fiir den Performanztest bendtigten Last lassen sich
minimieren, wenn die Testinfrastruktur gemietet wird. Dies kann beispielsweise bedeuten,
dass fir Performanzwerkzeuge Zusatzlizenzen gemietet werden, oder dass fur die benétigte
Hardware die Dienste von Fremddienstleistern (z.B. Cloud-Dienste) in Anspruch genommen
werden. Werden diese Dienste genutzt, dann ist moglicherweise die fir den Performanztest
verfligbare Zeit begrenzt und muss umso sorgfaltiger geplant werden.

e In der Planungsphase sollte auch sorgfaltig gepruft werden, dass das geplante
Performanzwerkzeug mit den Kommunikationsprotokollen kompatibel ist, die das zu testende
System verwendet.

e Performanzbezogene Fehlerzustande haben oft erhebliche Auswirkungen auf die zu testende
Software. Wenn die Anforderungen an die Performanz des Systems sehr wichtig sind, ist es
meist sinnvoll, die Performanz der kritischen Komponenten zu testen (mittels Treibern und
Platzhaltern), und nicht bis zu den Systemtests zu warten.

4.5.4 Spezifikation von Performanztests

Die Testspezifikationen der verschiedenen Performanztests (z.B. Last- und Stresstests) basieren auf
definierten Nutzungsprofilen mit verschiedenen Formen des Nutzungsverhaltens bei der Interaktion
mit der Anwendung. Fir eine Anwendung kann es mehrere Nutzungsprofile geben.

Die Anzahl der Nutzer pro Nutzungsprofil l&sst sich mit Monitorwerkzeugen bestimmen (wenn die
tatsachliche oder eine vergleichbare Anwendung bereits zur Verfigung steht), oder durch eine
Voraussage. Voraussagen kénnen auf Algorithmen basieren oder vom Fachbereich stammen; sie sind
besonders wichtig fir die Spezifizierung der Nutzungsprofile bei Skalierbarkeitstests.

Nutzungsprofile sind Grundlage fir die Art und Anzahl der Testfdlle des geplanten Performanztests.
In der Regel werden Testwerkzeuge eingesetzt, welche die Menge an simulierten bzw. ,virtuellen®
Nutzern fur das zu testende Nutzungsprofil generieren (siehe Abschnitt 6.3.2).

4.6 Ressourcennutzung

Im Standard ISO 9126 ist die Ressourcennutzung als ein Teilmerkmal des Qualitatsmerkmals der
Effizienz enthalten. Tests der Ressourcennutzung bewerten die Verwendung von Systemressourcen
(beispielsweise Speichernutzung, Festplattenkapazitaten, Bandbreiten im Netz, Verbindungen)
anhand definierter Referenzdaten. Die Verwendung dieser Ressourcen wird sowohl bei normaler
Systemauslastung gemessen als auch in Stresssituationen (z.B. bei hohen Transaktionsraten oder
grofRen Datenmengen), um so zu bestimmen, ob eine ungewothnliche Zunahme vorliegt.

So spielt beispielsweise bei eingebetteten Echtzeitsystemen die Speichernutzung (memory footprint)
eine wichtige Rolle bei Performanztests. Wenn der ,memory footprint* das zuldssige Mald
Uberschreitet, dann hat das System mdglicherweise zu wenig Speicher, um die erforderlichen
Aufgaben im spezifizierten Zeitrahmen durchzufiihren. Dadurch kann das System langsamer werden
oder sogar abstirzen.

AuBerdem kann auch die dynamische Analyse die Ressourcennutzung untersuchen (siehe Abschnitt
3.3.4) und Leistungsengpasse identifizieren.
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4.7 Wartbarkeitstest

Ein wesentlich groRerer Teil des Lebenszyklus einer Software entfallt auf die Phase, in der die
Software gewartet wird. Nur ein vergleichsweise kleiner Teil entfallt auf die Phase der
Softwareentwicklung. Bei Wartungstests werden die Anderungen an einem System im Betrieb oder
die Auswirkungen einer geédnderten Umgebung auf ein System im Betrieb getestet. Um
sicherzustellen, dass die Wartung eines Systems mdglichst effizient durchgefiihrt werden kann,
untersuchen Wartbarkeitstests wie einfach der Programmcode analysiert, geandert und getestet
werden kann.

Zu den typischen Wartbarkeitszielen der Stakeholder (z.B. Systemeigentiimer oder -betreiber)
gehoren:

e Minimierung der Besitz- oder Betriebskosten der Software

e Minimierung der Ausfallzeiten fiir Softwarewartung

Die Wartbarkeitstests sollten in einer Teststrategie und/oder in der Testvorgehensweise enthalten
sein, wenn einer oder mehrere der folgenden Faktoren zutreffen;

e Anderungen der Software sind wahrscheinlich, nachdem diese in Produktion gegangen ist
(z.B. Fehlerbehebungen oder geplante Aktualisierungen).

e Nach Ansicht der Stakeholder Giberwiegt der Nutzen, der sich aus dem Erreichen der oben
erwédhnten Ziele fir den Softwarelebenszyklus ergibt, die Kosten fir die Durchfiihrung der
Wartbarkeitstests und die Einbringung der erforderlichen Anderungen.

e Das Risiko einer schlechten Wartbarkeit der Software (z.B. lange Reaktionszeiten nach
Fehlern, die von Anwendern und/oder Kunden berichtet werden) rechtfertigt die Durchfiihrung
von Wartbarkeitstests.

Geeignete Verfahren fur Wartbarkeitstests sind statische Analysen und Reviews, wie in Abschnitt 3.2
und 5.2 beschrieben. Mit den Wartbarkeitstests sollte begonnen werden, sobald die
Entwurfsdokumente zur Verfigung stehen, und wéhrend des gesamten Zeitraums der
Implementierung fortdauern. Da die Wartbarkeit in den Code und in die zugehérige Dokumentation
der einzelnen Codekomponenten eingebaut ist, sollte die Wartbarkeit bereits frihzeitig im
Lebenszyklus bewertet werden; es ist unnétig, damit zu warten, bis das System fertig ist und schon
lauft.

Dynamische Wartbarkeitstests untersuchen vorrangig die dokumentierten Verfahren, die fir die
Wartung einer Anwendung entwickelt wurden (beispielsweise fir ein Update der Software). Als
Testfalle dienen Wartungsszenarien, um sicherzustellen, dass die geforderten Service Levels mit den
dokumentierten Verfahren erreicht werden kdnnen. Diese Art des Testens ist besonders bei
komplexen Infrastrukturen wichtig, bei denen mehrere Abteilungen/Unternehmen an den
Supportverfahren beteiligt sind. Die Tests kénnen Teil der betrieblichen Abnahmetests sein. [Web-1]

4.7.1 Analysierbarkeit, Modifizierbarkeit, Stabilitat und Testbarkeit

Die Wartbarkeit eines Systems lasst sich auf unterschiedliche Arten messen: nach der
Analysierbarkeit (d.h. dem Aufwand fur die Diagnose von Problemen, die im System identifiziert
wurden), nach der Modifizierbarkeit (d.h. dem Aufwand fir Programmanderungen), und nach der
Testbarkeit (d.h. der Aufwand fiir das Testen von Anderungen). Die Stabilitat hangt in erster Linie von
der Reaktion des Systems auf Anderungen ab. Systeme mit niedriger Stabilitit zeigen nach jeder
Anderung eine groRe Anzahl an Folgeproblemen. [ISO9126] [Web-1].

Der benétigte Aufwand flr die Wartungsaufgaben hangt von mehreren Faktoren ab, wie z.B. von der
verwendeten Softwaredesign-Methodik (beispielsweise objektorientiert) und von den verwendeten
Programmierstandards.
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Es ist zu beachten, dass der Begriff ,Stabilitat” in diesem Kontext nicht mit den Begriffen ,Robustheit”
und ,Fehlertoleranz” verwechselt werden darf, die in Abschnitt 4.4.2 behandelt werden.

4.8 Portabilitatstest

Portabilitatstests untersuchen, wie einfach es ist, eine Software in ihre vorgesehene Umgebung zu
Ubertragen, entweder bei der Erstinstallation oder aus einer bestehenden Umgebung. Bei
Portabilitdtstests werden Installierbarkeit, Koexistenz/Kompatibilitat, Anpassbarkeit und Austauschbar-
keit getestet.

Portabilitatstests kobnnen schon mit einzelnen Komponenten beginnen (z.B. Austauschbarkeit einer
bestimmten Komponente wie beispielsweise Wechseln eines Datenbankmanagementsystems auf ein
anderes) und werden erweitert, wenn mehr Code verfugbar wird. Die Installierbarkeit kann
mdoglicherweise erst testbar sein, wenn alle Komponenten des Produkts funktionieren. Da die
Portabilitdt beim Systementwurf berticksichtigt und in das Produkt eingebaut werden muss, ist dieses
Qualitatsmerkmal schon in den friilhen Phasen des Systementwurfs und der Systemarchitektur wichtig.
Reviews des Entwurfs und der Architektur kdnnen ein sehr produktives Mittel sein, um mdgliche
Portabilitatsanforderungen und -probleme zu identifizieren (z.B. Abhé&ngigkeit von einem bestimmten
Betriebssystem).

4.8.1 Installationstest

Installationstests testen die Installation von Software und die dokumentierten Installationsanleitungen
fur die Installation der Software in einer Zielumgebung. Das kann Software mit einschlieRen, mit der
ein Betriebssystem auf einem Prozessor installiert wird, oder ein Installationsprogramm (Wizard), mit
dem ein Produkt auf einem Client-PC installiert wird.

Typische Ziele von Installationstests sind:

e Validieren, dass die Software erfolgreich installiert werden kann, indem man die Anweisungen
des Installationshandbuchs befolgt (einschlieBlich der Ausfihrung von Installationsskripten)
oder einen Installations-Wizard nutzt. Dabei sind auch die unterschiedlichen Optionen fir
mdogliche Hardware-/Software-Konfigurationen sowie fiir verschiedene Installationsstufen
(Erstinstallation oder Update) zu testen.

e Testen, ob die Installationssoftware richtig mit Fehlerwirkungen umgeht, die bei der
Installation auftreten (beispielsweise wenn bestimmte DLLs nicht geladen werden), ohne das
System in einem undefinierten Zustand zu lassen (beispielsweise mit nur teilweise installierter
Software oder inkorrekten Systemkonfigurationen).

e Testen, ob sich eine nur teilweise Installation/Deinstallation der Software abschlieRen lasst.

e Testen, ob ein Installations-Wizard eine ungultige Hardware-Plattform oder Betriebssystem-
Konfigurationen erfolgreich identifizieren kann.

e Messen, ob der Installationsvorgang im spezifizierten Zeitrahmen oder mit einer geringeren
als der spezifizierten Anzahl von Schritten abgeschlossen werden kann.

e Validieren, dass sich eine frihere Version installieren (die aktuelle Software ,downgraden*)
oder die Software deinstallieren l&asst.

Nach dem Installationstest wird normalerweise die Funktionalitdt getestet, um Fehlerzustande
aufzudecken, die durch die Installation eingeschleust worden sein kénnen (beispielsweise inkorrekte
Konfigurationen, nicht mehr verfligbare Funktionen). Parallel zu den Installationstests laufen in der
Regel Benutzbarkeitstest (beispielsweise zur Validierung, dass die Anwender bei der Installation
verstandliche Anweisungen und Feedback/Fehlermeldungen erhalten).

4.8.2 Koexistenz-/Kompatibilitatstest

Computersysteme, die nicht miteinander interagieren, sind dann kompatibel, wenn sie in derselben
Umgebung (beispielsweise auf derselben Hardware) ausgefihrt werden kdénnen, ohne sich
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gegenseitig zu beeinflussen (beispielsweise durch Ressourcenkonflikte). Kompatibilitatstests sollten
dann durchgefihrt werden, wenn eine neue Software oder eine Aktualisierung in einer neuen
Umgebung (beispielsweise auf einem Server) installiert wird, in der bereits Anwendungen installiert
sind.

Kompatibilitatsprobleme kénnen entstehen, wenn eine Anwendung als die einzige in einer Umgebung
getestet wurde (in der Inkompatibilitdten nicht erkennbar sind) und wenn diese Anwendung dann in
einer anderen (beispielsweise der Produktionsumgebung) installiert wird, in der bereits andere
Anwendungen installiert sind.

Typische Ziele von Kompatibilitatstests sind:

e Bewertung mdoglicher negativer Auswirkungen auf die Funktionalitat, wenn Anwendungen in
derselben Umgebung geladen werden (beispielsweise Konflikte in der Ressourcennutzung,
wenn mehrere Anwendungen auf demselben Server laufen)

e Bewertung der Auswirkungen auf jede Anwendung, die sich aus Modifikationen oder dem
Installieren einer aktuelleren Betriebssystemversion ergeben

Kompatibilitatsprobleme sollten analysiert werden, wenn die vorgesehene Zielumgebung geplant wird;
die Kompatibilitatstests werden jedoch normalerweise erst nach dem erfolgreichen Abschluss der
System- und Anwenderabnahmetests durchgefihrt.

4.8.3 Anpassbarkeitstests

Anpassbarkeitstests sollen zeigen, ob eine bestimmte Anwendung in allen geplanten Zielumgebungen
korrekt funktioniert (Hardware, Software, Middleware, Betriebssystem usw.). Ein anpassungsfahiges
System ist daher ein offenes System, das sein Verhalten an Anderungen in der Umgebung oder in
eigenen Teilsystemen anpassen kann. Fir die Spezifikation der Anpassbarkeitstests muissen
Kombinationen der beabsichtigten Zielumgebungen identifiziert, konfiguriert und dem Testteam zur
Verflgung gestellt werden. Diese Umgebungen werden dann mit ausgewdahlten funktionalen
Testféllen getestet, bei denen die verschiedenen Komponenten der Anwendung in der Testumgebung
gepruft werden.

Anpassbarkeit kann sich darauf beziehen, dass sich die Software durch Ausfiihrung eines definierten
Verfahrens auf verschiedene spezifizierte Umgebungen portieren lasst. Beim Testen kann dieses
Verfahren bewertet werden.

Anpassbarkeitstests kénnen zusammen mit Installationstests durchgefiihrt werden. Normalerweise
finden anschlieRend funktionale Tests statt, um Fehlerzustande aufzudecken, die durch das Anpassen
der Software an die andere Umgebung entstanden sein kdnnen.

4.8.4 Austauschbarkeitstest

Austauschbarkeitstests sind darauf fokussiert, die Austauschbarkeit von Softwarekomponenten eines
Systems gegen andere Komponenten zu testen. Das ist besonders relevant bei Systemen, die
kommerzielle Standardsoftware fir bestimmte Systemkomponenten verwenden.

Austauschbarkeitstests kénnen parallel zu den funktionalen Integrationstests durchgefiihrt werden,
wenn alternative Komponenten fir die Integration in das Gesamtsystem verfigbar sind. Die
Austauschbarkeit lasst sich in technischen Reviews oder Inspektionen der Systemarchitektur oder des
Systementwurfs bewerten, bei denen Wert auf eine klare Definition der Schnittstellen zu mdglichen
Austauschkomponenten gelegt wird.
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5. Reviews - 165 Minuten

Begriffe
Anti-Pattern

Lernziele fir Reviews

5.1 Einfohrung
TTA5.1.1 (K2) Sie kdnnen erklaren, warum die Vorbereitung des Reviews fiir den Technical Test
Analyst wichtig ist

5.2 Checklisten in Reviews verwenden

TTA5.2.1 (K4) Sie kdnnen einen Architekturentwurf analysieren und Probleme anhand einer im
Lehrplan enthaltenen Checkliste identifizieren

TTA5.2.2 (K4) Sie kénnen ein Stiick Programmcode oder Pseudo-Code analysieren und Probleme
anhand einer im Lehrplan enthaltenen Checkliste identifizieren
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5.1 Einfihrung

Technical Test Analysten missen aktiv am Review-Prozess teilnehmen und ihre individuelle
Perspektive einbringen. Sie sollten ein formales Review-Training erhalten haben, damit sie ihre
jeweiligen Rollen bei technischen Review-Prozessen besser verstehen. Alle Teilnehmerinnen und
Teilnehmer missen vom Nutzen gut durchgefihrter technischer Reviews Uberzeugt sein. Wenn sie
ordnungsgemal durchgefuhrt werden, leisten Reviews nicht nur den gré3ten einzelnen, sondern auch
den kosteneffektivsten Beitrag zur gelieferten Qualitat. Fir eine vollstdndige Beschreibung technischer
Reviews, einschlieR3lich zahlreicher Review-Checklisten, siehe [Wiegers02]. Technical Test Analysten
nehmen normalerweise an technischen Reviews und Inspektionen teil, bei denen sie Gesichtspunkte
des Systemverhaltens beisteuern, die von Entwicklern oft Gbersehen werden. Aufl3erdem spielen
Technical Test Analysten eine wichtige Rolle bei Definition, Anwendung und Pflege von Review-
Checklisten und bei der Bereitstellung von Informationen Uber den Schweregrad von
Fehlerzustanden.

Unabhangig von der Art des Reviews, das durchgefihrt wird, muss der Technical Test Analyst genug
Zeit fur die Vorbereitung bekommen. Diese Zeit wird bendtigt, um das Arbeitsergebnis zu prufen, um
die Dokumente, auf die verwiesen wird, zu prifen und zu verifizieren, dass das Arbeitsergebnis mit
diesen konsistent ist, und um zu bestimmen, was im Arbeitsergebnis fehlt. Ohne angemessene
Vorbereitungszeit konnte das Review auf die Uberarbeitung des Dokuments beschréankt sein, anstatt
ein echtes Review zu sein. Zu einem guten Review gehort es, die Inhalte zu verstehen, zu bestimmen,
was fehlt, und zu verifizieren, dass das beschriebene Produkt mit anderen, bereits entwickelten
Produkten konsistent ist (bzw. mit anderen Produkten, die derzeit entwickelt werden). Beispiel: Beim
Review eines Stufentestkonzepts fir den Integrationstest muss der Technical Test Analyst auch die
Objekte beriicksichtigen, die integriert werden sollen. Sind sie bereit fir die Integration? Gibt es
Abhéngigkeiten, die dokumentiert werden missen? Sind Daten verfligbar, um die Integrationsstellen
zu testen? Ein Review konzentriert sich nicht allein auf das Arbeitsergebnis, das geprift wird, sondern
es muss auch die Interaktion des Review-Gegenstandes mit anderen Objekten des Systems
berlcksichtigt werden.

Es passiert leicht, dass sich der Autor eines im Review gepriften Arbeitsergebnisses kritisiert fuhlt.
Der Technical Test Analyst sollte bei Reviewbemerkungen bedenken, dass die Zusammenarbeit mit
dem Autor letztlich dazu dient, das bestmdgliche Arbeitsergebnis zu erzielen. Mit einer solchen
Grundhaltung werden die Kommentare konstruktiv formuliert sein, und sie werden sich am Review-
Gegenstand orientieren und nicht am Autor. Beispiel: Wenn eine Aussage zweideutig ist, dann ist es
besser zu sagen ,Ich verstehe nicht, was ich testen soll, um zu verifizieren, ob diese Anforderung
korrekt implementiert wurde. Koénnen Sie mir helfen, das besser zu verstehen?* anstatt ,Die
Anforderung ist zweideutig, die wird keiner verstehen kdnnen*.

Aufgabe des Technical Test Analysten beim Review ist es, sicherzustellen, dass die im
Arbeitsergebnis gelieferten Informationen ausreichend sind, um das Testen zu unterstiitzen. Wenn
Informationen nicht vorhanden, nicht klar und eindeutig sind, oder wenn sie nicht detailliert genug
sind, dann ist dies moglicherweise ein Fehler, der vom Autor korrigiert werden muss. Eine positive
statt eine kritische Grundhaltung tragt dazu bei, dass Kommentare besser entgegengenommen und
die Sitzungen produktiver werden.

5.2 Checklisten in Reviews verwenden

Checklisten werden bei Reviews verwendet, damit die Teilnehmer angehalten werden, bestimmte
Punkte im Laufe des Reviews zu prifen. Sie konnen auch dazu beitragen, Reviews zu
entpersonalisieren, z.B. mit der Aussage, ,Dies ist dieselbe Checkliste, die fir alle Reviews verwendet
wird, nicht nur fir das vorliegende Arbeitsergebnis.” Checklisten kénnen allgemein gehalten sein und
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fur alle Reviews verwendet werden, oder sie kénnen sich speziell mit bestimmten Qualitditsmerkmalen
oder Themenbereichen befassen. Beispiel: Mit einer allgemeinen Checkliste kénnte verifiziert werden,
ob die Begriffe ,soll” und ,sollte” richtig verwendet sind, oder ob die Formatierung und &ahnliche
Elemente korrekt bzw. konform sind. Eine spezifische Checkliste kdnnte sich mit Sicherheit oder
Performanz des Systems befassen.

Die nutzlichsten Checklisten sind die, die allmédhlich Uber einen Zeitraum von einem einzelnen
Unternehmen entwickelt wurden, da diese Checklisten folgendes wiedergeben:
e Art des Produkts
e Ortliches Entwicklungsumfeld
o0 Personal
0 Werkzeuge
o0 Prioritaten
e Historie friiherer Erfolge und Fehlerzusténde
e Spezifische Themen (z.B. Performanz, Sicherheit)

Checklisten sollten an das Unternehmen und mdglicherweise sogar an das Projekt angepasst werden.
Die in diesem Kapitel beschriebenen Checklisten sind nur als Beispiele gedacht.

Manche Unternehmen erweitern das gangige Konzept von Software-Checklisten um sogenannte
+Anti-Patterns” (Antimuster), die sich auf haufige Fehler, schlechte Verfahren und ineffektive Praktiken
beziehen. Der Begriff ist abgeleitet vom Konzept des ,Design-Pattern* (Entwurfsmuster), bei denen es
sich um wiederverwendbare Vorlagen zur Problemlésung handelt, die sich in praktischen Situationen
als effektiv bewdhrt haben [Gamma94]. Ein Anti-Pattern ist demzufolge ein haufig anzutreffender
Fehler, der oft als ,,nitzliche Abkirzung* gedacht war.

Es ist zu beachten, dass wenn eine Anforderung nicht testbar ist, ein Fehlerzustand in der
Anforderung vorliegt. Nicht testbar bedeutet, dass die Anforderung so spezifiziert ist, dass der
Technical Test Analyst nicht bestimmen kann, wie sie getestet werden soll. Beispiel: Die Anforderung
,Die Software soll schnell sein“ ist nicht testbar. Wie soll der Technical Test Analyst bestimmen, ob
eine Software schnell ist? Wenn die Anforderung stattdessen festlegt ,Die Software muss eine
maximale Antwortzeit von drei Sekunden bei bestimmten Lastbedingungen haben“, dann ist die
Testbarkeit dieser Anforderung erheblich besser (vorausgesetzt, dass die ,bestimmten
Lastbedingungen” naher spezifiziert sind, z.B. Anzahl gleichzeitiger Nutzer, Aktivitdten der Nutzer). Es
handelt sich aul3erdem um eine tbergreifende Anforderung, die bei einer komplexen Anwendung viele
einzelne Testfalle hervorbringen kénnte. Auch ist die Verfolgbarkeit von dieser Anforderung zu den
Testféallen kritisch; wenn sich die Anforderung andert, missten alle Testfélle geprift und bei Bedarf
aktualisiert werden.

5.2.1 Architekturreviews

Softwarearchitektur betrifft die fundamentale Organisationsstruktur eines Systems und seiner
Komponenten, die Beziehung der Komponenten untereinander, zur Systemumgebung, und den
Grundsatzen, die fur Systementwurf und -entwicklung gelten [ANSI/IEEE Std 1471-2000], [Bass03].

Checklisten, die fur ein Review der Architektur verwendet werden, kénnten beispielsweise verifizieren,
dass die folgenden Aspekte korrekt implementiert sind (zitiert aus [Web-3]):
e Verbindungspooling” — den fur die Ausfuhrung bendtigten Zeitaufwand, der mit dem Aufbau
von Datenbankverbindungen zusammenhangt, reduzieren und einen gemeinsamen Pool von
Verbindungen schaffen

e Lastverteilung — gleichmafige Verteilung der Last zwischen einer Menge von Ressourcen
e Verteilte Verarbeitung
e Caching — eine lokale Kopie der Daten verwenden, um die Zugriffszeiten zu reduzieren
e Verzogerte Instantiierung (lazy instantiation)
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e Parallelitat von Transaktionen

e Prozesstrennung zwischen OLTP (Online Transactional Processing) und OLAP (Online
Analytical Processing)

¢ Replikation von Daten

Weitere Details, die jedoch nicht prufungsrelevant sind, finden Sie in [Web-4]. Dort wird auf ein
Veroffentlichung verwiesen, das 117 Checklisten aus 24 untersuchten Quellen enthélt. Es werden
unterschiedliche Kategorien von Checklisten-Punkten behandelt und Beispiele fir gute Checklisten-
Punkte gegeben und auch fir solche, die vermieden werden sollten.

5.2.2 Code-Reviews

Checklisten fir Code-Reviews sind zwangslaufig sehr detailliert, und genau wie bei den Checklisten
fur Architektur-Reviews sind sie dann am nitzlichsten, wenn sie spezifisch auf eine
Programmiersprache, ein Projekt und ein Unternehmen zugeschnitten sind. Die Einbeziehung von
Anti-Pattern auf Codeebene ist hilfreich, besonders fir weniger erfahrene Softwareentwickler.

Checklisten fiir Code-Reviews kdnnen die folgenden sechs Bereiche abdecken (basiert auf [Web-5]):

1. Struktur
e |st das Design im Code vollstéandig und korrekt implementiert?
o Entspricht der Code den einschlagigen Programmierkonventionen?
e |Ist der Code gut strukturiert, konsistent im Stil und einheitlich formatiert?
e Gibt es Prozeduren, die nicht aufgerufen oder nicht bendtigt werden, oder gibt es
unerreichbaren Code?
Gibt es im Code Uberbleibsel vom Testen (Platzhalter, Testroutinen)?
e Kann Code durch Aufrufe externer wiederverwendbarer Komponenten oder
Bibliotheksfunktionen ersetzt werden?
e Gibt es Codeblécke die sich wiederholen, und die in einer einzigen Prozedur
zusammengefasst werden kénnten?
e Ist die Speichernutzung effizient?
e Wird Symbolik benutzt anstatt ,magische” Konstanten oder String-Konstanten?
e Gibt es Module, die UbermaRig komplex sind, und daher umstrukturiert oder in mehrere
Module aufgeteilt werden sollten?

2. Dokumentation
e |st der Code eindeutig, ausreichend dokumentiert und in einem leicht zu wartenden Stil
kommentiert?
e Passen alle Kommentare zum Code?
e Entspricht die Dokumentation den geltenden Standards?

3. Variablen
e Sind alle Variablen richtig mit sinnvollen, konsistenten und eindeutigen Namen definiert?
e Gibt es redundante oder ungenutzte Variablen?

4. Arithmetische Operationen

Wird im Code vermieden, dass Gleitkommazahlen auf Gleichheit gepruft werden?
Verhindert der Code systematisch Rundungsfehler?

Vermeidet der Code Additionen und Subtraktionen mit sehr unterschiedlich groRen Zahlen?
Werden Teiler (Divisoren) auf Null oder auf Rauschen getestet?

5. Schleifen und Zweige
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Sind alle Schleifen, Verzweigungen und Logikkonstrukte vollstandig, korrekt und richtig
verschachtelt?

Werden in IF-ELSEIF Ketten die haufigsten Falle zuerst getestet?

Werden alle Falle in einem IF-ELSEIF oder CASE Block behandelt, einschlief3lich der ELSE-
oder DEFAULT-Klauseln?

Gibt es fiir jede Case-Anweisung einen Standardwert?

Sind die Abbruchbedingungen von Schleifen offensichtlich und immer erreichbar?

Sind die Index-Variablen oder Teilskripte unmittelbar vor der Schleife richtig initialisiert?
Koénnen irgendwelche Anweisungen, die sich innerhalb der Schleife befinden, auch au3erhalb
der Schleife platziert werden?

Wird vermieden, dass der Code in der Schleife die Index-Variable manipuliert, oder diese
nach Beendigung der Schleife verwendet?

6. Defensive Programmierung

Werden Indizes, Zeiger und Teilskripte mit Bezug auf Arrays, Datensatze oder Dateigrenzen
getestet?

Wird getestet, ob importierte Daten und Eingabeparameter giiltig und vollstandig sind?

Sind alle Ausgangsvariablen zugewiesen?

Wird in jeder Anweisung das richtige Datenelement verarbeitet?

Wird jeder zugewiesene Speicher freigegeben?

Wird Code zur Behandlung von Zeitiiberlaufen oder Fehlerbedingungen fur Zugriffe auf
externe Gerate verwendet?

Wird vor einem Zugriff auf Dateien geprift, ob diese existieren?

Sind alle Dateien und Gerate in einem korrekten Zustand, wenn das Programm beendet
wird?

Fur weitere Beispiele von Checklisten, die bei Code-Reviews in unterschiedlichen Teststufen
verwendet werden, siehe [Web-6].
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6. Testwerkzeuge und Automatisierung - 195 Minuten

Begriffe

datengetriebenes  Testen, Debugging-Werkzeug, Fehlereinpflanzungswerkzeug,  Hyperlink-
Testwerkzeug, Mitschnittwerkzeug, schlisselwortgetriebener Test, Performanztestwerkzeug,
statischer Analysator, Testausfiihrungswerkzeug, Testmanagementwerkzeug

Lernziele fur Testwerkzeuge und Automatisierung

6.1 Integration und Informationsaustausch zwischen Werkzeugen
TTA-6.1.1 (K2) Sie kbénnen die technischen Aspekte erlautern, die zu beriicksichtigen sind, wenn
mehrere Werkzeuge zusammen verwendet werden

6.2 Ein Testautomatisierungsprojekt definieren

TTA-6.2.1 (K2) Sie kdnnen die Aktivitaten des Technical Test Analysten in Zusammenhang mit dem
Aufsetzen eines Testautomatisierungsprojekts zusammenfassen

TTA-6.2.2 (K2) Sie konnen die Unterschiede zwischen datengetriebener und schlisselwort-
getriebener Testautomatisierung zusammenfassen

TTA-6.2.3 (K2) Sie kdnnen die technischen Probleme zusammenfassen, die haufig dafir verantwort-
lich sind, wenn Testautomatisierungsprojekte nicht die geplante Rentabilitat erzielen

TTA-6.2.4 (K3) Sie konnen eine Schlisselwort-Tabelle erstellen, die auf einem vorgegebenen
Geschaftsprozess basiert

6.3 Spezifische Testwerkzeuge

TTA-6.3.1 (K2) Sie kénnen den Zweck von Werkzeugen zur Fehlereinpflanzung und zum
Fehlereinfligen zusammenfassen

TTA-6.3.2 (K2) Sie kénnen die wichtigsten Eigenschaften von Performanztestwerkzeugen und
Monitoren sowie die Themen rund um deren Implementierung zusammenfassen

TTA-6.3.3 (K2) Sie konnen die allgemeinen Verwendungszwecke von Werkzeugen fir das
webbasierte Testen erlautern

TTA-6.3.4 (K2) Sie kénnen erlautern, wie Werkzeuge das Konzept des modellbasierten Testens
unterstttzen

TTA-6.3.5 (K2) Sie kénnen darlegen, wie Werkzeuge eingesetzt werden k&nnen, um den
Komponententest und den Build-Prozess zu unterstiitzen
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6.1 Integration und Informationsaustausch zwischen Werkzeugen

Wahrend die Auswahl und Integration von Werkzeugen zu den Aufgaben des Testmanagers gehort,
kann der Technical Test Analyst die Aufgabe erhalten, die Integration eines oder mehrerer Werkzeuge
zu prifen und sicherzustellen, dass die Daten aus unterschiedlichen Testbereichen (wie z.B. aus der
statischen Analyse, der automatisierten Testdurchfihrung und dem Konfigurationsmanagement)
richtig verfolgt werden. Je nach den Programmierfahigkeiten des Technical Test Analysten kann
dieser auch bei der Erstellung des Codes mitwirken, der Werkzeuge miteinander verbindet, die sich
nicht von selbst miteinander integrieren.

Ein ideales Toolset verhindert, dass Informationen Uber die einzelnen Werkzeuge hinweg dupliziert
werden. Es ist aufwandiger und zudem fehleranfalliger, wenn Testdurchfiihrungsskripte sowohl in der
Testmanagement-Datenbank als auch im Konfigurationsmanagementsystem gespeichert werden.
Besser ware, wenn das Testmanagementsystem eine Komponente fir das Konfigurations-
management hatte, oder wenn diese mit dem im Unternehmen bereits verwendeten
Konfigurationsmanagementwerkzeug integriert werden konnte. Gut miteinander integrierte
Fehlerverfolgungs- und Testmanagementwerkzeuge ermdglichen es dem Tester, wahrend der
Testfalldurchfiihrung einen Fehlerbericht zu erstellen, ohne dafir das Testmanagementwerkzeug zu
verlassen. Gut integrierte statische Analysatoren sollten entdeckte Abweichungen und Warnungen
direkt an das Fehlermanagementsystem berichten konnen (dies sollte allerdings konfigurierbar sein,
da mdglicherweise sehr viele Warnungen generiert werden).

Die Beschaffung von Testwerkzeugen vom selben Anbieter bedeutet nicht zwangslaufig, dass die
Werkzeuge in einem angemessenen Umfang miteinander arbeiten. Wenn {ber Methoden zur
Integration von Werkzeugen nachgedacht wird, dann sind datenzentrierte Ansatze vorzuziehen. Die
Daten missen ohne manuelle Intervention, zeithah, mit garantierter Richtigkeit (einschlieRlich
Fehlerbehandlung) ausgetauscht werden kdnnen. Es ist zwar hilfreich, eine konsistente Bedienung zu
bieten, bei der Werkzeugintegration sollten jedoch Erfassen, Speichern, Schutz und Prasentation von
Daten im Vordergrund stehen.

Unternehmen sollten die Kosten einer Automatisierung des Informationsaustausches bewerten und
mit dem Risiko vergleichen, dass Informationen verloren gehen, oder dass die Synchronisation der
Daten leidet, weil manuelle Eingriffe notwendig sind. Da die Integration von Werkzeugen teuer oder
schwierig sein kann, sollte dieser Aspekt in der Werkzeugstrategie vorrangig berticksichtigt werden.

Einige integrierte Entwicklungsumgebungen (engl. Integrated Development Environment oder IDE)
vereinfachen die Integration von Werkzeugen, die in derselben Umgebung arbeiten kdnnen. Die
Werkzeuge, die sich das Rahmenwerk teilen, sehen dann einheitlich aus und lassen sich einheitlich
benutzen. Allerdings garantiert eine &hnliche Benutzerschnittstelle noch nicht, dass der
Informationsaustausch zwischen den Komponenten problemlos lauft. Eine komplette Integration muss
maoglicherweise zuerst noch programmiert werden.

6.2 Ein Testautomatisierungsprojekt definieren

Um kosteneffektiv zu sein, missen Entwurf und Architektur von Testwerkzeugen und insbesondere
von Testautomatisierungswerkzeugen mit groRBer Sorgfalt erstellt werden. Wenn eine
Testautomatisierungsstrategie ohne solide Systemarchitektur implementiert wird, fuhrt das in der
Folge meist zu Toolsets mit Werkzeugen, die teuer zu warten sind, die ihren Zweck nicht ausreichend
erfullen, und die die angestrebte Rentabilitét nicht erzielen.

Ein Testautomatisierungsprojekt sollte als ein Softwareentwicklungsprojekt verstanden werden. Dafir
sind Architekturdokumente, detaillierte Entwurfsdokumente, Reviews des Entwurfs und des Codes,
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Komponenten- und Komponentenintegrationstests, sowie ein abschlieBende Systemtest erforderlich.
Beim Testen kann es zu unnétigen Verzégerungen oder Komplikationen kommen, wenn der
verwendete Testautomatisierungscode instabil oder ungenau ist. In Zusammenhang mit der
Testautomatisierung fiihrt der Technical Test Analyst mehrere Aktivitaten durch. Dazu gehéren:

e Bestimmen, wer fur die Testausfihrung verantwortlich sein wird

e Das am besten geeignete Werkzeug fir das Unternehmen, den Zeitplan, die Fahigkeiten im
Team, die Wartungsanforderungen, usw. auswahlen (dies kann bedeuten, ein eigenes
Werkzeug selber zu entwickeln anstatt eines zu beschaffen)

e Die Anforderungen fir die Schnittstellen zwischen dem Automatisierungswerkzeug und
anderen Werkzeugen (z.B. Testmanagementwerkzeug, Fehlermanagementwerkzeug)
definieren

e Die Vorgehensweise fir die Automatisierung auswahlen, d.h. schlisselwortgetriebene oder
datengetriebene Vorgehensweise (siehe Abschnitt 6.2.1)

e In Zusammenarbeit mit dem Testmanager die Kosten fiir Implementierung (einschlieBlich
Schulung) schatzen

e Die Zeitplanung fir das Automatisierungsprojekt erstellen und Zeit fur die Wartung
einzuplanen

e Die Test Analysten und Business Analysten darin schulen, wie die Daten fir die
Automatisierung zu verwenden und zu liefern sind

e Bestimmen, wie die automatisierten Tests ausgefihrt werden

e Bestimmen, wie die Testergebnisse der automatisierten Tests mit denen der manuellen Tests
kombiniert werden

Diese Aktivitaten und die getroffenen Entscheidungen beeinflussen die Skalierbarkeit und die
Wartbarkeit der Automatisierungslésung. Es muss ausreichend Zeit investiert werden, um die
Optionen zu prufen, verfligbare Werkzeuge und Technologien zu untersuchen und die Zukunftsplane
des Unternehmens zu verstehen. Manche dieser Aktivitaten erfordern genauere Untersuchungen als
andere, insbesondere im Entscheidungsprozess. Diese Aktivitditen werden in den nachfolgenden
Abschnitten ausfihrlicher behandelt.

6.2.1 Die Vorgehensweise fur die Automatisierung auswahlen

Testautomatisierung beschrankt sich nicht auf Eingaben Uber die Benutzerschnittstelle. Es gibt
Werkzeuge, die das automatisierte Testen auf API-Ebene durch eine Command Line Interface (CLI)
und sonstige Schnittstellen der zu testenden Software unterstiitzen. Eine der ersten Entscheidungen,
die der Technical Test Analyst treffen muss ist, welche die effektivste Schnittstelle ist, die fur die
Testautomatisierung verwendet werden soll.

Eine Schwierigkeit beim Testen Uber die grafische Benutzerschnittstelle ist, dass diese sich im Zuge
der Softwareentwicklung ofters &ndert. Je nach Design des Testautomatisierungscodes kann dies
einen erheblichen Wartungsaufwand zur Folge haben. Beispiel: Wird die Mitschnittfunktion eines
Testautomatisierungswerkzeugs verwendet, kann dies zur Folge haben, dass die automatisierten
Testfalle (oft als Testskripte bezeichnet) nicht mehr korrekt ausgefiihrt werden kénnen, wenn sich die
Benutzerschnittstelle &ndert. Das liegt daran, dass das aufgezeichnete Skript Interaktionen mit den
grafischen Objekten erfasst, wahrend der Tester die Software manuell ausfiihrt. Andern sich die
Objekte, auf die zugegriffen wird, missen die aufgezeichneten Skripte ebenfalls aktualisiert und an die
Anderungen angepasst werden.

Mitschnittwerkzeuge kdnnen als geeignete Ausgangsbasis fir die Entwicklung von
Automatisierungsskripten dienen. Der Tester zeichnet eine Testsitzung auf, und das aufgezeichnete
Skript wird dann modifiziert, um die Wartbarkeit zu verbessern (indem beispielsweise Abschnitte im
aufgezeichneten Skript durch wiederverwendbare Funktionen ersetzt werden).
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Je nach Art der Software, die getestet wird, kénnen die fiir die einzelnen Tests verwendeten Daten
unterschiedlich, die ausgefiihrten Testschritte aber fast identisch sein (z.B. wenn beim Testen der
Fehlerbehandlung eines Eingabefelds mehrere ungiltige Werte eingegeben und die jeweils
ausgegebenen Fehlermeldungen lberpriift werden). Es ist nicht effizient, fir jeden dieser Werte ein
automatisiertes Testskript zu entwickeln und zu warten. Ublicherweise wird dieses Problem gelost
indem die Daten aus den Skripts herausgenommen und extern gespeichert werden, z.B. in einem
Tabellenblatt oder einer Datenbank. Es werden Funktionen erstellt, die auf die spezifischen Daten fir
jede Ausfiihrung des Testskripts zugreifen; so kann mit einem einzigen Skript eine Menge von
Testdaten abgearbeitet werden, die die Eingabewerte und die erwarteten Ergebniswerte liefern (z.B.
ein Wert, der in einem Textfeld angezeigt wird, oder eine Fehlermeldung). Dies wird als
datengetriebene Vorgehensweise bezeichnet. Dabei wird ein Testskript entwickelt das die gelieferten
Daten verarbeitet, und aul3erdem ein Testrahmen und die Infrastruktur die benétigt werden, um die
Ausfiihrung des Skripts oder der Menge von Skripten zu unterstiitzen. Die eigentlichen Daten, die im
Tabellenblatt oder der Datenbank gespeichert sind, werden von Test Analysten erstellt, die sich mit
der Geschéftslogik der Software auskennen. Diese Arbeitsteilung erméglicht es denjenigen, die fir die
Entwicklung der Testskripte zustandig sind (z.B. dem Technical Test Analysten), sich auf die
Implementierung intelligenter Automatisierungsskripte zu konzentrieren, wéhrend der Test Analyst
Eigentimer des eigentlichen Tests bleibt. In den meisten Fallen wird der Test Analyst fur die
Ausfuhrung der Testskripte verantwortlich sein, nachdem die Automatisierung implementiert und
getestet wurde.

Die sogenannte schlisselwortgetriebene oder aktionswortgetriebene Vorgehensweise geht einen
Schritt weiter und trennt auch die Aktion, die mit den gelieferten Daten durchgefuhrt werden soll, vom
Testskript [Buwalda01]. Um die durchzufiihrenden Aktionen vom Testskript zu trennen, erstellen
Experten des Geschaftsbereichs (z.B. Test Analysten) eine abstrakte Metasprache, die eher die
Aktionen beschreibt, als direkt ausfiihrbar zu sein. Jede Anweisung dieser Metasprache beschreibt
einen Geschaftsprozess (oder Teile davon), der getestet werden kann. Beispiel: Schliisselworte von
Geschaftsprozessen kdnnten sein: ,Anmelden®, ,Benutzer_anlegen“ oder ,Benutzer_l6schen”. Ein
Schlisselwort beschreibt eine abstrakte Aktion, die in der Anwendungsdoméne durchgefiihrt werden
kann. Konkretere Aktionen bezeichnen die Interaktion mit der Softwareschnittstelle selbst, wie z.B.
-Schaltflache_betéatigen”, ,Aus_Liste_auswéhlen* oder ,Baum_ durchlaufen“. Diese kdnnen zum
Testen der GUI-Funktionen verwendet werden, welche nicht genau zu den vorhandenen
Schlisselwortern des Geschéaftsprozesses passen.

Sobald die Schlusselworter und Daten fur die Testskripte vorliegen, setzt der Auto-
matisierungsspezialist (z.B. Technical Test Analyst) die geschéftsprozessbezogenen Schllsselwérter
und untergeordneten Aktionen in ausfihrbaren Testautomatisierungscode um. Die Schlisselwérter
und Aktionen kdnnen, zusammen mit den fir den Test vorgesehenen Daten, in Tabellenkalkulations-
programmen gespeichert, oder direkt in spezielle Werkzeuge eingegeben werden, die die
schlisselwortgetriebene  Testautomatisierung unterstiitzen. Der Testautomatisierungsrahmen
implementiert die Schlisselworter als eine Menge von einer oder mehreren ausfiuihrbaren Funktionen
oder Skripten. Die Werkzeuge lesen die Testfalle mit den Schlisselwortern und rufen die
entsprechenden Testfunktionen oder Testskripte auf, die diese implementieren. Die ausflhrbaren
Skripte sind hochgradig modular implementiert, damit sie bestimmten Schliisselwdrtern leicht
zugeordnet werden konnen. Fur die Implementierung der modularen Testskripte sind
Programmierkenntnisse erforderlich.

Diese klare Aufteilung der Kenntnisse Uiber Geschaftslogik und der tatsachlichen Programmierung zur
Implementierung der Testskripte sorgt fir die effektivste Nutzung der Testressourcen. Der Technical
Test Analyst kann in seiner Rolle als Testautomatisierungsspezialist seine Programmierfahigkeiten
effektiv einsetzen, ohne dass spezifische Kenntnisse vieler Geschéftsbereiche erforderlich sind.
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Durch die Trennung des Codes von den sich verandernden Daten isoliert man die
Testautomatisierung von den Anderungen. Dies verbessert die Wartbarkeit des Codes insgesamt und
steigert die Rentabilitat fur die Testautomatisierung.

Beim Entwerfen der Testautomatisierung missen Fehlerwirkungen und Ausfalle der Software
antizipiert und behandelt werden. Der Automatisierungsspezialist muss festlegen, was die Software
tun sollte, wenn eine Fehlerwirkung auftritt. Sollte die Fehlerwirkung aufgezeichnet und die Tests
fortgesetzt werden? Sollten die Tests abgebrochen werden? Kann die Fehlerwirkung durch eine
bestimmte Aktion behandelt werden (z.B. durch die Betatigung einer Schaltflache in einer Dialogbox)
oder vielleicht durch eine Verzdgerung im Test? Nicht behandelte Fehlerwirkungen in der Software
kénnen die Ergebnisse der nachfolgenden Tests unbrauchbar machen und Probleme mit dem Test
verursachen, der zum Zeitpunkt des Ereignisses ausgefuhrt wurde.

AuRerdem muss der Zustand des Systems zu Beginn und am Ende der Tests beriicksichtigt werden.
Es kann erforderlich sein, dass das System nach Abschluss der Testausfiihrung automatisch wieder
in einen definierten Zustand zuriickgesetzt wird. Dadurch wird erméglicht, dass eine automatisierte
Testsuite wiederholt ausgefiihrt werden kann, ohne dass das System manuell zurlickgesetzt werden
muss. Dazu muss die Testautomatisierung beispielsweise Daten, die erstellt wurden, wieder I6schen,
oder den Status von Datensatzen in einer Datenbank a&ndern. Der Automatisierungsrahmen sollte
sicherstellen, dass am Ende der Tests ein korrekter Abschluss erfolgt ist (z.B. Abmelden, nachdem die
Tests abgeschlossen sind).

6.2.2 Geschéftsprozesse fur die Automatisierung modellieren

Um eine schlisselwortgetriebene Vorgehensweise fiir die Testautomatisierung zu implementieren,
missen die zu testenden Geschéftsprozesse in der abstrakten schlisselwortbasierten Sprache
modelliert werden. Es ist wichtig, dass diese so gestaltet ist, dass die Benutzer (wahrscheinlich die
Test Analysten im Projekt) intuitiv damit arbeiten kénnen.

Im Allgemeinen dienen die Schliisselwdrter dazu, abstrakte Geschéftsinteraktionen mit einem System
abzubilden. Beispiel: ,Auftrag_stornieren” involviert die Uberpriifung, ob der Auftrag existiert,
Verifizierung der Zugriffsrechte der Person, die die Stornierung veranlasst, Anzeige des Auftrags, der
storniert werden soll, und das Anfordern der Stornierungsbestatigung. Der Test Analyst verwendet
Folgen von Schlisselwoértern (z.B. ,Anmelden”, ,Auftrag_auswahlen”, ,Auftrag_stornieren”) sowie die
relevanten Daten, um die Testfélle zu spezifizieren. Das nachfolgende Beispiel zeigt eine einfache
schlusselwortgetriebene Eingabetabelle, die verwendet werden kann, um die Fahigkeit der Software
im Umgang mit Benutzerkonten (Hinzufligen, Zuriicksetzen, Loschen von Benutzerkonten) zu testen:

Schlisselwort Benutzer Passwort Ergebnis/angezeigte Meldung
Add_User Userl Passl Benutzer hinzugefiigt
Add_User @Rec34 @Rec35 Benutzer hinzugefiigt
Reset_Password Userl Welcome Passwort zurlickgesetzt
Delete_User Userl Nutzer wurde gel6scht
Add_User User3 Pass3 Benutzer hinzugefiigt
Delete_User User2 Benutzer nicht gefunden

Das Automatisierungsskript sucht in dieser Tabelle nach den Eingabewerten fir das
Automatisierungsskript. Beispiel: In der Zeile ,Delete_User” wird nur der Benutzername benétigt. Um
einen neuen Benutzer hinzuzufiigen, werden sowohl Benutzername als auch Passwort bendtigt. Es
kann auch von einem Datenspeicher auf Eingabewerte verwiesen werden; dies ist in der zweiten Zeile
bei "Add_User" der Fall, in der ein Verweis auf die Daten angegeben ist anstatt der eigentlichen
Daten. Dies erhéht die Flexibilitat beim Zugriff auf die Daten, die sich wahrend der Testausfihrung
andern koénnen. So kodnnen datengetriebene Vorgehensweisen mit schliisselwortgetriebenen
Ansatzen kombiniert werden.
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Die folgenden Punkte sollten berticksichtigt werden:

e Je hoher die Granularitdt der Schlisselworter, desto spezifischer sind die Szenarien, die
abgedeckt werden konnen. Allerdings kann durch die abstrakte Sprache die Wartung
komplexer werden.

e Wenn Test Analysten auch die konkrete Aktionen ("Schaltflache_betéatigen”,
"Aus_Liste_auswahlen" usw.) spezifizieren, konnen die schlisselwortgetriebenen Tests
besser mit verschiedenen Situationen umgehen. Da diese Aktionen direkt mit der
Benutzerschnittstelle (GUI) verbunden sind, kann fir die Tests auch mehr Wartungsaufwand
erforderlich werden, wenn es zu Anderungen kommt.

e Die Verwendung von Sammelbegriffen als Schlisselworter kann die Entwicklung einfacher,
die Wartung aber komplizierter machen. Es kann beispielsweise sechs verschiedene
Schlusselworter geben, die alle einen Datensatz erstellen. Sollte evtl. ein Schllisselwort
erstellt werden, das alle sechs Schlusselwérter der Reihe nach aufruft, um die Aktion zu
vereinfachen?

e Ganz gleich wieviel Analyse fur die Schlisselwortsprache aufgewendet wird, es wird immer
wieder dazu kommen, dass neue oder andere Schliisselworter benétigt werden. Ein
Schlisselwort hat zwei unterschiedliche Aspekte: die Geschaftslogik, die darin zum Ausdruck
kommt, und die Automatisierungsfunktionalitat, die es ausfiihrt. Es muss daher ein Prozess
gefunden werden, der beide Aspekte bertcksichtigt.

Eine schlisselwortgetriebene Testautomatisierung kann die Wartungskosten der Testautomatisierung
deutlich verringern, ist aber kostspieliger und schwieriger in der Entwicklung. Auf3erdem ist fur das
korrekten Design ein hoherer Zeitaufwand nétig, um die Testautomatisierung so umzusetzen, dass
damit die angestrebte Rentabilitat erzielt werden kann.

6.3 Spezifische Testwerkzeuge

Dieser Abschnitt enthélt Informationen Uber Werkzeuge, die meist von Technical Test Analysten
verwendet werden, und die Uber die Werkzeuge hinausgehen, die im Advanced Level Test Analyst
Lehrplan [ISTQB_ALTA_SYL] und im Foundation Level Lehrplan [ISTQB_FL_SYL] behandelt werden.

6.3.1 Werkzeuge zur Fehlereinpflanzung und zum Einfigen von Fehlern

Fehlereinpflanzungswerkzeuge werden vor allem auf Code-Ebene verwendet, um systematisch
einzelne oder bestimmte Arten von Fehlerzustdnden zu generieren. Diese Werkzeuge fligen
absichtlich Fehlerzustande in das Testobjekt ein, um so eine Bewertung der Qualitat der Testsuiten zu
ermoglichen (z. B. deren Eigenschaft, Fehler zu finden).

Werkzeuge zum Fehlereinfiigen werden eingesetzt, um die Fehlerbehandlungsmechanismen des
Testobjekts bei anormalen Betriebsbedingungen zu testen. Werkzeuge zum Fehlereinfligen
generieren absichtlich falsche Eingabewerte, um sicherzustellen, dass die Software damit umgehen
kann.

Werkzeuge zur Fehlereinpflanzung und zum Fehlereinfiigen werden vor allem von Technical Test
Analysten verwendet; sie konnen jedoch auch von Entwicklern eingesetzt werden, um neu
entwickelten Code zu testen.

6.3.2 Performanztestwerkzeuge

Performanztestwerkzeuge haben zwei Hauptfunktionen:
e Lastgenerierung
e Messung und Analyse des Systemverhaltens unter bestimmter Last
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Zur Lastgenerierung wird ein definiertes Nutzungsprofil (siehe Abschnitt 4.5.4) als Skript
implementiert. Das Skript kann zundachst fir einen einzelnen Nutzer erfasst (beispielsweise mit einem
Mitschnittwerkzeug), und anschlieBend mittels des Lasttestwerkzeugs fiir das festgelegte
Nutzungsprofil implementiert werden. Die Implementierung muss die Datenschwankungen pro
Transaktion (oder Menge von Transaktionen) beriicksichtigen.

Performanztestwerkzeuge generieren Last, indem sie eine groRe Zahl von Anwendern (virtuelle
Anwender) mit deren spezifischen Nutzungsprofilen simulieren, um eine bestimmte Menge von
Eingabedaten zu generieren. Im Unterschied zu einzelnen automatisierten Skripten zur
Testausfuhrung erzeugen viele Performanztestskripte die Interaktionen mit dem System auf der
Ebene des Kommunikationsprotokolls, und nicht durch die Simulation von Interaktionen Uber eine
graphische Benutzerschnittstelle. Dadurch werden in der Regel weniger separate Testsitzungen
bendtigt. Einige Lastgenerierungswerkzeuge kénnen die Anwendung auch (ber die Benutzerschnitt-
stelle steuern, um so die Antwortzeiten des Systems bei der generierten Last genauer zu messen.

Performanztestwerkzeuge liefern eine Vielzahl von Messungen fur die Analyse wahrend oder nach
Durchfiihrung des Tests. Typische Metriken und Berichte dieser Testwerkzeuge sind:
e Anzahl simulierter Anwender im Testverlauf
e Anzahl und Art der von den simulierten Anwendern erzeugten Transaktionen sowie
Eingangsrate der Transaktionen
e Antwortzeiten fiir bestimmte, von den Anwendern angeforderte Transaktionen
e Berichte und Graphen, die Systemlast und Antwortzeiten gegentberstellen
e Berichte Uber Ressourcennutzung (z.B. Auslastung im Zeitverlauf mit Mindest- und
Maximalwerten)

Wichtige Faktoren beim Implementieren von Performanztestwerkzeugen sind:
o Die fir die Lastgenerierung benétigte Hardware und Netzwerkbandbreiten
e Kompatibilitdt des Werkzeugs mit dem Kommunikationsprotokoll des zu testenden Systems
e ausreichende Flexibilitdt des Werkzeugs fiir die einfache Implementierung unterschiedlicher
Nutzungsprofile
e benotigte Uberwachungs-, Analyse- und Berichtsfunktionen

Performanztestwerkzeuge werden in der Regel gekauft und nicht selbst entwickelt, weil deren
Entwicklung sehr aufwéndig ist. Es kann aber sinnvoll sein, ein bestimmtes Performanztestwerkzeug
selbst zu entwickeln, wenn technische Einschrankungen den Einsatz eines verfiigharen Produkts nicht
zulassen, oder wenn Nutzungsprofil und benétigte Funktionen relativ einfach sind.

6.3.3 Werkzeuge fiur den webbasierten Test

Es gibt eine Vielzahl ,Open Source“-Werkzeuge und kommerzieller Spezialwerkzeuge fur den Test
von Webseiten. Die nachfolgende Liste enthdlt die Verwendungszwecke einiger gebrauchlicher
webbasierter Testwerkzeuge:
e Mit Hyperlink-Werkzeugen werden Webseiten darauf gescannt und kontrolliert, ob keine
Hyperlinks ungltig sind oder fehlen
e HTML- und XML-Prifwerkzeuge tberprifen, ob die HTML- und XML-Standards in den von
der Webseite erstellten Seiten eingehalten werden
e Lastsimulatoren testen das Serververhalten, wenn viele Anwender eine Serververbindung
herstellen

e Einfache Testausfihrungswerkzeuge, die mit unterschiedlichen Browsern funktionieren
e Werkzeuge zum Scannen des Servers, um nicht verlinkte Dateien zu identifizieren
e HTML-Prifprogramme
e Cascading Style Sheet (CSS)-Prifprogramme
e Werkzeuge zur Prifung von Standardverletzungen (z.B. Abschnitt 508 der US-
amerikanischen Zuganglichkeitsvorschriften, bzw. M/376 in Europa)
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e Werkzeuge, die eine Reihe von Sicherheitsproblemen identifizieren

Eine gute Quelle fur ,Open Source“-Werkzeuge fir den webbasierten Test ist in [Web-7] enthalten.
Die Organisation hinter dieser Webseite setzt Standards fiir das Internet und liefert eine Vielzahl von
Werkzeugen, um Fehlhandlungen zu identifizieren, die diese Standards verletzen.

Einige spezifische Testwerkzeuge, die mit web crawler ausgeristet sind, kénnen auch Informationen
Uber die GroRRe der Seiten, Uber die Dauer des Herunterladens sowie tUber das Vorhandensein/Fehlen
von Seiten (HTTP error 404) liefern. Dies sind nitzliche Informationen fir Entwickler, Webmaster und
Tester.

Test Analysten und Technical Test Analysten verwenden diese Werkzeuge vorwiegend beim
Systemtest.

6.3.4 Werkzeugunterstitzung fir modellbasiertes Testen

Modellbasiertes Testen (MBT) ist ein Testverfahren, bei dem ein formales Modell (wie z.B. ein
endliche Zustandsmaschine) eingesetzt wird, um das erwartete Verhalten eines software-gesteuerten
Systems wahrend der Ausfiihrung zu beschreiben. Kommerzielle MBT-Werkzeuge (siehe [Utting 07])
liefern oft eine Funktion, die es dem Benutzer ermdglicht, das Modell ,auszufiihren“. Interessante
Ausfiihrungssequenzen kdnnen gespeichert und als Testfille verwendet werden. Auch andere
ausfuhrbare Modelle, wie beispielsweise Petrinetze und State Charts, unterstitzen MBT. MBT-
Modelle (und -werkzeuge) kdnnen eingesetzt werden, um groRe Mengen von unterschiedlichen
Ausfiihrungssequenzen zu generieren.

Mit MBT-Werkzeugen lasst sich die groRe Anzahl mdglicher Pfade, die in einem Modell generiert
werden kdnnen, reduzieren.

Das Testen mit diesen Werkzeugen kann eine andere Sichtweise auf die zu testende Software liefern.
Dies kann dazu fihren, dass Fehlerzustdnde gefunden werden, die im funktionalen Test vielleicht
Ubersehen wurden.

6.3.5 Komponententest- und Build-Werkzeuge

Wéahrend Komponententest- und Build-Automatisierungswerkzeuge in vielen Féllen von Entwicklern
verwendet werden, werden sie besonders im Kontext eines agilen Entwicklungsmodells von Technical
Test Analysten eingesetzt und gewartet.

Komponententestwerkzeuge sind haufig auf die Programmiersprache zugeschnitten, die zur
Kodierung des Softwaremoduls verwendet wird. Wenn beispielsweise Java als Programmiersprache
verwendet wurde, dann kénnte JUnit fiir die automatisierten Modultests eingesetzt werden. Fir viele
andere Programmiersprachen gibt es eigene spezifische Testwerkzeuge; diese werden unter dem
Oberbegriff ,xUnit-Test-Framework* zusammengefasst. Diese Testrahmen generieren Testobjekte fir
jede erzeugte Klasse, was die Aufgaben der Programmierer beim Automatisieren von
Komponententests wesentlich vereinfacht.

Debugging-Werkzeuge erleichtern den manuellen Komponententest auf tiefster Ebene; sie
ermoglichen es den Entwicklern und den Technical Test Analysten, Programmvariablen wéhrend der
Ausfiihrung zu &ndern und die Softwareprogramme Zeile fir Zeile auszufiihren. Debugging-
Werkzeuge werden von Entwicklern auch eingesetzt, um Probleme im Code einzugrenzen und zu
identifizieren, wenn das Testteam eine Fehlerwirkung berichtet hat.

Build-Automatisierungswerkzeuge erlauben es nach jeder Anderung einer Softwarekomponente,
automatisch einen neuen Buildprozess auszulésen. Nachdem dieser Buildprozess abschlossen ist,
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fuhren andere Werkzeuge automatisch die Komponententests durch. Dieser Grad an Automatisierung
ist normalerweise Bestandteil kontinuierlicher Integrationsumgebungen.

Wenn sie korrekt implementiert werden, kénnen diese Arten von Werkzeugen einen sehr positiven
Effekt auf die Qualitdt der Builds haben, die den Testern Ubergeben werden. Falls durch eine
Anderung eines Programmierers Regressionsfehler in den Build eingefiigt werden, fiihrt das meist
dazu, dass einige der automatisierten Tests nicht mehr erfolgreich ausgefiihrt werden. Dies ermdglicht
eine sofortige Untersuchung der Ursache der Fehlerwirkungen, bevor der Build fiir die Testumgebung
freigegeben wird.

Version 2012 — German Final Seite 55 von 59 19. Oktober 2012

© International Software Testing Qualifications Board 20130304



- / International
Certified Tester ISTQB Software Testing

Advanced Level Syllabus — Technical Test Analyst [ Qualifications Board

7. Referenzen
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e ANSI/IEEE Std 1471-2000, Recommended Practice for Architectural Description of Software-
Intensive Systems
Kapitel 5

e |EC-61508
Kapitel 2

e [ISO 25000] ISO/IEC 25000:2005, Software Engineering - Software Product Quality
Requirements and Evaluation (SQuaRE)
Kapitel 4

e [IS09126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality
Kapitel 4

e [RTCA DO-178B/ED-12B]. Software Considerations in Airborne Systems and Equipment
Certification, RTCA/EUROCAE ED12B.1992.
Kapitel 2
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[ISTQB_ALTA SYL] ISTQB Advanced Level Test Analyst Syllabus, Version 2012
[ISTQB_FL_SYL] ISTQB Foundation Level Syllabus, Version 2012
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